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EL ENTORNO DIGITAL
COMO UNA EXTENSION
DE LA CIUDADANIA

Los
derechos

de 1a
mfancm

también deb&ic
garantizarse
en mternet

El entorno digital ha transformado profundamente
la vida de ninos, ninas y adolescentes, generando
oportunidades y riesgos para sus derechos. Urge
una corresponsabilidad entre familias, instituciones,
industria y sociedad civil para construir una ciudadania
digital inclusiva, segura y equitativa para la infancia.

TEXTO: NACHO GUADIX GARCIA
ILUSTRACION: SOL UNDURRAGA

—136 -
TELOS 128

—— |
—"%r‘}“ i, i
e il P T — il
-Ea‘..-l:ﬂ"" "d?*-.: r{&_f %ﬁ;ﬁﬁ fﬂu

Palabras

clave:
infancia, derechos
digitales, regulacion,
proteccion,
educacion digital,
participacion
infantil.

—137 -
TELOS 128



s [XpEriencias_

Generacién tras generacién recibi-
mos y dejamos buena parte de los
condicionantes que marcardn nues-
tro tiempo y el porvenir. Siendo esté-
ril cualquier comparacion entre épo-
cas, podriamos destacar tres que, por
su escala y complejidad, impactan e
impactardn alo largo de la vida de los
ninos, ninas y adolescentes durante
este siglo.

Para empezar, la transicién demo-
grifica acarreard aun mayores dife-
rencias entre las zonas con poblacién
envejeciday aquellas con una pujante
juventud dispuesta a protagonizar
grandes movimientos migratorios.

Por otro lado, vivimos una crisis
planetaria caracterizada por la ines-
tabilidad climdtica, la destruccion de
la biodiversidad y la contaminacién
generalizada. Todo ello nos hace es-
tar mds expuestos a un medioambien-
te mds impredecible y peligroso que
cualquier generacion anterior.

En tercer lugar, estdn los avances
tecnoldgicos del entorno digital. Ini-
cialmente, se gestan en la privacidad
de laboratorios de investigacién o
dentro de compafiias privadasy, cuan-
do logran la relevancia necesaria para
abrirse al gran publico, suelen venir
cargados de promesas de progreso,
de productividad y de beneficios. Asi
ha ocurrido con internet, con la inteli-
gencia artificial o con la neurotecnolo-
gia, por mencionar algunos.

—138 -
TELOS 128

Con certeza, ninguno de ellos
tuvo entre sus motivos primigenios
mejorar las condiciones de vida del
tercio de la poblacién mundial que
representan las personas menores
de 18 afos. Eso no quiere decir que,
puestas a disposicién de sus necesi-
dades, no generen mejoras en sus vi-
das. Pero la experiencia reciente nos
dice que nos toca ir detrds corrigien-
do el rumbo cuando evidenciamos de
forma amplia el impacto que tienen
en sus derechos fundamentales.

Aun nos pesa la idea de que un
nifio o una nifia es un proyecto “in-
completo” de adulto. Solo hay que
ver la resistencia a incorporar cues-
tiones de seguridad desde el disefio
inicial de productos y servicios digi-
tales, o a considerar las vulnerabilida-
des de seres en formacion (cuando no
a explotarlas directamente).

Aunque hoy 2.600 millones de
personas en el mundo siguen fuera
de la sociedad digital, debemos reco-
nocer que la tecnologfa ha transfor-
mado profundamente nuestras vidas.
En la actualidad, no hay campo del
conocimiento, ni esfera vital que no
se vea afectada por el desarrollo tec-
noldgico, poniendo a nuestro alcance
infinitas posibilidades relacionales,
de comunicacién, entretenimiento,
creatividad y desarrollo personal. Ni-
fos, ninas y adolescentes son usua-
rios activos y consumidores de pleno

[

derecho, cuando la norma lo permite.
Y eso engloba desde el uso de aplica-
ciones de ocio, videojuegos y redes
sociales, hasta plataformas digitales
del 4mbito educativo.

Con el estudio de UNICEF Es-
pafia Impacto de la tecnologia en la
adolescencia. Relaciones, riesgos y opor-
tunidades, hemos contribuido al de-
bate publico aportando evidencia que
ayude a reflexionar sobre el asunto,
teniendo en cuenta que la edad media
para el acceso al primer dispositivo
movil de uso personal estd entre los
diez y los 11 afos. Si a este acceso
temprano le afiadimos un uso inten-
sivo y una notable falta de acompafa-
miento, estamos ante un escenario de
riesgo para su desarrollo.

Sociedad digital inclusiva
Por ejemplo, los datos de bienestar
emocional indican que el 15 % de los
adolescentes presentan sintomas de
depresion grave, mientras que la tasa
de ideacidn suicida se sitia en el 10 %.
Entre los adolescentes que presentan
un uso problemdtico de internet (uno
de cada tres), sin que quede demostra-
da la relacién causa-efecto, el indica-
dor de bienestar emocional se reduce
alamitadylatasa de depresién es mds
del triple que el resto de sus iguales.

NOSs toca Ir
detras de la
(ecnologia
corrigiendo
el rumbo

Por otra parte, crece la vulnerabi-
lidad ante el maltrato psicol6gico. Un
tercio de los adolescentes podria estar
sufriendo acoso escolar, y el 20 %, ci-
beracoso. Sin embargo, solo el 3,3 %
es capaz de reconocerlo y expresar el
problema que padece.

Las consecuencias son devastado-
ras: un 16 % de los adolescentes que
han sufrido acoso o ciberacoso pre-
senta depresioén grave, frente al 3 %
de no implicados en esta situacién. En
este sentido, tanto en los casos de aco-
so como de ciberacoso, la tasa de idea-
ci6n suicida se multiplica por cuatro.

El 20 de noviembre de 1989, Ia
Asamblea General de las Naciones
Unidas aprobd el que se convertirfa en
el tratado de derechos humanos mds
ratificado de la historia: la Convencién
sobre los Derechos del Nifio (CDN).
Se acordé incluir en ese sustantivo
genérico a todas las personas meno-
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res de 18 afos de edad, nifios, nifias y
adolescentes, que por primera vez son
considerados sujetos de derecho. Es
decir, dejaron de ser meros objetos de
proteccion o cuidado para reconocer-
se su papel como ciudadanos, con unas
caracteristicas particulares por su gra-
do de dependencia y madurez.

Los derechos de la infancia deben
respetarse, protegerse y hacerse efec-
tivos en el entorno digital, ya que son
los mismos dentro y fuera de internet.

Enla CDN, por otra parte, no existe
una jerarquia de derechos. Todos res-
ponden al interés superior del menor
y ninguno deberfa verse perjudicado
por una interpretacién negativa de esta
premisa. Esto exige identificar los inte-
reses que pueda haber detrds de deter-
minada toma de decisionesy ver cudl es
el mds favorable para la infancia.

El acceso a internet es un derecho
esencial en la era digital. Atn existen
brechas significativas que impiden que
muchos ninos y nifias disfruten de este
derecho. Brechas de inclusiéon (estar
0 no estar), brechas de experiencia
(relacion entre lo que ofrece la tecno-
logia y los medios a mi alcance) y bre-
chas de acompafiamiento (adultos de
referencia conscientes e implicados).
Es crucial trabajar para asegurar que,
independientemente de su ubicacién
o situacién socioecondmica, puedan
participar de la vida digital sin suftrir
dafios y con el apoyo necesario. ~ m:
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Del mismo modo que integrar a
ninos, ninas y adolescentes en los en-
tornos digitales es una prioridad para
el ejercicio de su ciudadania, esta in-
corporacion no puede hacerse a cual-
quier precio. Hemos de asumir que los
peligros conocidos o los que estén por
venir van a continuar afectindonos.
Por lo tanto, al anadir proactividad
ante estas situaciones deberiamos ha-
blar de una internet protectora. Ten-
dremos mds éxito si nos enfocamos en
minimizar el dafio que estas amenazas
puedan suponer, a la vez que elimina-
mos las mds evidentes y comenzamos
aincorporar la protecciéon desde el di-
sefio de productos y servicios. Y todo
ello sin olvidar que la violencia digital
es violencia real.

Esta proteccién, enfocada de for-
ma integral, debe abarcar aspectos
tales como usos y tiempos de ex-
posicién, contactos personales con
desconocidos, acceso a contenidos
o interacciones con sistemas de in-
teligencia artificial inadecuados,
comportamientos dafiinos, datos y
privacidad o pautas de consumo.

Para solucionarlo, la educacién
vuelve a ser clave. Adquirir todas las
competencias digitales que nos con-
viertan en personas funcionales y au-
tonomas en una economia digitalizada
debe complementarse con competen-
cias ciudadanas que la doten de pro-
positoy de orientacién al bien comun.

El compromiso con desarrollar
y analizar la educacién digital debe
ir de la mano de una inversién en
diddcticas especificas, dotacién de
recursos humanos y técnicos, y ca-
pacitacion de los profesionales ante
los nuevos avances.

La funcién compensatoria de la
escuela, una vez mis, se antoja in-
sustituible ala hora de cerrar las bre-
chas antes mencionadas. Ademds,
una sélida formacién en derechos
de la infancia nos darfa ese marco
ético comdn para reforzar nuestra
autoproteccién y autorregulacion en
relacién con los demis.

La participacién infantil es el de-
recho de la infancia que menos se
cumple en cualquier sociedad. Los
nifios y nifias no solo son usuarios de
la tecnologia, sino también agentes
de cambio. Debemos fomentar su
participacién activa en la toma de
decisiones que afectan a su vida digi-

L3 violencia
digital -
esviolencia
real
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tal. Escuchar sus voces y considerar
sus opiniones es crucial para cons-
truir una internet mds inclusiva y
donde puedan ejercer su ciudadania.

Sin embargo, el escaso uso de fuen-
tes confiables de informacién junto
con un desarrollo insuficiente del
pensamiento critico deterioran la cali-
dad de los procesos y aprendizajes en
materia de participacién. Se pone en
jaque, asi, este derecho que estd en las
raices de la propia democracia.

Un abordaje comunitario
Serd necesario continuar reuniendo
la evidencia cientifica que oriente
las politicas. De la misma manera
que hemos de ser capaces de activar
a todos los agentes responsables im-
plicados en este terreno.

Asi, las familias necesitan contar
con el apoyo necesario para poder
ejercer una labor de acompanamien-
to orientada hacia una progresiva
autonomia. También, contar con
una oferta alternativa de ocio salu-
dable y accesible.

Mientras, el sistema educativo es
clave en la transformacién hacia una
educacidn criticay en el aprendizaje
de las competencias digitales y ciu-
dadanas. Al mismo tiempo, si nifios,
nifias y adolescentes cuentan con

una s6lida formacién en derechos de
infancia y conocen los mecanismos
para actuar, tendrdn mayores posi-
bilidades de comprender los riesgos,
informar sobre situaciones de abuso
y buscar ayuda cuando la necesiten.
Contar con su punto de vista en todo
el proceso serd bdsico.

Por supuesto, las instituciones,
como garantes de los derechos, de-
ben generar las medidas y meca-
nismos de proteccion, educacién y
promocioén de los derechos de nifios,
nifias y adolescentes necesarios en el
entorno digital. Es imprescindible
que estén alineadas con la normativa
europea y ejecutarse con una solida-
ria cooperacién administrativa.

Asimismo, la industria tecnolégica
tiene un rol fundamental para garan-
tizar la proteccién de los adolescentes
a través de sus servicios y productos.
Mis alld de actuaciones urgentes,
como avanzar en la verificacién de la
edad de los usuarios, el etiquetado de
contenidos inadecuados para menores
0 cémo hacer productos seguros para
lainfancia desde el disefo, la rendicién
de cuentas sobre el impacto de su acti-
vidad en la infancia serd su gran reto.

NACHO GUADIX GARCIA
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English

The digital environment as an extension of its citizenship

CHILDREN'S RIGHTS MUST ALSO BE GUARANTEED ON THE INTERNET

The digital environment has profoundly transformed the lives of children and adolescents, creating
both opportunities and risks for their rights. There is an urgent need for shared responsibility among
families, institutions, industry, and civil saciety to build an inclusive, safe, and equitable digital
citizenship for children.

Keywords: childhood, digital rights, regulation, protection, digital education, child participation.
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