Pseudonimato

y anonimato

La Carta de Derechos Digitales (Gobierno de Espana, 2021) reconoce

el derecho al pseudonimato en los entornos digitales. Se trata de un

concepto distinto del anonimato y relacionado con los derechos a la
identidad digital y a la libertad de expresion.

TEXTO: BORJA ADSUARA VARELA
ILUSTRACION: DAQ

TELOS 128 TELOS 128



¢Donde se encuentra el limite entre
proteger nuestra identidad en inter-
net y actuar impunemente bajo un
anonimato absoluto? Para encontrar
una respuesta a este problema, como
dice Alex Grijelmo en sulibro La per-
version del anonimato. El nombre pro-
oy el peligro de sus mdscaras (Taurus.
2024), “han de tenerse en cuenta los
casos en que el anonimato debe pro-
tegerse como si fuera uno mds de los
derechos de la persona, pero también
se habrdn de considerar aquellos su-
puestos en que el anonimato se usa
precisamente para atacar... los dere-
chos de la persona”.

La respuesta a esta pregunta es el
pseudonimato, una figura que se re-
fiere al uso de un pseud6nimo que,
en caso de incurrir en responsabili-
dad legal, se pueda levantar por un
juez para conocer la identidad real de
quien estd detrds. De esta manera, se
podria proteger nuestro derecho a la
privacidad al tiempo que se evita la
impunidad del anonimato.

Mientras que el anonimato no se
considera un derecho fundamental,
y se suele asociar con la idea de im-
punidad, el pseudonimato si ha sido
incluido como uno de los derechos
de la persona que se debe proteger y
garantizar en entornos digitales, tal
y como recoge la Carta espafola de
Derechos Digitales'.

Pero es cierto que la Carta de
Derechos Digitales espafiola no se
“invent6” este derecho, ya que el de-
recho a usar un pseudénimo ya exis-
tia histéricamente en el derecho de
autor?. En la legislacién relativa a la
proteccion de datos personales®, hoy
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en dia se usa el término “seudonimi-
zacién”, que es el proceso por el que
unos datos personales se disocian de
su titular, de manera que este no sea
identificable. Este marco de referen-
cia introduce la novedad de formular-
lo en abstracto al hablar de pseudoni-
mato y distinguirlo del anonimato.

El término es reciente y no se re-
coge, por ahora, en el Diccionario de
la Lengua Espariola (solo se recoge
“pseudénimo”), pero sigue las reglas
de la construccién de palabras y, so-
bre todo, se entiende perfectamente
(aunque, por similitud conanonimaro,
mucha gente dice o escribe pseudoa-
nonimato). La diferencia fundamen-
tal es que mientras el pseudoanoni-
mato se refiere a un falso anonimato
—un anonimato no completo o que
no es tal—, el término pseudonimato
se refiere al uso de un “falso nombre”
o pseuddnimo.

Aunque en la Carta el derecho al
pseudonimato figura en un apartado
independiente (el IV) debido a su
relevancia en el entorno digital, estd
muy relacionado con otros dos dere-
chos digitales: el derecho a la iden-
tidad en el entorno digital (II) y el
derecho a la libertad de expresién y
libertad de informaciéon (XIV).

Pseudonimato

La Ley de Propiedad Intelectual*
(1987) reconoce el derecho moral
del autor a decidir si su obra ha de
ser divulgada —o no— y a determi-
nar si tal difusién ha de hacerse con

su nombre, bajo pseudénimo o sig-
no, o anénimamente.

Es decir, desde el punto de vista
del derecho de autor, este tiene dere-
cho tanto a que se reconozca publi-
camente su autoria —publicando su
obra con su nombre— como a que no
se sepa publicamente que es el autor
(aunque lo sepa su editor), bien bajo
un pseud6nimo o signo, bien andni-
mamente (sin ningin pseudénimo
ni signo), por lo que este derecho
moral del autor es triple.

El uso del pseudénimo, como
hecho y como derecho, ha estado
histéricamente relacionado con Ila
libertad de expresion y con la liber-
tad de creacion artistica y literaria.
Su objetivo es que un autor o autora
puedan publicar sin ser perseguidos
por el poder a causa de sus ideas, y
sin ser objeto de censura —moral o
social— por contenidos considera-
dos escandalosos u obscenos en la
época en que fueron publicados.

Gracias al uso del pseudénimo,
muchas mujeres pudieron escribir

bajo pseudénimos masculinos en
épocas en las que era complicado o
estaba mal visto que lo hicieran.

El Reglamento General de Protec-
cién de Datos’ de la Unién Europea
define los datos personales como zda
informacion relativa a una persona fi-
sica identificada o identificable. A con-
trario sensu, los datos que no puedan
asociarse a una persona identificada
o identificable no se consideran datos
personales y, por tanto, quedan fuera
del dmbito de aplicacién de esta norma

El mismo reglamento define la
pseudonimizacién como el proceso
o tratamiento de datos personales
por el que estos se disocian de una
persona fisica (identificada o identi-
ficable) y ya no puedan atribuirse a
ella sin utilizar informacién adicio-
nal. Lo que quiere decir, a la inver-
sa, que al contar con esa informaciéon
adicional —al cruzar datos— si es
posible reidentificar a la persona fi-
sica titular de esos datos.

Justamente este es el punto en el
que se diferencia la pseudonimizacién
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de la anonimizacidn, que es el proceso
o tratamiento de datos personales por
el que estos se disocian de una persona
fisica concreta (identificada o identifi-
cable) yyano se pueden atribuir a ella,
incluso aunque se utilice informacién
adicional. Por ejemplo, mediante la
agregacion de datos personales en
unas estadisticas.

La pseudonimizacién puede ser
muy Util, por ejemplo, en el tratamien-
to de datos médicos. Por un lado, los
datos de salud son datos especialmente
sensibles y deben ser protegidos, diso-
cidndolos de los titulares (paciente 1,
paciente 2, etc.). Pero, por otro lado, si
se encuentra un tratamiento médico o
cura personalizada, es necesario poder
reidentificar al paciente (si los datos
fueran an6nimos, eso no seria posible).

La Carta de Derechos Digitales
incluye, dentro del Bloque 1 (de-
rechos de libertad) el derecho al
pseudonimato  (apartado 1.IV.),
aunque en el desarrollo del mismo
habla mds bien de las “condiciones
de pseudonimidad”. >3



Por un lado, dice que “de acuer-
do con las posibilidades técnicas
disponibles y la legislacion vigente,
se permitird el acceso a los entornos
digitales en condiciones de pseudo-
nimidad, siempre y cuando no sea
necesaria la identificacién personal
para el desarrollo de las tareas pro-
pias de dicho entorno”. Por ejem-
plo, las transacciones comerciales o
las gestiones con las Administracio-
nes publicas.

Pero, por otro lado, establece que
“el diseno de la pseudonimidad ase-
gurard la posibilidad de reidentificar
alas personas, previa resolucion judi-
cial y en los casos y con las garantias
previstas por el ordenamiento juri-
dico”. Para ello, los jueces pueden
pedir a los administradores de redes
sociales o a los operadores de teleco-
municaciones que aporten los datos
personales de cualquier usuario.

Esto quiere decir que se reconoce
el derecho a utilizar un pseudénimo
(sobre todo, en redes sociales, para
favorecer asi la libertad de expre-
sion), pero un juez—y solo un juez—
puede “levantar el velo” del pseudo-
nimo con las debidas garantias. Por
ejemplo, en la investigaciéon de un
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delito de injurias o calumnias, de
amenazas o coacciones, de incitacién
al odio, de pornografia infantil, etc.

Por dltimo, la modificacién
(2024) del Reglamento (UE)
2024/1183 del Parlamento Euro-
peo y del Consejo, de 11 de abril
de 2024, por el que se modifica el
Reglamento (UE) n.° 910/2014
en lo relativo al establecimiento del
marco europeo de identidad digital
establece claramente lo siguiente:
“La utilizacién de la identidad legal
no debe impedir que los usuarios de
carteras europeas de identidad digi-
tal accedan a servicios mediante un
pseudénimo, cuando no exista una
obligacion juridica de utilizar la iden-
tidad legal para la autenticacién”. Es
decir, se reconoce el derecho al uso
del pseudénimo (como en la Carta
espafiola), salvo que una ley obligue
a identificarse.

En este sentido, “las carteras eu-
ropeas de identidad digital deben
incluir una funcionalidad para ge-
nerar pseudénimos elegidos y ges-
tionados por el usuario con fines de
autenticacion a la hora de acceder a
servicios en linea”.

Y ademds: “Los usuarios no deben
tener ninguna obligacién de utilizar
una cartera europea de identidad di-
gital para acceder a servicios priva-
dos. Pero, si asi lo desean, las plata-
formas en linea de muy gran tamafo
deben aceptarlas a tal fin, respetando
en todo momento el principio de mi-
nimizacion de datos y el derecho de
los usuarios a utilizar pseudénimos
libremente elegidos”.

Esto quiere decir que el pseud¢-
nimo se configura como un posible
atributo de la identidad digital, y el
derecho al pseudonimato (al uso de
un pseudénimo), como una forma de
ejercer el derecho a la identidad en los
entornos digitales.

Elderechoal pseudonimato se con-
figura como un derechofundamental,
tanto en el entorno analégico como
—sobre todo— en los entornos digi-
tales y, en especial, en las redes so-
ciales para garantizar la libertad de
expresion.

Es el punto medio —virtuoso—
entre la identificacién plena (para
cualquier cosa) y el anonimato abso-
luto (que equivale a la impunidad). Y
un Estado de derecho no puede tole-
rar espacios de impunidad.

Debe permitir que una persona
pueda ser reidentificada por un juez
—y solo por un juez—, por ejemplo
en una investigaciéon penal, y con
todas las garantias. Ninguna auto-
ridad administrativa deberia tener
esa facultad.

La legislacién europea y nacional
pueden obligar a la identificacién
personal cuando sea imprescindible
para el desarrollo de determinadas
tareas como las transacciones co-
merciales (realizar una compra) o las
gestiones con las Administraciones
(pagar una multa).

Pero, incluso en este caso, las per-
sonas deben poder optar por métodos
de autenticacién utilizando pseudé-
nimo, sin tener que aportar todos sus
datos personales; por ejemplo, para
verificar su edad sin revelar su identi-
dad a la hora de entrar en una pigina
web para adultos.
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We have the right to use a pseudonym
online, provided we remain
identifiable in the event of a judicial
Investigation

PSEUDONYMITY AND ANONYMITY

ON THE INTERNET

The Charter of Digital Rights (2021)
recognizes the right to pseudonymity
in digital environments. This concept
differs from anonymity and is related
to the rights to digital identity and
freedom of expression.
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