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SEIS ESTRATEGIAS PARA (PRE)JOCUPARNOS
DE NUESTRA PRIVACIDAD EN INTERNET

El alto precio
de lo gratuito

El mundo digital no tiene misterios para las nuevas generaciones. Pero (a facilidad
con la que se manejan es enganosa; es importante entender como la tecnologia
nos hace vulnerables para aprender a proteger nuestros datos y privacidad.
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en la sena de nuestro tiem-
po'. Asumimos que para
cada deseo existe un pro-
servicio que lo

rma rdpida, di-

recta’y con bajo o nulo cos-
te. Sin embargo, pese a que
esa respuesta casi instantd-
nea a nuestras necesidades
puede parecer algo positi-
vo y muy conveniente, la
gratuidad de los servicios
tiene contrapartidas que el
usuario no siempre conoce.
Incluso los nifios, ado-
lescentes y jévenes que han
crecido con acceso a inter-
net y se manejan con las
pantallas como peces en el
agua’, a menudo no saben o
no dan importancia a apren-
der anavegar por esas aguas

de forma segura. He aqui
seis situaciones cotidianas
en las que nuestra seguri-
dad se ve comprometida, y
de las que podemos prote-
gernos mejor con un poco
de esfuerzoy atencion.

1. Aplicaciones invasivas
instaladas “por defecto”

Segun datos de 2025, An-
droid? es el principal siste-
ma operativo que emplean
quienes acceden a internet
desde un dispositivo mo-
vil. Como otros sistemas
operativos,  proporciona
acceso a un buen volumen
de aplicaciones gratuitas
preinstaladas* con prdcti-
cas de recopilacién de datos
potencialmente invasivas,
a menudo, sin el conoci-
miento del usuario. Porque
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lo cierto es que rara vez,
por no decir nunca, leemos
con detenimiento los térmi-
nos de uso que aparecen en
pantalla al empezar a usar
un dispositivo o al instalar
una aplicacién, incluso dan-
do nuestro consentimiento.

Frente a esta tendencia
mayoritaria, la opcién mds
segura es instalar y usar
solamente aquellas aplica-
ciones o servicios estricta-
mente necesarios, leyendo
antes detenidamente la
letra pequefa. Si los tér-
minos de uso de Android
(o cualquier otro sistema
operativo) o de un fabri-
cante nos obligan a tener
disponibles  aplicaciones
que consideramos inva-
sivas, conviene explorar
otras opciones. »2
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2. Higiene en el uso del
correo electrénico
Pricticamente todos los
usuarios de telefonia mévil
disponen de —al menos—
una cuenta de correo elec-
tronico. Ademds, en el con-
texto laboral casi cualquier
trabajador estd obligado a
disponer de una direccién
de email, normalmente vin-
culada a un servidor de co-
rreo corporativo. Si habla-
mos de los estudiantes, en
muchas comunidades au-
ténomas es la propia con-
sejerfa de educacion la que
proporciona a los alumnos
una direccién de correo
electrdénico. Al final, no so-
lemos decidir si tener o no
tener una cuenta: nuestro
margen de eleccidn se limi-
ta a escoger entre consul-
tarla via web (de forma que
la seguridad dependerd
del proveedor del servicio
y del navegador web que
empleemos) o mediante un

gestor de correo electréni-
co (que es una aplicacién
que nos permite descargar
los mensajes y conservar
una copia de ellos en nues-
tro ordenador).

Como usuarios, no es
mala idea acostumbrarnos
a revisar las cabeceras o
asuntos de los correos elec-
tronicos que recibimos para
saber cudl es el origen de un
mensaje y ver si coincide
con su remitente’ y hacer
uso de proveedores de co-
rreo electronico que cifren
los mensajes antes de ser
enviados al servidor para su
distribucién’. Finalmente,
antes de descargar conteni-
do o acceder a enlaces in-
corporados en el cuerpo de
un mensaje, conviene com-
probar si dicho contenido
o enlace puede suponer un
problema seguridad’.

Es aconsejable utilizar
cuentas de correo elec-
trénico de un solo uso o
cuentas temporales para
aquellas interacciones pun-
tuales o de corta duracion.
Por ejemplo, en el registro
en una web a cuya conteni-
do queremos acceder solo
una vez 0 en muy pocas
ocasiones, aunque supon-
ga mds trabajo hacerse una
cuenta nueva cada vez que
la necesitemos.

Por otro lado, no se
puede hablar de adecua-
da higiene digital sin una
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buena pridctica en la gene-
racién y uso de contrase-
fas. Y eso necesariamente
remite al uso de gestores
de contrasefias y a una vi-
gilancia activa de potencia-
les brechas de seguridad®.
Un gestor de contrasefas
es una aplicacién que nos
permite generar contrase-
nas de forma automdtica y
guardarlas de forma segura
utilizando una clave de ci-
frado derivada desde una
contrasefia maestra. Esta
contrasefia es la Unica que
hemos de recordar o alma-
cenar en un medio seguro
(por ejemplo, un pendrive o
disco duro externo).

El enfoque basado en
cifrar la informacién antes
de enviarla al proveedor de
correo electrénico o a un
sistema de almacenamiento
en la nube, asi como el uso
de gestores de contrasefas
y la rotacién de cuentas de
correo, caen dentro de lo
que en seguridad se llama
modelo de confianza cero
0 Zero trust model. Dicho
modelo viene a decirnos
que hemos de asumir que
vamos a ser atacados, de
forma que hemos de hacer
todo lo posible para que,
ante un eventual ataque, el
impacto sobre nosotros sea
minimo. Este enfoque ata-
fie a todo tipo de servicios
o plataformas digitales, no
solo al correo electrénico.

3. Que nadie conozca
nuestros patrones de
navegacion

Por eso, conviene proteger
nuestro patrén de navega-
cién usando navegadores
con una configuracién
Zero Trust, aplicable a
cualquier herramienta con
la que navegamos por in-
ternet. Guias como la pro-
porcionada por INCIBE
(Instituto Nacional de Ci-
berseguridad espaiol) son
de gran valor a la hora de
configurar Zero Trust en
nuestro navegador’.
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Sino protegemos nuestra
privacidad, permitimos que
se usen nuestros patrones
de navegacion para entre-
nar modelos avanzados de
inteligencia artificial que, a
su vez, se usan para disefar
campafias de marketing y de
propaganda, asi como para
manipular usuarios con los
que interactuamos o que
tienen un comportamiento
similar al nuestro a través
del phishing o campanas de
desinformaciéon'®. Convie-
ne destacar la alta sofistica-
cién de este tipo de ataques

como resultado de la mejora
de técnicas en la creacién
de deepfakes'.

En la medida en que
esto implica riesgos de
seguridad para nuestro
entorno y, por extension,
nuestra sociedad, no es
aventurado afirmar que la
proteccién de nuestra pri-
vacidad no es un derecho,
sino que tenemos la obliga-
cién en primera persona de
hacerlo™. En la economia
de la atencién que vivimos,
nada es gratuito: nosotros
somos el producto®.
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4. Nunca confiar,
siempre verificar

De cara a evaluar la fiabi-
lidad de un dominio web,
hemos de asegurarnos de
que accedemos a través de
una comunicacién cifra-
da mediante HTTPS™, lo
que nos permitird compro-
bar el certificado digital
del dominio que estamos
visitando?s.

Sin embargo, elhecho de
que un dominio haya sido
registrado y cuente con un
certificado vilido no es su-
ficiente garantia de que w»:
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su contenido sea fiable y de
calidad. Es ficil encontrar
sitios webs aparentemen-
te legitimos que han sido
utilizados para diseminar
contenido fraudulento, mu-
chas veces haciendo uso de
la reputacién y prestigio
de otros. Los sistemas de
verificacién de noticias o
fact-checkers, asi como re-
cursos como Wikipediaola
Wayback Machine, pueden
ayudarnos a discernir la in-
formacién de calidad.

Una muy buena praxis
en la verificacién de conte-
nido online consiste en al-
macenar las pdginas que vi-
sitamos mediante szapshors
(copia de seguridad puntual
de un sistema de archivos o
base de datos) en la nube via
Wayback Machine (un ser-
vicio gratuito'® con un es-
quema similar a Wikipedia)
o creando nuestras propias
capturas con herramien-
tas como Update Scanner,
Urlwatch o Change Detec-
tion. Estas aplicaciones, si
las tenemos instaladas, nos
avisan de cambios realiza-
dos en una pdgina web, y
sirven para ver el histérico
de contenido online y saber
cuindo se ha publicado
nuevo contenido.

5. Copias de seguridad
automadticas

Contar con respaldos o
backups de nuestros datos,
imdgenes, documentos y

recursos digitales es algo
esencial, incluso innego-
ciable. Lo ideal es que esta
copia de seguridad se reali-
ce de forma automdtica.

Sin entrar en detalle,
en los retos asociados al
backup de nuestros datos
y sistemas, cabe subrayar
que el sistema de respaldo
por defecto en Android
es el que de forma gratui-
ta proporciona Google
Drive. Dado que ya he-
mos advertido que nada
es gratis, que nosotros
somos el producto, con-
viene considerar que exis-
ten alternativas en local,
ya sea usando un sistema
NAS (Network Attached
Storage) —un sistema de
almacenamiento en red
que permite almacenar y
compartir ficheros'”— o
herramientas alternativas
en la nube que implemen-
tan cifrado en el lado del
cliente segun el modelo
Zero trust, como es el caso
del servicio proporciona-
do por la empresa espafio-
la Internxt's.

6. Cifrado de extremo a
extremo

En caso de usar Google
Drive para las copias de
seguridad de WhatsApp,
conviene cerciorarse de ac-
tivar el cifrado de extremo a
extremo o E2E (end-t0-end,
un cifrado que hace que
solo el emisor y el receptor
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de un mensaje puedan acce-
der a su contenido!®) antes
de realizar el backup.

La precaucién sobre la
activacion del cifrado E2E
en las aplicaciones de men-
sajeria instantinea es algo
que se suele obviar, en gran
medida debido a la falta de
conocimientos, o bien por
una base de conocimientos
muchas veces alimentada
a través de fuentes de ca-
lidad no contrastada, algo
recurrente en redes socia-
les. Sin ir mds lejos, al usar
Telegram asumimos que
es una herramienta mucho
mds garantista en términos
de proteccién de privaci-
dad que otras aplicaciones
de mensajeria instantdnea,
cuando lo cierto es que
existen claros indicios so-
bre la laxa proteccién de
privacidad en Telegram®’y
es preferible que optemos
por otras alternativas?'.

Hay otro segundo factor
de interés sobre el cifrado
E2E: su demonizaciéon?.
El debate sobre la necesi-
dad de impedir el cifrado
de comunicaciones es una
constante siempre que se
analiza en el contexto de ac-
tividades ilegitimas, como
el consumo de pornogra-
fia infantil®® o el acceso a
contenidos piratas. Aqui es
preciso realizar un inciso:
el uso inadecuado de una
tecnologia no hace que esa
tecnologia sea inadecuada,

sino que llama a crear un
marco de control y gober-
nanza de la misma, donde
la persecucion de abusos no
lleve a la supresion de dere-
chos fundamentales, como
la privacidad o la neutrali-
dad de red**.

En una época plagada
de opciones gratuitas para
satisfacer nuestros deseos
ipso facto, y a pesar de la
avalancha informativa que
recibimos a diario, esta-
mos mds desinformados y
frustrados que nunca. Qui-
z4s el gran reto de nuestro
tiempo sea vivir en el es-
pacio digital aceptando los
limites de lo natural y lo
fisico (con lo otro y con los
otros), dedicando el debi-
do tiempo para hacer de la
reflexién una oportunidad
para abrir nuevas vias de
comprension y de entendi-
miento, y adoptando medi-
das de seguridad para con-
vertir juntos el cibermundo
en un espacio habitable,
sosteniblemente habitable.
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Six tips to take control of our online privacy.

THE HIGH COST OF FREE ONLINE SERVICES.

The digital world holds no mysteries for younger generations. However, the ease with which they navigate it can be misleading; it
s essential to understand how technology makes us vulnerable in order to learn how to protect our data and privacy.
Keywords: online privacy, security breaches, secure internet, password security, data protection
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