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Datos
y salud

FEDERICO DE MONTALVO

LA PANDEMIA:
NUEVA CARTA

PARA EL

UMANISMO

Una gran crisis biologica en la era de la inteligencia artificial nos pone
cuerpo a tierra. Esta crisis subraya todavia mas los limites de nuestra
autosuficiencia y la comun fragilidad, revelando nuestra dependencia
tanto de otros seres humanos como respecto del mundo no humano.
Y el problema es que nos hemos hecho mas vulnerables a (oS riesgos

globales sin haber desarrollado los procedimientos de proteccion.

A great biological crisis in the age of Al makes us hit the dirt. This crisis further
underlines the limits of our self-suffiency and common fragility, revealing our
dependence bath on ather human beings and on the non-human world. And
the prablem is that we have made ourselves more vulnerable to global risks
without having developed protection procedures.

Keywards: big data, artificial intelligence, data analytics, health data, privacy.
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La pandemia ha alterado de manera ex-
tremadamente disruptiva nuestra reali-
dad, y no solo en el 4mbito de la salud.
Como senalara al inicio de la pandemia
la Pontificia Academia para la Vida
“toda la humanidad estd siendo puesta
a prueba. La pandemia de COVID-19
nos pone en una situacion de dificultad
sin precedentes, dramdticay de alcance
mundial”. Y resulta ciertamente para-
dojico que la palabra disrupcién, que
la Real Academia define como rotura
brusca, ha venido siempre vinculada
al avance de la tecnologia y haya sido,
precisamente una pandemia, la que esté
provocando cambios radicales.
Lainteligencia artificial (IA) o el b7g
data parecian los verdaderos impulso-
res de un cambio inaudito que vendria
a marcar inexorablemente el futuro del
ser humano. El tecno-optimismo nos
anticipaba que todos los problemas de
nuestra sociedad y nuestra_condicién
humana quedarian resueltos en un fu-
turo cercano?®. Y si bien esta pandemia
parece que la IA (véase BlueDot?®),
la vio venir, sin embargo, gpara qué
ha servido tal prediccién? Y, ademis,
sha permitido paliar sus consecuen-
cias? Para el Instituto Tecnoldgico de
Massachusetts (MIT), la propaganda
en torno a la IA contra el coronavirus
estd superando a la realidad*. Y segun
el Banco Interamericano de Desarrollo
(BID), a pesar de que la IA puede tener
varios usos, su alcance y efecto en esta
pandemia puede ser muy limitado®.
Una gran crisis biol6gica en la era
de la IA nos pone cuerpo a tierra. Esta
crisis subraya todavia mds los limites de
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nuestra autosuficiencia y la comun fra-
gilidad, revelando nuestra dependen-
cia tanto de otros seres humanos como
respecto del mundo no humano. Y el
problema es que nos hemos hecho mds
vulnerables a los riesgos globales sin
haber desarrollado los procedimientos
de proteccién®. Una pandemia, algo
con evidente regusto a antiguo, es la
que puede provocar muchos cambios y
una vuelta al humanismo.

Nuevo humanismo

El humanismo no debe renunciar a los
avances que nos ofrece la tecnologia,
sino incorporarlos como instrumentos
esenciales para una mejora de nuestra
vida, pero sin caer en el suefio de una
invulnerabilidad. La alianza entre el ser
humano, la ética y la tecnologia no debe
desvanecerse sino reforzarse. La tecno-
logia ha sido la herramienta insustituible
que nos ha permitido a muchos conti-
nuar desde la distancia de nuestros ho-
gares con nuestras actividades profesio-
nales y mantener las relaciones afectivas
desde el confinamiento. La tecnologia
ha mostrado su lado mds humano.

El nuevo humanismo tecnolégico
debe mostrarnos no solo el fracaso del
tecno-optimismo  exacerbado, sino
también de un humanismo puramente
individual, no relacional, ajeno al bien
comun. Tan perjudicial es promover
un paradigma tecnolégico como uno
asentado en el rechazo a los avances
por una vision egoista de los derechos

individuales en detrimento del interés
colectivo. Este nuevo humanismo tec-
nolégico se fundamentaria en lo que
Ulrich Beck en su sociedad del riesgo
denominara “cientificacién reflexiva
frente a la cientificacién simple””.

Premonitoriamente, una propuesta
de desarrollo tecnoldgico ético, bajo el
sugerente término de RenAlssance, la
formulé la Iglesia Catdlica pocos dias an-
tes de que la Organizacién Mundial de la
Salud (OMS) declarara la pandemia.

El1 28 de febrero de 2020, se firmé
en la Ciudad el Vaticano, el manifies-
to Rome Call for AI Ethics®, suscrito,
entre otras instituciones, por Micro-
soft, IBM, la Organizacién de las Na-
ciones Unidas de la Alimentacién y
la Agricultura (FAO), el Parlamento
Europeo y el Gobierno de Italia. Ahi
se recuerda que, ahora mds que nun-

ca, debemos garantizar una perspecti-
va en la que la IA se desarrolle con un
enfoque, no en la propia tecnologia,
sino por el bien de la humanidad y del
medio ambiente, de nuestro hogar co-
mun y compartido, y de sus seres hu-
manos, que estdn inextricablemente
conectados. Es decir, una visién en
la que los seres humanos y la natura-
leza estdn en el corazén de cémo se
desarrolla la innovacién digital, res-
paldada en lugar de ser reemplazada
gradualmente por tecnologias que
se comportan como actores raciona-
les pero que de ninguna manera son
humanos. Y concluye seialando que
para que el avance tecnolégico se ali-
nee con el verdadero progreso para la
raza humana y el respeto por el plane-
ta, debe cumplir con tres requisitos.
Debe incluir a todos los seres hu- m»s
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manos, sin discriminar a nadie; debe
tener el bien de la humanidad y el bien
de cada ser humano en su corazon;
y, finalmente, debe ser consciente de
la compleja realidad de nuestro ecosis-
tema y caracterizarse por la forma en
que cuida y protege el planeta.

Uso secundario de los datos
Un ejemplo de este cambio que puede
estar ayudando a acelerar la pandemia es
el uso secundario de los datos de salud
paralainvestigacion frente ala enferme-
dad COVID-19, es decir, el tratamiento
de los datos para un fin distinto de aquel
para el que fueron recopilados. La regu-
lacién del tratamiento masivo de datos
se muestra como uno de los reductos en
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los que se venia postulando una discuti-
ble primacia casi absoluta del individuo
sobre el interés colectivo. Aquel perma-
necia bajo el paradigma del principio de
autonomia, sin reparar en los beneficios
para la colectividad. El interés general
era identificado con los propios intere-
ses de las empresas tecnoldgicas o direc-
tamente obviado. Este modelo parece
postular un derecho a no compartir los
datos en cualquier circunstancia, inclu-
so cuando la salud de terceros puede de-
pender de ellos, lo que difumina la linea
entre la autonomia individual y el egofs-
mo y narcisismo’.

Un paradigma asentado que define
que la enfermedad y sus datos solo les
pertenecen a quienes sufren aquella,
olvida que el desarrollo de la tecnologia
nos ofrece grandes posibilidades en la
lucha contra las enfermedades. Exigir
inexorablemente el consentimiento del
individuo se traduce en que este tiene la
facultad legal de afectar ala esperanza de
muchos otros individuos, para los que tal
tratamiento de datos de salud se ofrece
hoy como una opcién real de curacion.

Es poco discutible, en el estado ac-
tual de la biomedicina y la tecnologia,
que el uso masivo de datos ofrece mu-
chas oportunidades. Los algoritmos
comparan un ingente nimero de pro-
cesos asistenciales, permitiendo cono-
cer con mayor precision, por volumen,
cudles son los mejores tratamientos
para cada una de las enfermedades. El
big data permite avanzar en el campo
de la medicina basada en la evidencia y
evita el problema que plantean muchos
ensayos clinicos que, o bien seleccionan
pacientes que muchas veces no suelen
compartir el perfil de la media pobla-
cional que padece una enfermedad, o
bien no permiten valorar correctamen-
te la adherencia farmacoldgica. El zig
data no hace una seleccién de pacientes

alos que sitda en unas condiciones arti-
ficiales ideales, sino en sus condiciones
reales de salud*®.

Para el Consejo Nacional de Etica de
Alemania, en la investigacién biomédi-
ca, el andlisis de grandes volumenes de
datos relevantes para la salud facilitard
una mejor comprension de importantes
procesos cientificos y de sus conexio-
nes'!. Esta misma idea aparece refle-
jada en el propio Reglamento UE de
tratamiento, en su considerando 157.
El dato clinico ha dejado de ser un mero
recordatorio del proceso asistencial y se
ha convertido en la principal fuente de
avance en la medicina. Es el verdadero
tesoro de la investigacién biomédica. Y
ello cobra mayor relevancia en sistemas
de salud como el espafiol, con una pres-
tacién esencialmente publica (modelo
Beveridge!?), permitiendo disponer de
millones de datos en bases ficilmente
interrelacionables?

Para el Comité Europeo de Pro-
teccion de Datos, en sus Directrices
03/2020 sobre el tratamiento de datos
relativos a la salud con fines de investi-
gacion cientifica en el contexto del brote
de COVID-19, el uso secundario de los
datos de salud incluye, entre otros: a) in-
formacion recopilada por un proveedor
de asistencia sanitaria en un historial
médico (por ejemplo, historia clinica y
resultados de eximenes y tratamientos);
b) informacién que se convierte en da-
tos sanitarios, al ser objeto de referencia
cruzada con otros datos, por lo que re-
vela el estado de salud o los riesgos para
la salud (como la suposicién de que una
persona presenta un mayor riesgo de
sufrir ataques cardiacos, basada en la
medicién de una presion arterial eleva-
da durante un determinado periodo de
tiempo); ¢) informacién procedente de
una encuesta de “autocomprobacién”,
en la que los interesados responden a

preguntas relacionadas con su salud
(por ejemplo, declaracién de sinto-
mas); o d) informacién que se convier-
te en datos sanitarios al ser utilizada en
un contexto especifico (por ejemplo,
informacién sobre un viaje reciente, o
la presencia en una regién afectada por
la COVID-19 tratada por un profesional
médico para realizar un diagnéstico).
En cuanto al concepto de tratamiento
secundario o, en las propias palabras del
Comité, ulterior de los datos de salud,
las directrices distinguen entre un uso
primario, el cual tendrfa lugar con el
tratamiento de aquellos datos recogidos
directamente para estudios cientificos,
y el uso secundario, es decir, la investiga-
cién sobre datos (sanitarios) personales
consistente en el tratamiento ulterior de
los datos recogidos inicialmente con otro
fin. Tal distinci6n es para el Comité m»z
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de especial importancia para establecer
tanto la base juridica para el tratamiento
como las obligaciones de informacion y el
principio de limitacién de finalidad.

La oportunidad es indiscutible desde
laperspectiva de la proteccion delavida,
lo que obliga a renunciar a un enfoque
aprioristico en el que cualquier trata-
miento de datos de salud sea concebido
negativamente’3. Se habla ya, metafd-
ricamente, de la necesaria superacién
del paradigma Helsinki, haciendo refe-
rencia a un modelo legal asentado casi
exclusivamente en la fuerza del consen-
timiento informado. La investigacién
con datos no afecta a la integridad de las
personas. No se toca a la persona sino a
sus datos. No estamos enfrentando inte-
gridad fisica del individuo e interés co-
lectivo, sino la intimidad. Se trata de un
nuevo /nformational research que, ni éti-
ca ni legalmente, puede ser equiparado
a los ensayos clinicos que pueden poner
en riesgo la integridad del sujeto'*.

El cambio de paradigma no supone
renunciar al derecho a la privacidad,
sino reconocer que, cOmo otros tantos
derechos de nuestro ordenamiento, no
es un derecho ilimitado, siendo uno de
dichos limites el interés colectivo que,
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en el dmbito de la salud, tiene especial
interés por los valores y derechos en
conflicto. Continuar asentando el mo-
delo legal en el postulado de que la en-
fermedad y sus datos solo les pertenecen
a quienes sufren aquella y no alos demds
es, en nuestra opinion, ignorar la reali-
dad. Debemos recordar que la protec-
cion de datos no es, ni nunca ha sido, un
fin en si misma, sino que, mds bien, sirve
para proteger a la persona en el libre de-
sarrollo de su personalidad, tanto en su
esfera privada como en la esfera publica.
Y dicho libre desarrollo de la persona-
lidad se produce en un entorno social
de interrelaciones, de manera que tan
plausible es la autonomf{a como la propia
responsabilidad y la solidaridad. El Ins-
tituto de Medicina de Estados Unidos
acertadamente nos recuerda que el con-
flicto entre la esfera individual y colec-
tiva en el 4mbito de la investigacién con
datos en el dmbito de la salud es relativo,
ya que, tanto la dignidad que se protege
con la privacidad tiene una dimensién
colectiva, como que el propio avance de
la medicina lo tiene a nivel individual.
Ademis, los ciudadanos desean com-
partir los datos, especialmente para ga-
rantizar que otros pacientes conozcan

los posibles efectos secundarios de los
tratamientos'®. El problema no estd tanto
en el uso, sino en la exigencia de un uso
responsable y de gobernanza. Los que
tienen mds que ganar con el &g data son
los pacientes. En la campana Los datos
sakvan vidas, los pacientes sostuvieron
que la proteccién de la privacidad puede
conciliarse con el uso de datos de salud
personales para fines de atenciéon médi-
ca, salud publica e investigacion*®.

Todos estos argumentos han sido
recientemente defendidos por el propio
Comité de Bioética de Espaina, maximo
6rgano consultivo del Gobierno y de
los poderes publicos en el dmbito de la
bioética, en su Informe sobre los requisitos
ético-legales en la investigacidn con datos
de salud y muestras bioldgicas en el marco
de la pandemia de COVID-19, del 28
de abril de 2020'". Para el Comité, el
conflicto entre derechos individuales
y el interés colectivo que plantea el uso
secundario de datos de salud, cobra una
nueva perspectiva desde el momento en
que la explotacién masiva de los datos
puede salvar la vida de otros. No se trata
de poner en riesgo la intimidad, confi-
dencialidad y proteccién de datos en pos
de otros valores y derechos con menor
trascendencia constitucional, sino de
limitarlos en pos de la proteccién de la
vida e integridad de terceros. Si el uso
secundario ofrece la oportunidad de
conocer cudl es la mejor oportunidad de
superar la enfermedad para aquellos que
la estdn sufriendo, o que pueden desgra-
ciadamente sufrirla en el futuro, spode-
mos sostener un presunto paradigma de
la soberania absoluta del individuo sobre
sus datos personales?

Si bien el Comité considera obvio
que el interés general nunca justifica
el sacrificio del derecho individual, si
permitiria limitarlo cuando se trate de
la preservacién de un bien de enorme
trascendencia para todos, como es la sa-

lud piblica. No se admitirfa el sacrificio
absoluto del derecho individual pero si
su limitacidn, y ahora es ya posible con
la seudonimizacién.

Seudonimizar no puede equipararse
a seudoanonimizacién, como una es-
pecie de anonimizacién algo mds débil,
sino como la exigencia legal de ocultar
el nombre del dato con un seud6nimo,
un cédigo, de manera que el concepto
equivaldria mds al de una disociacién
mds compleja. La seudonimizacién abre
la puerta al uso secundario de los datos
de salud sin necesidad de un nuevo con-
sentimiento informado, permitiendo una
solucién de equilibrio entre la proteccién
del individuo y del interés colectivo.

Y si bien, mediante la anonimiza-
cién puede permitirse también el uso
secundario del dato de salud sin exi-
girse un nuevo consentimiento infor-
mado, al quedar el dato fuera del ré-
gimen legal de la proteccion de datos,
para el buen fin de las investigaciones
es muy relevante mantener aquel vin-
culo, es decir, optar por seudonimizar;
por dos motivos: se permite no solo
ampliar los datos que se utilizan en la
investigacioén a otros que inicialmente
podian no considerarse trascendentes
(ampliacién de datos) y contrastar los
resultados de la explotaciéon de datos
con, por ejemplo, la verdadera evolu-
ci6n de los pacientes (verificacién de
resultados). La seudonimizacién es la
Unica garantia frente alas causalidades
espurias y para verificar el buen fun-
cionamiento de los algoritmos.
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