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EFECTOS ETICOS Y JURIDICOS DE LA INTELIGENCIA ARTIFICIAL

oPuede 1a
digitalizacion
del mundo s
oner en peligr
1e)l estado 1()le 8
derecho?

Hasta ahora, el derecho europeo se ha centrado
exclusivamente en la proteccion de los datos de los
individuos. Parece, no obstante, que las manifestaciones
concretas de la digitalizacion van mucho mas alla. Hasta
hacer tambalear el estado de derecho.
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a digitalizacion del mundo
sico consiste en su trans-
ipcién en un mundo vir-
al constituido por datos
ue no pueden ser entendi-
nes nNo somos
datos. Los or-
denadores que guardan en
su memoria este universo
simétrico, y resultante de
una mediacién humana, son
variados, revisten formas
materiales e inmateriales
muy diversas y tienen una
potencia y una capacidad
pricticamente infinitas que
posibilitan, mediante el and-
lisis de los datos realizados
por algoritmos ideados por

humanos, lo que se conoce
como inteligencia artificial.
Durante las dltimas dé-
cadas, los sistemas informad-
ticos han desarrollado expo-
nencialmente su capacidad
de procesar, almacenar y
transmitir datos. Partes en-
teras del mundo que conoce-
mos han sido o estin siendo
transcritas como datos. Este
fenémeno, conocido como
big data, ha dado lugar a siste-
mas que conservan una can-
tidad inconcebible de datos
y algoritmos diseiiados por el
intelecto humano y dotados
de la posibilidad de evolucio-
nar y adaptarse, que analizan

el mundo para descubrir nue-
vas correlaciones en nuestro
universo material.

El andlisis del infinito
océano de datos proporcio-
na a la humanidad nuevos
conocimientos, ocultos
para el método tradicional
de andlisis de la causalidad.
Gracias a la inteligencia
artificial, obtenemos co-
rrelaciones entre distintos
hechos sin que conozcamos
su relacion causal: sabemos
que una cosa existe, aunque
no por qué existe ni qué ra-
zonamiento se ha seguido
para llegar a la conclusién
de su existencia. »

Ethical and legal effects of artificial intelligence
CAN THE DIGITALIZATION OF THE WORLD ENDANGER THE RULE OF LAW?

|

Until now, European law was focused exclusively on the protection of individuals’ data. It
seems, however, that the concrete manifestations of digitalization go much further, to the

point of shaking the foundations of the rule of law.

Keywords: digitalization, legal alteration, fundamental principles, rule of law, predictive justice
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Esta evolucién se ha
venido produciendo en un
sector que no es accesible
para la gran mayoria de las
personas, tanto por su con-
fidencialidad como por su
alta tecnicidad. Antes de
que nos hayamos percata-
do, el mundo virtual ha ido
acumulando nuestros datos
para alcanzar unos objetivos
que no siempre conocfamos
o preveiamos. Ahora que
la digitalizacién del mundo
fisico, asi como el analisis
que permite dicha digitaliza-
cién, estin muy avanzados,
tomamos conciencia de su
existencia y empezamos a
pensar en los efectos, par-
ticularmente éticos —y, en
consecuencia, juridicos—,
sobre nuestra sociedad.
Suele ser una cuestién
aceptada que el objetivo del
derecho es ser la traduccién

Nos
preguntamas
si debemas
permitir la
digitalizacion
Sin
restricciones
0 si, por el
contrario,
debemos
encomendar
al derecho la
interposicion
de unos
limites

social de la ética. En efecto,
el derecho, con el afin de or-
ganizar ala sociedad humana
de manera lo mds proxima
posible a un ideal de justicia,
ha ido regulando las interac-
ciones pricticas entre los
individuos. Frente a la revo-
lucién digital actual, cuyas
consecuencias tentaculares
se han propagado a innume-
rables aspectos de la vida so-
cial, el derecho no ceja en el
empefio de aportar califica-
ciones legales a los hallazgos
de la inteligencia artificial y a
sus consecuencias en el mun-
do fisico, esforzandose en dar
respuesta a algunas pregun-
tas sumamente complejas.
Uno de estos interro-
gantes, quizas el preliminar
porque aborda el propio me-
canismo de la digitalizacidn,
ha sido preguntarnos si de-
bemos permitir la digitaliza-
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cién de nuestro entorno, sin
restricciones o si, por el con-
trario, debemos encomendar
al derecho la interposicién
de unos limites cuando los
derechos fundamentales de
los individuos puedan verse
afectados.

El derecho de la Unién
Europea ha dado respuesta
a esta cuestién mediante el
Reglamento General sobre
la Protecciéon de Datos, que
entré en vigor en mayo de
2018, propugnando el prin-
cipio de que la digitalizacién
de los elementos que permi-
ten identificar a una perso-
na fisica esté condicionada,
principalmente, a un con-
sentimiento previo de la per-
sona fisica con conocimiento
de causa. Asi pues, la pre-
gunta que plantedbamos, y
la respuesta aportada por el
derecho, nos conducen a un
terreno sumamente practi-
co, toda vez que solamente
se puede abarcar su objetivo
y sus efectos si conocemos
de manera concreta quiénes
son los agentes de la digitali-
zacién en la sociedad actual.

Entonces, gquiénes son
los agentes de la digitali-
zacién, con su enorme ca-
pacidad —en términos de
tiempo, de fuerza de trabajo
humano, de capacidad eco-
némica e intelectual— para
traducir nuestra realidad
en datos inteligibles para
los sujetos de la inteligencia
artificial? Bdsicamente son,
por una parte, los Estados
més desarrollados —y, en



consecuencia, los mds po-
tentes—y, por otra parte, las
inmensas empresas del sec-
tor virtual, cuya potencia fi-
nanciera y social es superior
ala de muchos Estados.
Estos agentes han ido
digitalizando el mundo Yy,
simultdneamente, extra-
yendo de este anilisis las
correlaciones que permiten
la adquisicién de nuevos
conocimientos —particular-
mente, los comportamien-
tos, gustos e inclinaciones de
los humanos— para alcanzar
objetivos propios: el control
de los ciudadanos con fines
de seguridad y de orden pu-
blico para los Estados y la
realizacion de sus objetivos
comerciales, en el caso de
las empresas. Como venia-
mos apuntando, el derecho
europeo establece la supre-
macia de los intereses de los
individuos sobre los de las
entidades administrativas o
comerciales, imponiendo,
en relacion con el tratamien-
to de datos personales, la
obligacién de comunicar a
los individuos la existencia
y la finalidad de dicho pro-
ceso, asi como ofrecerles la
posibilidad de oponerse.
Amparadas bajo este mar-
co regulatorio, las personas
cuyos datos son recogidos y
tratados por entidades euro-
peas o cuyo tratamiento de
datos tiene efectos en Europa
estdn, tedricamente, en con-
dicién de oponerse a dicho
tratamiento, asi como a la
circulacién de los datos que

permitan identificarles. Sin
embargo, cabe preguntarse
si las condiciones en las que
se ejercen la comunicaci6n
del tratamiento, el consenti-
miento o la denegacion per-
miten realmente a los indivi-
duos ejercer su libre albedrio.
¢Es el tratamiento libre de
los datos supuestamente no
personales verdaderamente
inocuo para el derecho a la
privacidad de los individuos?

El analisis imparcial del
universo virtual que nos ro-
dea nos obliga a contestar
negativamente. Lo demues-
tra el porcentaje infimo de
individuos que invalidan la
utilizacion de cookies (pro-
gramas informdticos que
espian nuestros comporta-
mientos en Internet y los
digitalizan) en los multiples
sitios web que comunican
su existencia o aquellos po-
cos que impiden la cesién
de sus datos a centenares de
empresas. También resultan
reveladoras las complejas,
oscuras e interminables po-
liticas de privacidad de los
agentes internacionales de la
digitalizacién, muchas veces
no conformes con el dere-
cho europeo y, por lo tanto,
ilegales, que, con el objeto
de evitar la regulacién eu-
ropea, se sujetan al derecho
estadounidense o a otras ju-
risdicciones menos restricti-
vas. Lo demuestra también
la facilidad con la que los da-
tos pierden el cardcter ano-
nimo y permiten identificar
a las personas cuando m»:
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Antes de que
NoS hayamaos
percatado,

el mundo
virtual ha ido
acumulando
nuestros
datos con
unaos fines
que no
siempre
conociamaos
0 preveiamaos
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se cruzan con otros datos, ya
sean andnimos o personales.

La digitalizacién y el uso
que hacen empresas y Esta-
dos de las correlaciones que
permite el andlisis mediante
inteligencia artificial son,
muchas veces, una omision
de los principios fundamen-
tales del estado de derecho,
base de los sistemas juridicos
de las democracias. De ma-
nera simplificada, el estado
de derecho se concibe como
aquel gobernado por un sis-
tema juridico en el que toda
condena debe fundamen-
tarse sobre una ley preexis-
tente, en el que existe una
verdadera tutela judicial —
conocimiento de los hechos
imputables, fundamentacién
de la ilicitud, derecho a la
defensa y absolucion en caso

de que un poder judicial in-
dependiente no considere la
culpa probada—, y en el que
laley, en su sentido amplio, se
aplica a todos los individuos y
entidades. Recoge, pues, los
principios fundamentales del
derecho, casi idénticos en to-
dos los sistemas.

Hoy en dia, el andlisis de
datos personales y anénimos
recogidos por diversas fuen-
tes y cedidos a entidades de
todo tipo posibilita que los
individuos se puedan ver
privados, por ejemplo, del
acceso a un seguro, a un cré-
dito o a un puesto de traba-
jo. Y las razones pueden ser
de lo mds variadas: porque
viven en barrios donde se
producen mds infracciones
legales, porque tienen una
profesion en la que se han

detectado mds problemas
de reembolso de préstamos
o porque han revelado que
sufren una afeccién de salud
que, mediante el andlisis de
datos realizado porla compa-
nfa de seguros, el banco o el
potencial empleador, revela
un aumento de las probabili-
dades de siniestros, impagos
o problemas de adaptacién
laboral. El proceso que con-
duce alas entidades ala toma
de una decisién desfavorable
al individuo es sumamente
opaco: se toman en conside-
racién correlaciones cuya
articulacion es dificilmente
explicable —mis alld de los
conocimientos matemdticos
especializados, y a veces ni
siquiera en este caso, si el
algoritmo es evolutivo en
funcién de los datos analiza-



dos—. Por lo tanto, si no se
sabe sobre qué bases reales
ha sido tomada una decision,
scomo puede la persona
afectada por tal decision
atacarla? 3Cémo puede de-
fenderse y demostrar que se
le condiciona sobre la base
de correlaciones predictivas
sin fundamento real o que es
victima de una discrimina-
cién ilegal? En todos estos
casos, resulta flagrante que
se vulnera considerablemen-
te el derecho del individuo a
la tutela judicial efectiva.
Otro principio fundamen-
tal del estado de derecho es
la presuncién de inocencia:
mientras no se ha demostrado

con certeza, mediante prue-
bas discutidas y admitidas por
una autoridad judicial, que
alguien es culpable, esta per-

fTomamas
conciencia

de la
digitalizacion
\ EMpezamos
a pensar en
l0s efectos

sona se considerard inocente.
Sin embargo, es llamativo
el hecho de que hoy existan
en Estados Unidos sistemas
virtuales que, en funcién de
un andlisis de pardmetros de
individuos en situacion de ser
condenados —tales como su
pasado, su entorno familiar,
su nivel de estudios o sus an-
tecedentes judiciales—, de-
terminan las probabilidades
que estos tienen de reincidir.
En funcién del resultado de
dichos sistemas de andlisis
virtual, los jueces pueden
adaptar las sanciones. Esta
situacién es muy grave y con-
tradice las bases de nuestro
sistema legal porque se basa
en pronosticos y no sobre
la certeza de unos hechos
acontecidos. La presuncion,
que siempre se presumia en
favor del acusado o investiga-
do, deviene una herramienta
para condenar un posible —o
probable— delito. Serd real-
mente mds justa una justicia
predictiva, otorgadas por or-
denador, y totalmente extran-
jera a la intuiciéon humana, a
la excepcién que puede ser
mds justa que la fria aplica-
ciéndelaley?

De esta situacién, y mds
alld de las importantes con-
secuencias legales, podemos
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