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IMPLICACIONES DE LA RECOGIDAY
EL TRATAMIENTO MASIVO DE DATOS

La ¢tica de la
investigacion

la ciencia en casi todas las areas del conocimiento. Es necesario que
los investigadores reflexionen acerca de l0s aspectos eticos de su

utilizacion y que se hagan responsables de la proteccion de (os datos
que recogen y utilizan a lo largo de todo su ciclo de vida.
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Una de
tantes

as mds impor-
tica es la ética
argada de pro-
S y normas que
ducta humana
determinado

esde el enfoque de la
deontologia, es decir, se sos-
tiene que los investigadores
deben cumplir ciertos debe-
res para actuar moralmente,
independientemente de las
consecuencias que no cum-
plirlos pudieran tener.
Cuando pensamos en
la deontologia cientifica, a
todos nos vienen a la mente
algunas de sus aplicaciones
mds medidticas. La bioéti-

ca, en todo lo que tiene que
ver con la regulacién de la
investigacién genética, la
eutanasia o la donacién de
organos; la ética relacionada
con la experimentacién con
animales y humanos durante
las pruebas de nuevos firma-
cos; la ética que tiene que ver
con la investigacion en dreas
que tienen aplicacién militar
directa como la produccién
de nuevas armas; o en los
ultimos tiempos, la ética de
la inteligencia artificial o la
roboética, por ejemplo, que
plantean preguntas como si
es ético que un coche auto-
nomo atropelle a una perso-
na para salvar a otras cinco,
si es correcto que un algo-

ritmo que toma decisiones
importantes —como si se
nos concede un crédito o no,
0 si se nos somete a una ope-
racién quirdrgica o no— no
sea transparente en sus cri-
terios, o qué consideracién
debemos darle a una maqui-
na con inteligencia dentro de
nuestra sociedad.

Como afirmaba Carl
Sagan: “Cada gran avance
tecnoldgico en la historia de
la especie humana, desde el
invento de las herramientas
de piedra y la domesticacién
del fuego, ha sido éticamente
ambiguos”. Eslégico que en-
tre tantos temas apasionantes
y, sobre todo, controverti-
dos, pase desapercibida m»:
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Implications of massive data
collection and processing
RESEARCH ETHICS

Big data is proving to be a

very powerful tool for science
in almost every area of
knowledge. Researchers need
to think about the ethical
aspects of its use and take
responsibility for the protection
of the data they collect and
use throughout their life cycle.
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en muchos casos una ética
del dia a dia que es esencial
para el funcionamiento de
los centros de investigacion,
para el desarrollo digno y
honesto de la carrera de los
investigadores y para la pro-
duccién de resultados que
tengan un verdadero impac-
to en la sociedad.

Esta ética o deontolo-
gia del investigador plantea
cuestiones como el ejercicio
de la duda metddica y un co-
rrecto planteamiento del mé-
todo cientifico, el adecuado
disefo y desarrollo de los ex-
perimentos que justifican las
hipdtesis propuestas en los
proyectos de investigacién,

el reconocimiento necesario
al trabajo de los demds —en
el pasado mediante las bi-
bliografias y sistemas de citas
pero, también en el presente,
respetando la autoria— o el
uso eficaz de los recursos, ya
que siempre hay una o varias
entidades que realizan un
esfuerzo para financiar un
proyecto de investigacion.
Pero obviamente, también se
proponen normas que evitan
el plagio, la manipulacién o
la fabricacién de datos, po-
ner en peligro a terceros, la
apropiacion de resultados,
etcétera. Todos los investi-
gadores deberian conocer y
aplicar los principios bdsicos
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que se recogen en la Declara-
cion sobre la ciencia y el uso
del saber cientifico! adoptada
por la Conferencia Mundial
sobrela Ciencia de la UNES-
CO del 10 de Julio 1999.
Por desgracia, igual que
a un soldado el valor se le
supone, a un investigador la
ética se le supone. En pocas
instituciones y proyectos
de investigacién se realizan
formaciones explicitas —y
periddicas, no sirven si solo
se realizan para los investi-
gadores en formacién, que
suelen tener escasa respon-
sabilidad en la gestion de los
proyectos— acerca de temas
éticos y relacionados con la




deontologia, se proponen y
comunican cddigos éticos,
se evalta su grado de cumpli-
miento, se debaten de mane-
ra abierta y transparente los
temas mds controvertidos.
La excepcién son aquellos
centros y proyectos que, por
sus lineas de investigacion y
dreas de trabajo, estin obli-
gados a que la ética sea uno
de los pilares bésicos de su
labor —en temas antes men-
cionados como la bioética, la
investigacién con aplicacio-
nes militares o la inteligencia
artificial—y a demostrarlo.
Por eso no ha de extra-
narnos que una revolucién
como la que ha supuesto
la utilizacién de la ciencia
de datos en casi todos los
campos de la investigacion
cientifica, no haya supuesto
una revolucién también en
las préicticas deontoldgicas
asociadas a esos campos.
Las implicaciones de la re-
cogida y tratamiento masivo
de datos, o de la produccién
de modelos descriptivos
y predictivos en multitud
de dreas de conocimiento,
todavia no se gestionan de
manera adecuada en la ma-
yor parte de los casos. Y no
solo en la dimensién ética
que tiene que ver con la pri-
vacidad y la proteccién de
los datos, sino también en la
organizativa—quién se hace
responsable de la proteccién
de los datos, como se hace
un disefio adecuado de la
investigacién para proteger
la privacidad—, administra-

tiva —cémo debe cambiar la
burocracia asociada a la ges-
tién de los proyectos y a la
publicacién de resultados—,
técnica—en lo que se refiere
a las contramedidas y miti-
gaciones que protegen los
datos cuando se capturan,
analizan, transmiten o alma-
cenan, econdémica —ya que
es mds que probable que surja
un nuevo centro de costes en
los proyectos— y regulato-
ria —atendiendo a la obliga-
cion de cumplir la regulacién
nacional e internacional—.
Haciendo mencién solo a
este ultimo aspecto cudntos
investigadores saben cémo
les afecta el GDPR o la nueva
LOPD y coémo deben tener
estas normativas en cuenta en
su labor? 5 Qué apoyo reciben
en este sentido de los centros
en los que investigan o de las
instituciones que financian
sus proyectos?

Es verdad que el marco
regulatorio europeo ha pre-
visto relajar algunas de sus
premisas en el caso de los
proyectos de “interés publi-
co, cientifico o de investiga-
cién histérica o estadistica”.
En este sentido, se permite
alos miembros de un equipo
de investigacioén, por ejem-
plo, que el consentimiento
que utilizan cuando reco-
gen datos sea amplio y no
especifique de manera con-
creta y explicita los trata-
mientos que se les van a dar,
ya que en las primeras fases
de una investigacién en
muchos casos esto todavia

El uso masivo
de datos
puede ser una
herramienta
para el
avance del
conocimiento
y una fuente
de amenazas
para los
sujetos de las
Investigaciones
y Su privacidad
al mismo
liempo

-135 -
TELOS 111

no se ha decidido. O que se
almacenen los datos tras la
finalizacién de un proyecto
por si pueden ser de utilidad
para otro, siempre y cuando
se protejan adecuadamente.
Pero esta relajacién de la re-
gulacién no hace sino poner
mds énfasis en los limites
que la propia ética de los
investigadores debe poner a
algunas prdcticas.

Veamos algunos ejemplos
de proyectos de investiga-
cién en los que la proteccién
de datos se convierte clara-
mente en un aspecto ético, a
pesar de que pueda no pare-
cerlo en un principio.

Hace unos afos colabo-
ramos en un proyecto de in-
vestigacién con financiacion
publica y privada sobre efi-
ciencia energética en el que
se utilizaban técnicas de big
data (minerfa de datos) que
permitian analizar las lectu-
ras de contadores inteligentes
instalados en los domicilios
particulares de millones de
usuarios de una compania
energética. Desde el punto de
vista utilitarista que se con-
sidera muchas veces en este
tipo de proyectos, se valoraba
el beneficio que los resultados
de la investigacion podian te-
ner para el medioambiente y,
por lo tanto, para la mayoria.
Pero analicemos las amenazas
alas que podrian haber estado
sometidos los usuarios cuyos
datos se tuvieron en cuenta
para realizar la investigacion
si no se hubiera planteado el
proyecto correctamente. m»:
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En primer lugar, pudo haber
revelacion bajo presiones, ya
que la compania que financia-
bael proyecto ofrecia un bono
descuento a los usuarios que
participaran en la investiga-
cién cediendo sus datos.

En segundo lugar, revela-
cién imprevista, ya que du-
rante el proyecto se constatd
cémo a partir de los datos
cedidos por los usuarios se
podia predecir cudntas per-
sonas vivian en la casa, de
qué género, edad y nivel so-
cio-econdmico, sus hdbitos
de alimentacién y sueno, sus
horarios y hobbies, etcéte-
ra. Y los usuarios podian no
saber o no comprender esto
al proporcionar su consenti-
miento para participar en la
investigacion.

En tercer lugar, podria
haberse observado inseguri-
dad, ya que si los datos reco-
gidos no se hubieran protegi-
do adecuadamente podrian
haber terminado en manos
de un tercero.

En cuarto lugar, se po-
drian haber producido vigi-
lancia particular o masiva a
partir de los datos, ya que,
aunque se anonimizaron, se
ha demostrado en los ulti-
mos aflos que este tipo de es-
trategias pueden deshacerse
con cierta facilidad —sobre
todo, si se cuenta con otros

Pérdida de
privaPidad

Impactos de la pérdida
de privacidad de los sujetos
de una investigacion segun el
National Institute of Standards
and Technology INIST)
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@
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o

Pérdida de confianza
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conjuntos de datos masivos
relacionados con los mismos
usuarios o clientes—.

En quinto lugar, se pudo
producir apropiacién y/o
restriccion de acceso, ac-
tuando cualquiera de las
entidades o grupos de in-
vestigacion participantes en
el proyecto como si fueran
los duefios de los datos e
impidiendo a los usuarios,
o poniendo trabas con falta
de transparencia, ejercer
sus derechos de acceso. Y
en sexto lugar, se pudo pro-
ducir distorsién, llegando a
conclusiones  equivocadas
con los modelos producidos
por utilizar datos con origen
equivocado, incompletos u
obsoletos, por mencionar
solo algunos ejemplos.

El mismo tipo de ame-
nazas las hemos observado
después en proyectos de in-
vestigacién en el drea de la
demografia basados en datos
extraidos de censos electora-
les, en el drea de la teoria de
la comunicacién y del anili-
sis de las fake news basados
en datos extraidos directa-
mente de redes sociales, o en
eldreadelageografia urbana
basados en datos extraidos
de sensores empotrados en
la red de transporte publico
y en aparcamientos munici-
pales o de bicicletas.
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Los principales retos a los
que se enfrentan los investi-
gadores en lo que se refiere a
laprivacidad y ala proteccién
de datos en este tipo de pro-
yectos suelen ser la natura-
leza exploratoria de muchas
investigaciones —cuando se
comienza el proyecto todavia
no se sabe muy bien qué uso
se le va a dar los datos, por lo
que no se suele ser muy expli-
cito en los consentimientos ni
se suele minimizar la recogi-
da de informacion—, la falta
de recursos y de formacion y,
en general, la falta de apoyo
por parte de las instituciones
y centros.

Pero es una obligacién
ética de los investigadores
conocer las amenazas para
los implicados, comunicar-
las adecuadamente y poner
medidas para evitarlas o,
por lo menos, para mitigar
sus impactos. Esto debe
hacerse desde la fase de
propuesta y planificacion
del proyecto, con un enfo-
que proactivo —no reactivo
cuando ya se ha presentado
los problemas, esto es muy
importante—, preventivo
—de nuevo, en contraposi-
cién al enfoque correctivo
que suele adoptarse—, por
defecto, desde el principio
y centrado en el usuario/su-
jeto de la investigacion.



Dos herramientas esen-
ciales para poner en marcha
estas buenas practicas son
el plan de gestiéon de datos
y cumplimiento y el comité
ético o asesor en cada pro-
yecto de investigacién. Am-
bos deben servir de guia en
el cumplimiento de la regula-
ciény de brujula en todos los
aspectos éticos que puedan
afectar al proyecto. Y por su-
puesto, la auto-regulacion,
basada en una educacién y
concienciacion en profundi-
dad gracias a asignaturas de
ética en las carreras univer-
sitarias, cursos especificos
en los masteres de investiga-
cién y programas de docto-
rado y formaciones para los
investigadores  principales
de los proyectos y otros ges-
tores involucrados.

Investigadores, gestores,
universidades, centros de
investigacién y empresas
tienen que ser conscientes
del reto que afrontamos: los
datos, por definicién, son la
base de cualquier investiga-
cién cientifica de calidad. El
big data puede ser, por tanto,
una herramienta muy poten-
te para el avance del conoci-
miento en muchos campos,
pero sin un adecuado cum-
plimiento de la regulacién
vigente y, sobre todo, sin
unos buenos planteamientos

éticos de los proyectos de in-
vestigacion, también puede
ser una fuente de amenazas
para los sujetos de las inves-
tigaciones y su privacidad.
Seamos responsables, de no-
sotros depende que retornen
a la sociedad los impactos
positivos del tratamiento
masivo de datos en ciencia
sin que se sufran sus poten-
ciales efectos negativos.
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