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DATA PROTECTION, A DEEPLY
HUMAN SUBJECT

EL Supervisor Europeo de Proteccion de Datos ha creado un Grupo Ftico en el que se

plantea el 5|gn|r|cado y las consecuencias de las interacciones humanas con las

maquinas para definir lo que significa ser humano.

The European Data Protection
Supervisor has created an
Ethics Group in which the
meaning and consequences
of human interactions with
machines are discussed, the
power of the market to define
what it means to be human
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“Los ordenadores son intti-
les. Solo pueden darnos res-
puestas”. Esta reflexién de
Pablo Picasso pronunciada
std de plena actua-
efleja el profundo
debate que estamos presen-
ciando sobre el desarrollo
de la tecnologfa, su alcance
y el posible impacto para la
sociedad. Y sefiala un punto
de partida que puede parecer
sencillo: lainnovacién en si es
neutra, depende del fin al que
se destine. O, en palabras de
Picasso, depende de las pre-
guntas que le hagamos.

Los actuales avances
tecnoldgicos, como la inteli-
gencia artificial, la robdtica,
la nanotecnologia, o las po-
sibilidades que brinda el tra-
tamiento a gran escala de la
informacién, entre otros, son
un reflejo de esta cuestién y
ponen de relieve que no todo
lo tecnolégicamente posible
es legal. Y no todo lo que es
legal es necesariamente ético.

Y es que, a lo largo de
nuestra historia, las impli-
caciones éticas, sociales y
legales de la innovacién han
sido el hilo conductor en
todo desarrollo tecnolégico.
Los debates generados en
su dfa, por ejemplo, con la
invencion de la pélvora y la
dinamita, estdn sucediendo
ahora con la gestién de los
datos, sus beneficios y sus
posibles consecuencias.

Nos encontramos en un
momento en el que no es su-
ficiente cumplir con la letra
de la ley y demostrarlo, si no
que el debate trasciende a la
vertiente ética, filosofica y
moral. Tecnolégicamente es
casi todo posible y tenemos la
responsabilidad de plantear-
nos hasta donde queremos
llegar como sociedad.

Vivimos en una sociedad
conectada y los datos que
aportamos, que generamos
y que se infieren, incluidos
aquellos sobre el comporta-
miento, se han convertido en
un activo econémico impor-
tante. Ademds, el concepto
de privacidad ha cambiado,
y también los propios usua-
rios comparten de manera
proactiva informaci6n en las
redes sociales.

Teniendo en cuenta la in-
gente cantidad de datos que
generamos en cada movi-
miento digital, y las capaci-
dades de recoleccién, uso y
la capa de inteligencia que se
le puede introducir, es posi-
ble conocer y entender a los
consumidores, a los usuarios,
a los ciudadanos y llevar a
cabo una gestién mucho mds
eficiente de los servicios, seg-
mentar mensajes, y ofrecer lo
que necesita en el momento
en que lo necesita.

El tratamiento de los datos
ayuda a solucionar problemas
de la sociedad, y es benefi-
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cioso tanto para ciudadanos,
como para empresas y go-
biernos. Pero también, como
hemos podido comprobar, el
tratamiento de la informacién
personal puede tener conse-
cuencias indeseadas: puede
influir en el comportamien-
to humano y en su libertad
individual. Puede afectar en
aspectos como la decisién de
compra de un producto, hasta
marcar el destino de un voto.

Mediante el uso de datos,
la creacién de patrones, la
neurociencia y la inteligencia
aplicada a estos perfiles, se
pueden tomar decisiones so-
bre las personas sin que estén
informadas de tal aspecto, y,
por tanto, limitando su liber-
tad de decision. Y es que los
datos tratados con algoritmos
desempefian un papel funda-
mental en la informacién y la
orientacién de la accion indi-
vidual y social.

Las previsiones de malos
usos presentan un futuro
distépico. Lo podemos ver
en casos como el desarrollo
del sistema de puntuacion de
los ciudadanos en China, en
la identificacion biométrica
de la India o en las capacida-
des planteadas por empresas
como Cambridge Analytics.

Algunos expertos dicen
que hemos dado el paso de
una sociedad que gestiona
el riesgo con cdlculo de pro-
babilidad, a una socie- »»2
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lecnologicamente es casi
[odo posible y tenemos La

responsabilidad de plantearnos

hasta donde queremos llegar

dad basada en puntuaciones
individuales, en la que exis-
te un andlisis mucho mds de-
tallado de comportamientos
y tendencias individuales,
lo que permite una evalua-
cién de riesgo mds precisay
personalizada.

Se pueden tomar decisio-
nes respecto a las personas
basados tnicamente en algo-
ritmos, un aspecto que debe
estar abierto a una defensa o
impugnacién. La tendencia
de reemplazar enfoque de
riesgo potencial por riesgo
individualizado desafia 1la
premisa del contrato social
que conformamos como so-
ciedad. Expertos han alerta-
do sobre el uso de algoritmos
que pueden estar sesgados
y que ya toman decisiones
sobre la salud, los seguros y
las libertades de las perso-
nas'. Unos algoritmos sobre
los cuales los individuos son
clasificados, evaluados, pre-
miados o castigados.

Las posibilidades de tra-
tamiento de la informacién
no deben impedir que las
personas desarrollen su per-
sonalidad sin injerencias y
que ejerzan sus derechos y
libertades. La privacidad y la
proteccion de datos son cada
vez mds importantes para
la proteccién de la dignidad

1Google advierte: el verdadero peligro
de lalAno son los rabots asesinos
sino os algoritmos sesgadas” en MIT
Technology Review. Disponible en: https://
www.technologyreview.es/s/9610/
google-advierte-el-verdadero-peligro-de-
la-ia-no-son-los-robots-asesinos-sino-
los-algaritmos

2 Towards a new digital ethics. Data,
dignity and technology. Disponible en:
https://edps europa eu/sites/edp/files/
publication/15-09-11_data_ethics_en.pdf

3 Building digital trust: the role of data
ethics in the digital age. Disponible en:
https://www.accenture.com/ca-en/
insight-data-ethics

humana. Desde una perspec-
tiva técnica, legal y ética.

En Europa el derecho
a la proteccién de datos es
un derecho fundamental,
reconocido en los Tratados
de la Unién Europea, en
la Carta de los Derechos
Fundamentales de la UE
y, de forma mds especifica,
en el Reglamento General
de Proteccién de Datos, de
plena aplicaciéon desde mayo
de 2018. Un texto complejo
y prescriptivo que viene a
adaptar las viejas normas de
proteccién de datos del afio
1995 ala era digital.

Los principios sobre pro-
teccién de datos definidos
en la Carta de la UE (nece-
sidad, proporcionalidad, im-
parcialidad, minimizacién
de los datos, limitacién a una
finalidad especifica, consen-
timiento y transparencia) y
los del Reglamento General
de Proteccién de Datos son
aplicables al tratamiento de
datos en su integridad, tanto
en lo que se refiere a su reco-
gida como a su uso.

El Reglamento regula
especificamente la crea-
cién de perfiles y lo define
como el anilisis o la predic-
cién de aspectos relativos
al rendimiento profesional,
situaciéon econdmica, salud,
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preferencias personales, in-
tereses, fiabilidad, compor-
tamiento, ubicacién o movi-
mientos y establece que las
personas tendrdn derecho a
no ser objeto de una decision
basada inicamente en el tra-
tamiento automatizado que
produzca efectos juridicos
sobre ¢l o le afecte significa-
tivamente de modo similar.

La ley exige ademds que
se informe al interesado de
la existencia del tratamiento
de datos y de las consecuen-
cias de dicha elaboracién,
debiendo facilitar cuanta in-
formacion sea necesaria para
garantizar que el tratamiento
es leal y transparente. Todo
interesado debe, por tanto,
tener el derecho a conocer
los fines paralos que se tratan
los datos personales, el plazo
del tratamiento, sus destina-
tarios e incluso la légica del
tratamiento. E1 Reglamento,
por tanto, refuerza la infor-
macién que han de recibir los
usuarios cuando se vayan a
tratar sus datos y, por las con-
secuencias del tratamiento,
de forma especifica cuando
se vayan a crear perfiles. De
la inclusién de este articulo
se deriva en una mayor capa-
cidad de eleccién.

Por tanto, la elaboracion
de perfiles, cuando produz-

La tendencia de reemplazar enfoque de

rlesgo potencial por ries

go individualizado

desafia la premisa del contrato social
Que conformamaos como sociedad

ca efectos juridicos signifi-
cativos solo se puede llevar
a cabo bajo una serie de
pardmetros y de garantias.
El Grupo de autoridades de
protecciéon de datos euro-
peas reunidas en el grupo
de trabajo del articulo 29
establece que esos efectos
juridicos se dan cuando
tiene lugar un tratamiento
que tenga un impacto en los
derechos, como el impedi-
mento a entrar en un paifs,
votar en unas elecciones o
emprender acciones legales.
Establece el grupo que aun
cuando no se vean afectados
especificamente los dere-
chos u obligaciones legales
los interesados aun podrian
verse afectados lo suficiente
como para requerir la pro-
teccién de esta disposicién.
Segin las autoridades
europeas, en muchos casos,
mostrar publicidad durante
la navegacién basada en un
perfil no tiene un efecto signi-
ficativo en las personas. Si lo
puede tener, por ejemplo, ma-
nejar, sesgar y dirigir las noti-
cias a los individuos basadas
unicamente en algoritmos.
Pero la ley tiene sus limi-
taciones. Por esta razén la di-
mension ética tiene un papel
tan importante. La ética tiene
un alcance mucho mds pro-

fundo de lo que se pueda re-
coger en conceptos juridicos.

El Supervisor Europeo
de Proteccién de Datos ha
creado un Grupo Etico? en
el que analizan la dimensién
ética de la proteccion de da-
tos y se plantean cuestiones
como el significado y las
consecuencias de las inte-
racciones humanas con las
mdquinas, el poder del mer-
cado para definir lo que sig-
nifica ser humano, el dilema
de la multitud de elecciones
proporcionadas por un eco-
sistema digital controlado
por nuevas formas de auto-
matizacién y sefala que el
nuevo ecosistema desafia
los principios europeos de
autonomia, libertad, solida-
ridad, igualdad, democracia
y confianza. En palabras de
este Grupo Etico, la protec-
ci6n de datos no es un asunto
técnico o legal, es un asunto
profundamente humano. Y
es que, como afirma el pro-
pio Reglamento de Protec-
cion de datos, el tratamiento
de datos debe disenarse para
servir a la humanidad.

En el tratamiento de la
informacion, de las grandes
capacidades de datos y en la
creacién de perfiles debe-
rian conjugarse tres elemen-
tos que en ultima instancia

se van a materializar en la
confianza en los servicios,
en las empresas y en los go-
biernos. Por un lado, un tra-
tamiento ético de los datos,
integrado en la estructura
de la organizacién, en todo
el ciclo de vida del dato y en
todala cadena de valory que
va a complementar todos
aquellos aspectos a los que
laley no llega.

Un ejemplo lo podemos
encontrar en Accenture, que
es pionero en la elaboracién
de un Cédigo de ética en el
uso de los datos®. Estose vaa
traducir en una responsabili-
dad proactiva y demostrable
respecto al tratamiento de la
informacién. Por otro lado,
trabajar en la transparencia,
que supondrd un usuario, un
ciudadano informado, y que

va a conducir a un tercer ele-
mento, que es una capacidad
de eleccién sobre los dife-
rentes tratamientos.

Y es que, en esas pregun-
tas que planteaba Picasso, es
fundamental tener en cuenta
la vertiente ética y que supo-
ne que el desarrollo no pue-
de marcar el progreso de los
valores y los derechos de una
sociedad. La innovacién y
ética son compatibles, y su-
ponen una oportunidad de
hacernos mejor como ciuda-
danos y como sociedad.
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