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Buena gobernanza de Internet
sin fronteras — 22 parte

POR WOLFGANG KLEINWACHTER

Continuacion del articulo «<Buena gobernanza de Internet sin fronteras.¢ Quién debe hacer
qué?»

La gobernanza de Internet en la fase posterior a Tunez

Desde 2006, el debate sobre la gobernanza de Internet prosiguiéo en un ambiente menos
polémico. Se han dado algunos pasos importantes para aplicar algunas de las decisiones de
Tanez.

Acuerdo de proyecto conjunto

El cambio méas importante fue la sustitucion del memorando de acuerdo ICANN-Departamento
de Comercio por un nuevo Acuerdo de proyecto conjunto (Joint Project Agreement, JPA) entre
la ICANN y el Departamento de Comercio estadounidense (ICANN & US Department of
Commerce, 2006). Dicho acuerdo concede a la ICANN un poco mas de independencia
respecto del Gobierno estadounidense. Ya no esta obligada a informar periodicamente al
Departamento de Comercio, pero tiene que informar anualmente a la comunidad mundial de
Internet. Ademas, ya no existe una subordinacion directa de la ICANN con respecto a dicho
Departamento. La ICANN debera mantener ‘consultas’ periddicas con el Departamento de
Comercio, pero también puede mantener otras similares con otros gobiernos o con un grupo de
otros gobiernos. La Comisaria de la UE, Vivian Reding, celebr6 el Acuerdo de Proyecto
Conjunto (JPA) y subrayo que éste es un paso en la direccidn correcta, de menor participacion
gubernamental en el funcionamiento diario de la gestion de los recursos de Internet. El acuerdo
estara vigente hasta octubre de 2009.

En 2008 el Departamento de Comercio hizo una evaluacion intermedia del acuerdo. Como
consecuencia de dicha evaluacion se instd a la ICANN a hacer mas esfuerzos por cumplir las
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etapas de ejecuciéon contempladas en el citado acuerdo. En abril de 2009, el Departamento de
Comercio hizo puablico un aviso de informacién publica (Notice of Inquiry, NOI) y solicitd
comentarios sobre como proceder al finalizar la vigencia del acuerdo de proyecto conjunto. No
obstante, el denominado contrato de IANA, que define la funcion del Gobierno estadounidense
en la supervision de la raiz de Internet, no esta sujeto a dicho acuerdo JAP y no finaliza en
octubre de 2009.

Avances en la ICANN

La propia ICANN ha acelerado su proceso de reforma y ha intentado mejorar su posicion como
organizacion mundial y como modelo de organizacion multilateral en la era de la informacion.
Abrié dos oficinas regionales en Europa y Asia y creé una red con trece enlaces regionales que
también trabajan junto con los gobiernos nacionales en las respectivas regiones. Mejoré su
relacion con los dominios de pais (ccTLD) mediante acuerdos formales o informales con
destacados gestores de dichos dominios de pais. Hizo progresos importantes con el desarrollo
de politicas para la introduccion de nuevos dominios genéricos (gTLD) y nombres de dominio
internacionalizados (iDN). Y mejor6 sustancialmente la funcion de los miembros individuales (At
Large Membership, ALM) a traves de la conclusion de memorandos de acuerdo con las cinco
principales organizaciones regionales de miembros individuales (Regional At Large
Organisations, RALO).

En marzo de 2009, la ICANN acogio la Primera Cumbre de usuarios de Internet (At Large
Summit, ATLAS I), que reunié a unas 100 organizaciones de usuarios de Internet de todo el
mundo, representantes de millones de usuarios de Internet, durante su reunién periodica en
Ciudad de México.

Ademas, la relacion entre el Comité Asesor Gubernamental (GAC) y el Consejo de la ICANN
siguié mejorando y se institucionaliz6 mediante una cooperaciéon mas estrecha en grupos de
trabajo conjuntos, comités ad hoc y equipos de tareas. No obstante, los conflictos dentro del
GAC sobre temas como la introduccién del dominio de nivel superior “.xxx’ o el nivel de
proteccion de datos en la base de datos WHOIS redujo la velocidad de los progresos.

Foro para la Gobernanza de Internet (FGI)

El primer Foro para la Gobernanza de Internet (FGI) tuvo lugar en noviembre de 2006 en
Atenas y alcanz6 un gran éxito ( 8). Mas de 1.500 expertos -representantes de todo tipo de
grupos interesados procedentes de paises desarrollados y en desarrollo- debatieron en seis
sesiones plenarias y mas de 30 seminarios en discusiones de alto nivel, asuntos esenciales de
Internet tales como la apertura, la diversidad, el acceso y la seguridad. Las siguientes sesiones
del FGI, celebradas en Rio de Janeiro (noviembre de 2007) y Hyderabad (diciembre de 2008),
estabilizaron el éxito del primer FGI y ofrecieron una oportunidad Unica para debatir todos los
asuntos controvertidos en relacion con la gobernanza de Internet en discusiones de alto nivel,
entre gobiernos, sector privado, sociedad civil y la comunidad técnica y académica, incluidos
asuntos relacionados con la supervision y la gestidén de los recursos criticos de Internet (RCI).

El FGI, con su mecanismo multilateral, es considerado como una verdadera innovaciéon
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en la politica internacional. Aunque bajo los auspicios de Naciones Unidas, el FGI no sigue
procedimientos de la ONU. No hay tarjetas especiales con nombres, asientos reservados ni
derechos especiales de intervencién para los grupos interesados individuales. Los expertos
gubernamentales y no gubernamentales debaten en igualdad de condiciones cuestiones
abiertas.

La decision de no redactar un documento final liber6 el debate de la presion de ponerse de
acuerdo sobre ciertos asuntos al término de la reunién. Esta informalidad dio al FGI una
dindmica adicional que llevé también a la creacion de otra nueva innovacion politica: las
denominadas ‘Coaliciones dinamicas’. En estas coaliciones dinamicas del FGI, los
representantes de gobiernos, sector privado y sociedad civil trabajan juntos de manera
voluntaria sobre temas individuales de Internet, como el correo basura (spam), la
ciberseguridad, la privacidad, la libertad de expresion, etc. De ellos depende enviar mensajes o
hacer recomendaciones a los diversos organismos e invitarles a actuar, dentro de su mandato
constitucional. Este proceso de desarrollo de politica desjerarquizado, descentralizado, abierto,
transparente y participativo refleja de manera innovadora la arquitectura técnica de Internet.

Todos los debates del FGI son transmitidos por la web (mediante webcast) y archivados. Los
debates se publican en un libro. Los mensajes del FGI son resumidos en observaciones finales
por el Presidente. Queda por ver si el FGI y sus coaliciones dinamicas tendran el potencial
necesario para producir también resultados efectivos y si seran tenidos en cuenta por las
organizaciones e instituciones pertinentes como una base para decisiones concretas.

El propio FGI es preparado por un Grupo Asesor Multilateral (MAG) del FGI, designado por el
Secretario General de Naciones Unidas. EI MAG funcionaba bajo la presidencia de Nitin Desai,
ex Secretario General Adjunto de Naciones Unidas -que anteriormente actué como presidente
del Grupo de Trabajo sobre la Gobernanza de Internet (GTGI)- y cuenta con el apoyo de una
pequefia secretaria en Ginebra. El MAG celebra cada afio tres consultas abiertas (febrero,
mayo Yy septiembre), seguidas por una reunion interna de dos dias. Estan previstos dos FGI
mas: Sharm el Sheikh en 2009 y Vilna en 2010. Entretanto, han surgido diversos FGI
nacionales (FGI Reino Unido, FGI Alemania, FGI Francia, FGI Italia) y regionales (EURODIH,
FGI de Africa occidental, FGI del Caribe).

Hasta 2010, el Secretario General de la ONU tiene que examinar las actividades del FGlI,
mientras que los Estados Miembros de la ONU -sobre la base de las recomendaciones de la
Comision de las Naciones Unidas sobre Ciencia y Tecnologia para el Desarrollo (UNCSTD) y el
ECOSOC- han de decidir si el FGI debe continuar su trabajo.

Proceso de cooperacion reforzada

El ‘proceso de cooperacion reforzada’ comenz6 en forma de consultas informales con y entre
las partes interesadas en mayo de 2006, facilitadas por Nitin Desai, asesor especial para
Internet del Secretario General de Naciones Unidas. La vaga definicion del concepto
provocé un amplio debate sobre el posible significado de la cooperacion reforzada. En
una reunién de expertos celebrada en Meissen (Alemania) en julio de 2007, los participantes
propusieron la interpretacion de que la cooperacion reforzada en relacion con la gobernanza de
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Internet significa «comunicacion reforzada, coordinacion reforzada y colaboracion reforzada
entre las partes interesadas gubernamentales y no gubernamentales» (EC2 en sus siglas en
inglés).

En un informe del Departamento para Asuntos Econémicos y Sociales de Naciones Unidas
(UNDESO) de abril de 2009, el Secretario General Adjunto de la ONU Sha Zukang reconocia
«que el término ‘cooperacion reforzada’ no parece proporcionar mucha orientacién en cuanto a
gué constituye un nivel mejorado de cooperacion en la practica». Resumia las respuestas que
la ONU habia obtenido de diversas consultas: «Primero, el significado de cooperacién
reforzada, segun lo entienden la mayoria de las organizaciones afectadas, es facilitar y
contribuir al dialogo multilateral; segundo, el objetivo de dicha cooperacion abarca desde el
hecho de compartir informacion y experiencia, creacion de consenso y obtencién de fondos,
hasta la transferencia de conocimientos técnicos y el fomento de capacidad; tercero, los focos
tematicos de los acuerdos de cooperacion abarcados por estas organizaciones coinciden en
gran medida con los debatidos en el FGI y aqui en el WTPF (Foro Mundial de Politica de las
Telecomunicaciones); cuarto, algunos de estos acuerdos cooperativos se han establecido ya
entre estas organizaciones esenciales, y algunos otros acuerdos se estan desarrollando con
otros socios y estas mismas organizaciones» (9).

Unidn Internacional de Telecomunicaciones (UIT)

La UIT prosigui6 también con sus esfuerzos por ocuparse de diversos aspectos relacionados
con la gobernanza de Internet. En su Conferencia plenipotenciaria celebrada en Antalya
(Turquia) en noviembre de 2006, aprobé diversas resoluciones en relacién con los nombres de
dominio internacionales (iDN), asignacion de direcciones IP y dominios de pais (ccTLD). En
una resolucién especial, los Estados miembros y los miembros sectoriales fueron invitados a
exponer sus comentarios sobre el proceso de cooperacion reforzada. (UIT, 2006b).

Al mismo tiempo, el nuevo Secretario General de la UIT, Hammodou Toure, expreso6 con
claridad que este organismo no tenia intencion de gobernar Internet. Toure asistio a la
reuniéon de la ICANN en EI Cairo (octubre de 2008) y ofrecié un nuevo nivel de cooperacién
entre la UIT y la ICANN sobre temas relacionados con la gobernanza de Internet. En 2009, la
UIT acogi6 su propio Foro Mundial de Politica de las Telecomunicaciones, donde sus miembros
debatieron, entre otras cosas, también aspectos de la gobernanza de Internet relacionados con
la politica publica y aprobaron el Consenso de Lisboa» (UIT, 2009), que incluye una opinién
sobre «asuntos de politica publica en materia de Internet» que resume la CMSI y anteriores
decisiones de la UIT e invita a los Estados miembros a contribuir a un Grupo de Trabajo del
Consejo de la UIT. La Conferencia plenipotenciaria siguiente de la UIT se celebrard en México
en octubre de 2010.

Pero también en el seno de la UIT el progreso de la cooperacion reforzada en el ambito
intergubernamental sigue siendo escaso y sigue existiendo confusion entre los Estados
miembros de la UIT sobre qué significado tiene dicha cooperacion reforzada para los
gobiernos.
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De cara al futuro: revolucion silenciosa hacia una nueva arquitectura politica

Cuatro afios después del compromiso de Tunez, el entorno material y politico para el
debate mundial sobre la gobernanza de Internet ha cambiado. Por una parte, presenciamos
la continuacioén del desarrollo dindmico y del rapido crecimiento de Internet. Entre 2005 y 2009
el numero de usuarios de Internet en todo el mundo ha crecido de 1.000 a 1.600 millones.
China tiene en la actualidad, con 225 millones de usuarios de Internet, la mayor comunidad de
Internet del mundo. Han aparecido nuevas aplicaciones y servicios como las redes sociales
(Facebook) y servicios de Banda Ancha (YouTube), que no existian en 2005.

Por otra parte, se producen unos enormes indices de crecimiento en el abuso sin fronteras de
Internet por parte de cibercriminales, spammers, peddfilos, vandalos, predicadores de odio y
terroristas. La ciberseguridad es en la actualidad una prioridad de primera categoria para la
politica y la economia nacionales. Un hundimiento de los dominios DNS vy fallos en la gestion
de los recursos criticos de Internet darian lugar a dramaticos y catastréficos hundimientos
econdémicos y financieros a escala mundial con consecuencias politicas de largo alcance.

No obstante, numerosas controversias politicas en torno a la gobernanza de Internet siguen sin
resolverse. Los gobiernos todavia no han aclarado lo que desean hacer. La supervision
unilateral del Gobierno estadounidense -que era la principal controversia en el proceso de la
CMSI- (Kleinwéchter, 2005) se mantiene inalterada. Sigue sin estar clara la funcion especifica
de los gobiernos en un mecanismo de numerosas niveles y protagonistas.

Se avanza claramente hacia un nuevo entendimiento de la funcion de los gobiernos en la
elaboracion de politicas mundiales en el contexto de la crisis financiera y econémica de
2008-2009. Que esto tenga también consecuencias para la gobernanza de Internet todavia
esta por ver. Durante las consultas del FGI en febrero de 2009 en Ginebra, diversos
gobiernos -incluidos los de China, Rusia, India y algunos de paises latinoamericanos-
criticaron el inmovilismo del frente intergubernamental. Mientras tanto, la controversia
politica sigue vigente y probablemente reaparecera con mucha mayor intensidad en relacion
con los nuevos problemas emergentes. No hay respuesta a la pregunta de quién controlara la
‘llave maestra’ cuando se apliquen las extensiones de seguridad DNS (DNS Security
Extensions, DNSSec) en el sistema de servidores raiz. Tampoco existe respuesta a la pregunta
de coémo se aplicaran las iDN en el nivel raiz.

La publicacion de un archivo de zona raiz de dominios de nivel superior en el servidor oculto
con caracteres no basados en el codigo ASCII -en cirilico, chino, &rabe, etc.- ¢ necesitara la
autorizacion del Gobierno estadounidense? ¢ El Ministerio de Industrias de la Informaciéon de
China (MIl) mantendra el control sobre un archivo ‘.com’ en caracteres chinos bajo su propia
supervision? ¢ Podria esto desembocar en una fragmentacion de Internet en nuevas fronteras
linglisticas? ¢, Qué significaria esto en relacion con cuestiones como el control del trafico de la
comunicaciéon de Internet entre personas e instituciones?

Todos estos temas tienen una enorme capacidad de suscitar controversias politicas. Y no
puede excluirse que el proceso de ‘cooperacion reforzada’ en el ambito intergubernamental
desemboque en ‘confrontacion reforzada’, en una nueva guerra fria en torno a Internet.
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Cambio de prioridades

Por otra parte, como resultado del entorno politico y técnico cambiante, las prioridades del
debate politico sobre la gobernanza de Internet probablemente se desplazaran del tema de la
supervision técnica sobre el sistema DNS a otro debate més general sobre la estabilidad, la
seguridad y el desarrollo de Internet y su aplicacién. Los verdaderos problemas politicos,
econOmicos, sociales y culturales de Internet no tienen que ver con la arquitectura de
Internet, sino con los servicios y aplicaciones que se organizan sobre esta estructura. Como se
afirmaba en el Informe del GTGI, si la arquitectura técnica es una red plana, la arquitectura
politica, para afrontar las consecuencias, tiene que reflejar esta realidad.

Hasta ahora, mecanismos y redes como la ICANN, el FGI u otras instituciones y
organizaciones, que se ocupan de diversos elementos de la Red, pueden considerarse
laboratorios en los que se experimentan nuevas formas de desarrollo de politicas y adopcion de
decisiones. Hasta donde se llegara, cudles seran los resultados concretos y qué aspecto
tendran los nuevos mecanismos, son todas ellas cuestiones que habra que ver. Antes de 2015,
segun las decisiones de la CMSI, media humanidad deberia estar en red.

En 2015 tendremos 4.000 millones de usuarios de Internet en todo el mundo, una Internet
movil, una Internet de objetos que permitira que todo el mundo pueda comunicarse con todo el
mundo en cualquier momento y en cualquier lugar en forma de texto, voz, imagen, video. El
mundo parecera probablemente distinto. Esta revolucion silenciosa tiene el potencial de
cambiar no sélo la comunicacion social y el proceso econémico a escala mundial, sino también
nuestras instituciones politicas y nuestra forma de crear entornos para nuestras actividades y
de ponernos de acuerdo sobre reglas y criterios comunes de comportamiento.

Una cosa esta clara: es un desafio para todos, para las instituciones tanto gubernamentales
como no gubernamentales, para las administraciones del sector privado, la sociedad civil, la
comunidad técnica y académica. Pero la pregunta de ‘quién tiene que hacer qué’ sigue abierta.

Traduccién: Antonio Fernandez Lera.

Notas:

[8] Foro para la Gobernanza de Internet. Atenas, 30 de octubre — 2 de noviembre de 2006.
Véase http://www.intgovforum.org/meeting.htm

[9] Declaracion de Sha Zukang, Secretario General Adjunto de la ONU para Asuntos
Econdmicos y Sociales, en el Foro Mundial de Politica de Telecomunicaciones dela UIT
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(Lisboa, 21 de abril de 2009). Véase:
http://www.itu.int/osg/csd/wtpf/wtpf2009/statements/un.html
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