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La ?gobernanza? de Internet

POR JORGE PEREZ MARTINEZ Y ANA OLMOS SANZ

El debate actual sobre la ?gobernanza? de Internet debe entenderse en su contexto histérico,
siendo precursora del actual debate la tradicional polémica por el gobierno y el control de los
recursos técnicos de la Red. Los Estados tienen opiniones divergentes sobre el nivel apropiado
de participacion gubernamental en la administracion de los nombres de dominio y direcciones
Internet, especialmente cuando afectan a asuntos propios de la Administracién publica, ante el
dominio ejercido tradicionalmente por EEUU.

Ante la importancia que las Tecnologias de la Informacion y la Comunicacion (TIC)
desempefian como uno de los pilares de la Sociedad de la Informacion (SI) donde Internet es el
elemento clave, y siendo asumido que el empleo de las TIC promueve el desarrollo y la mejora
de las practicas e interacciones sociales en relacion con las infraestructuras, transacciones e
intercambios de informacion a nivel internacional (Drake 2006), surge un debate internacional
en el que aparece la necesidad de determinar los margenes de autonomia relativos a las
diferentes naciones y el nivel de participacion de los diferentes agentes, no solo en lo que a
recursos técnicos se refiere, sino también a otros aspectos, como por ejemplo el reparto de
responsabilidades para sufragar y corregir la brecha digital entre regiones ricas y pobres, la
seguridad en Internet y otras redes de comunicaciones, la pirateria digital o la distribucion ilegal
de contenidos multimedia.

La extensién del debate sobre el gobierno y control de Internet es lo que ha motivado la
progresiva evolucion de los mecanismos de regulacion de la Red a esquemas de colaboracion
gue configuran la llamada ?gobernanza? de Internet.

El concepto ?gobernanza? de Internet esta ligado al ejercicio del poder y la autoridad por parte
de diferentes colectivos que rivalizan entre si en un contexto de relaciones internacionales.
Algunos autores se refieren de forma general a la ?posibilidad de gobernar sin la existencia
formal de un Gobierno?. Otros, sin embargo, proponen definiciones mucho mas concretas,
como por ejemplo la siguiente: «La gobernanza global es gobernar, sin autoridad soberana,
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relaciones que trascienden las fronteras nacionales; la gobernanza global es hacer
internacionalmente lo que los gobiernos hacen de manera estatal».

Una definicién genérica de ?gobernanza? de Internet deberia incluir, por un lado, referencias a
la autoridad y soberania compartidas, la participacion de multiples colectivos y la importancia
de las relaciones entre agentes en el contexto nacional e internacional; y, por otro, la necesidad
de abarcar todas las cuestiones técnicas, econdmicas, politicas y sociales que afectan al
desarrollo de Internet y a los colectivos involucrados.

Las iniciativas que se enmarquen en la ?gobernanza? de Internet tendran que respetar algunos
aspectos propios de este debate, que requiere de una vision neutral y no partidista o ideoldgica
concreta, y que parte de un proceso de direccidén conjunta, no un modelo de relacién basado en
la autoridad; asimismo, requiere de acuerdos entre todos los colectivos involucrados
(Administracion publica, sector privado, sociedad civil, universidades, fundaciones, etc.). Este
didlogo multilateral puede iniciarse desde cualquier &mbito (desde lo global a lo local), ya sea
de manera centralizada o descentralizada y puede desarrollarse de forma colaborativa o a
través de decisiones unilaterales que causan consecuencias para el resto de los colectivos.

La Cumbre Mundial de Sociedad de la Informacion (World Summit on the Information Society /
WSIS), celebrada en Tunez en noviembre de 2005, marcé el comienzo de un proceso que
puede ser descrito como un dialogo entre el mundo de los gobiernos y la comunidad de Internet
?el grupo de cientificos, ingenieros y emprendedores que desarrollaron y desplegaron Internet?
(Kummer 2007). Tras la cumbre, se acepto la siguiente definicién: «La gobernanza de Internet
es el desarrollo y la aplicacion por los gobiernos, el sector privado y la sociedad civil, en las
funciones que les competen respectivamente, de principios, normas, reglas, procedimientos de
adopcion de decisiones y programas comunes gue configuran la evolucién y utilizacion de
Internet».

Resultado directo de la WSIS fue el mandato dado al Secretario General de las Naciones
Unidas para convocar un nuevo foro de amplio espectro, que contase con todos los
involucrados y fomentase el didlogo sobre politicas publicas: el Foro de la Gobernanza de
Internet (Internet Governance Forum / IGF) (Kummer 2007).

El debate en Espafia

En el transcurso de esta misma Cumbre, se reconocio la necesidad de que cada nacion debia
disefiar sus propias politicas publicas atendiendo a criterios de identidad nacional y territorial en
lo que se refiere a cultura, idioma y respeto a las libertades de cada individuo, siempre en
sintonia con los convenios y acuerdos internacionales.

En este contexto y gracias al impulso de Fundacién Telefénica y al acuerdo de colaboracion
alcanzado con la Universidad Politécnica de Madrid, se ha constituido un Grupo de Expertos de
Gobernanza con el objetivo de identificar el papel de los diferentes actores involucrados,
destacando particularmente el del sector TIC espafiol y su Administracién publica, asi como
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organizaciones de I+D y sociedad civil, en el desarrollo de Internet y de su gobierno en Espafia
y Latinoamérica. En definitiva, se trata de poner de manifiesto la relevancia de esta cuestion
para Espafa y la necesidad de abordarlo desde el didlogo entre todos los estamentos y
colectivos interesados.

Este Grupo nace con la vocacion de constituirse en un foro de opinién y debate que aporte
conocimiento a favor de la evolucién y desarrollo de Internet y otras redes del conocimiento,
participando e influyendo en los foros de decisién nacionales e internacionales sobre la
?gobernanza?. El Grupo esté integrado por profesionales que provienen de diferentes ambitos
curriculares, pero que en todos los casos desarrollan su actividad profesional, de forma directa
o indirecta, dentro del sector de las telecomunicaciones, Internet y la Sociedad de la
Informacidn, y en el &mbito de las politicas publicas y sociales. De este modo se pretende que
los trabajos llevados a cabo por el Grupo integren las diferentes perspectivas de los
participantes, ofreciendo una vision integradora y de conjunto de los temas tratados. Fruto de
este trabajo se ha escrito un libro cuyo borrador esta accesible en la pagina web de Telefonica (
1).

No se tiene constancia de otras iniciativas de este tipo en Espafia y debe notarse el hecho de
gue ni en la primera reunién del IGF en Atenas ni en esta segunda edicién que ha tenido lugar
en Rio ha habido una participacion espafiola fuera de las aportaciones de este Grupo o0 sus
miembros. En Latinoamérica, en cambio, ha habido iniciativas destacadas, siendo Brasil uno de
los paises en los que los diferentes sectores involucrados han tenido una importante
participacion.

Gestion y gobierno de las TIC

Desde hace unos afios, como consecuencia de la convergencia de tecnologias y mercados y
los avances en la globalizacién econémica y politica, se estan poniendo en cuestion los
modelos de gestion y gobierno del sector TIC. Internet, como paradigma de la convergencia
tecnoldgica y de la globalizacién de las comunicaciones, ha desarrollado un modelo de
gobierno original y muy diferente del de las telecomunicaciones. La importancia alcanzada por
Internet hace que en la actualidad se esté produciendo un importante debate sobre el gobierno,
0 mejor la ?gobernanza? de Internet, de gran trascendencia para la evolucion futura de esta
red.

Desde mediados de los afios 90 se han hecho esfuerzos para construir un marco global para la
coordinacion y la elaboracion de politicas para Internet (Mueller, Mathiason y Klein 2007). Este
trabajo ha contado con la actividad de Internet Corporation for Assigned Names and Numbers
(ICANN), la Unién Internacional de Telecomunicaciones (UIT), la Organizacién Mundial de la
Propiedad Intelectual (OMPI) y la Cumbre Mundial de la Sociedad de la Informacion (WSIS)
(Mueller, Mathiason y Klein 2007). En esta Cumbre surgio por primera vez un foro donde el
criticismo a la ICANN podia expresarse formalmente. Se dejo ver un conflicto entre dos
conceptos de lo que seria un modelo apropiado de ?gobernanza? para la infraestructura global
de informacién.
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Una serie de paises en cierto modo ofendidos por el sistema actual, en colaboracién con la
organizacion intergubernamental mas antigua del mundo (UIT), afirmaban la necesidad de un
modelo intergubernamental mas tradicional o, al menos, una decision multilateral por
soberanias nacionales de confirmar o corregir los acuerdos existentes.

En esta linea, vale la pena introducir un andlisis de las principales diferencias entre el modelo
de gestion de Internet y el aplicado tradicionalmente a las telecomunicaciones. Mostraremos las
indudables ventajas que tiene el primero para la difusion de innovaciones sobre una red que
proporciona conectividad global.

Caracterizacion de los modelos de gestion de las TIC

A lo largo de la historia han existido dos formas muy diferentes de gobierno. La primera de ellas
es el modelo tradicional y la segunda la que ha surgido en torno a Internet, a la que no se
estaba acostumbrado, donde existe un mercado mas liberalizado y han convergido diferentes
sectores y competencias.

Si analizamos las principales caracteristicas de estos dos modelos, el del sector tradicional de
las telecomunicaciones y el mas reciente de Internet, nos encontramos con las siguientes
caracteristicas:

— La delimitacion geografica y los acuerdos transfronterizos son factores determinantes en el
modelo tradicional, mientras que Internet ?que se desarrolla independiente de las fronteras
nacionales? es una red global y el protocolo TCP/IP utilizado permite que la tecnologia de las
redes fisicas sea transparente, por lo que pueden funcionar como una red (I6gica) Unica. Los
meétodos para establecer comunicacion en Internet son no-territoriales (Mueller, Mathiason y
Klein 2007).

— En el modelo tradicional el servicio era percibido como un bien privado que explotaban los
operadores de red. Paraddjicamente, Internet, en un modelo en el que la infraestructura
depende en su mayoria de empresas privadas, se percibe como un bien publico que debe ser
disfrutado por todas la naciones y perdurar como herencia comun para la humanidad (res
communis omnim ( 2)).

— Por otra parte, garantizar la interoperabilidad entre las distintas redes nacionales era la clave
del desarrollo de los servicios de voz y datos ofrecidos en las redes tradicionales. No obstante
con Internet se vive una revolucién en la Sl, ya que permite que servicios y aplicaciones
audiovisuales y de telecomunicaciones se implementen sobre el protocolo IP y se desarrollen
contenidos integrados, siendo esta convergencia entre sectores la clave del futuro.

— En el modelo de gestion tradicional, ante la necesidad de consenso en la toma de decisiones
entre los Estados miembros de la UIT y de las complejas negociaciones bilaterales para
garantizar la interoperabilidad de redes y servicios entre paises, los acuerdos eran lentos y
costosos. Con Internet, el factor temporal adquiere mayor importancia y el proceso se agiliza ya
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gue las decisiones tomadas no nacen del consenso, sino que proceden de organismos no
gubernamentales orientados a la resolucion eficaz y razonablemente réapida.

— En cuanto al modelo de negocio, también hay claras diferencias; el despliegue de las redes y
servicios de telecomunicaciones fue responsabilidad completa de los operadores, que
proporcionaban al cliente un servicio integrado desde el uso del terminal hasta la explotacion
de las redes. En cambio, el modelo de Internet ?en parte heredero del modelo del sector de la
informética? se caracteriza por una inversion distribuida en la que los equipos y la conexién son
costeados por los propios usuarios. Como consecuencia, el cobro por la utilizacién del servicio
de voz es directo, el usuario paga por el tiempo de consumo, mientras que en el modelo de
Internet los ingresos del sector negocio proceden en gran medida (aunque no exclusivamente)
de la suscripcion a tarifas planas para la conexion de los usuarios y de los cobros por
publicidad en la Red.

— Por ultimo, en el modelo tradicional los usuarios eran meros espectadores que se limitaban a
disfrutar los servicios que los operadores les ofrecen, siendo responsabilidad de estos ultimos

innovar y mejorar las prestaciones. En cambio, en Internet los usuarios influyen contribuyendo

a configurar la red, los contenidos, los servicios y el comercio (ver tabla ( 1)).

Desarrollo del modelo y proceso de cambio

De forma general, un modelo de gestion seréa satisfactorio si es el adecuado para fomentar la
inversion, garantizar cierta estabilidad normativa y regulatoria, estimular la aparicion de
servicios de interés para el usuario, facilitar la sostenibilidad e involucrar a los interesados en el
proceso de toma de decisiones. Si consideramos, por ejemplo, el modelo de gestion en el
sector tradicional de las telecomunicaciones, observaremos que la relacion entre los agentes
gue intervienen en los distintos elementos relevantes para el funcionamiento y desarrollo de las
infraestructuras y servicios genera un circulo virtuoso de las telecomunicaciones que sin duda
ha sido un factor clave para la aparicion de una ?nueva economia? basada principalmente en
los progresos en tecnologia, y que se centra en la informacién y el conocimiento como bases
de la produccion, la productividad y la competitividad. Se trata de un modelo en el que el papel
de los agentes esta claramente asignado y asimilado, de forma que no surgen entidades que
rivalicen con las estructuras de poder en una puja por la adquisicion del control sobre los
recursos criticos.

En el modelo de Internet, la identificacion de los nucleos de control de los recursos criticos
resulta complicada. Existen debates controvertidos respecto a cuales son los recursos
realmente criticos en Internet, quiénes deberian estar implicados en la gestion y despliegue de
las infraestructuras, en desarrollar la oferta de aplicaciones y servicios y pronunciarse en
representacion de los usuarios finales.

A diferencia del modelo tradicional, la responsabilidad de los recursos criticos la fue asumiendo
un conjunto de organizaciones internacionales, constituyendo un modelo de gestion
descentralizado. Se pueden destacar cuatro organizaciones que han tenido un papel relevante
en la gestion de Internet:
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— Internet Arquitectural Borrad (IAB): Grupo formado por quince técnicos, encargado de
asegurar que los protocolos y parametros que se implementan son compatibles. Del IAB
depende el IESG, grupo de coordinacion que rige el IETF.

— Internet Engineering Task Force (IETF): Grupo de ingenieros de diferentes compafias e
instituciones académicas que trabaja sobre los protocolos basicos. Nace de una escision de la
UIT. Crea documentos llamados RFC (Request for Comments), por lo que ninglin documento
se considera definitivo y sélo se considera estandar si es aceptado por la comunidad.

— World Wide Web Consortium (W3C): Consorcio internacional que desarrolla estandares web
y pautas.

— Internet Society (ISOC): Asociacion internacional con sede en EEUU que agrupa a los
representantes de los usuarios y mantiene el caracter abierto de la Red.

Algunos de los recursos criticos han sido gestionados de una forma atipica, como la asignacion
de direcciones IP. ICANN se hizo con la coordinacion centralizada de los nombres de dominio y
asignacion de direcciones de Internet que habian sido llevadas a cabo por dos contratistas del
Gobierno de EEUU: Jon Postel, ingeniero informatico y pionero de Internet de la Universidad de
California del Sur, que actuaba como la Autoridad de Asignacion de Numeros de Internet
(Internet Assigned, Numbers Authority, IANA), y una empresa conocida como Network
Solutions, ahora llamada VeriSign. (Mueller, Mathiason y Klein 2007).

El traspaso de funciones a ICANN tuvo lugar a raiz de grandes cambios que empezaron a tener
lugar en Internet, que adquirid un caracter mas comercial y empezo a llegar a muchos més
usuarios en todo el mundo. Para garantizar la estabilidad en el proceso de transicion y asegurar
la viabilidad de esta nueva gestion, el Departamento de Comercio de EEUU se hizo con la
funcion de supervisar todos los movimientos de la ICANN y con el poder de veto. Esta funcion
estaba prevista hasta el afio 2000, pero ha sido extendida en varias ocasiones renovandose en
la actualidad hasta 2009.

De esta forma se ha roto con el sistema de gobierno tradicional del sector de las
telecomunicaciones. En este modelo, los 6rganos de decisiébn no estan compuestos por
Estados, sino por personas, y se busca satisfacer la resolucion eficaz y rapida de cuestiones
técnicas. Por tanto, podemos ver que esta forma de gestion es mas agil y flexible que el modelo
tradicional.

Hoy en dia, ademas, estamos viviendo la transformacion de las telecomunicaciones. Se tiende
a incorporar todo tipo de contenidos audiovisuales a Internet y las redes IP en general. Este
cambio es mucho mas facil afrontarlo desde el modelo de gestién de Internet que desde el
tradicional, ya que la innovacion en Internet se produce a mayor ritmo y existen mas personas
implicadas en esta innovacion. Esto es debido de nuevo a que la forma de gestién de Internet
es mas flexible y rapida, y por lo tanto no se ponen tantas trabas para avanzar y evolucionar.

Ademas los usuarios crean valor en la Red, y contribuyen de forma directa en la configuracion.
De esta forma, los usuarios perciben la Red como un bien publico, a diferencia de lo que ocurre
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con el modelo tradicional donde se percibe como un bien privado. Esto también es debido a
gue el pago por Internet es de modo indirecto, a través de suscripciones, y a que muchas
empresas ofrecen sus servicios a cambio s6lo de incluir publicidad en ellos.

Evolucion del debate sobre la ?gobernanza? de Internet

Tal como se ha mencionado, el concepto de ?gobernanza? de Internet esté ligado al ejercicio
del poder y la autoridad por parte de diferentes colectivos que rivalizan entre si en un contexto
de relaciones internacionales. Se trata de una cuestion compleja y polifacética. Existen distintos
temas implicitos que forman parte del debate, desde los derechos humanos y la libertad de
expresion hasta aspectos culturales, lingtisticos y econémicos (Kummer, 2007).

Existen varios modelos que, intentando delimitar y estructurar los ambitos que conforman el
abstracto concepto de ?gobernanza?, identifican los principales temas que se deben incluir en
el debate y los agentes involucrados en ellos con distintos criterios y focos de interés. El debate
se encuentra aun en una fase mas bien inicial y existen diferentes modelos que intentan
describir los elementos que componen la ?gobernanza? de Internet, tanto en materia de
cuestiones a abordar como de agentes que estan directamente involucrados.

Sin embargo, los modelos hasta ahora presentaban una carencia para reflejar adecuadamente
los aspectos prioritarios en el gobierno de Internet. Con objeto de describir un modelo
adecuado para los componentes de la ?gobernanza? de Internet, proponemos un andlisis en la
cadena de valor, apareciendo de esta forma aspectos como el despliegue y mantenimiento de
las infraestructuras o los posibles cambios en la gestion de los recursos criticos. También se
incluyen los agentes responsables en cada area, asi como las relaciones entre ellos.

Parece més interesante plantear un modelo en el que los temas dependan de la posicion en la
cadena de valor, jerarquizando el nivel de importancia. Esta clasificacion muestra los cuatro
pilares en los que se fundamenta Internet: los recursos criticos, los servicios de conectividad e
infraestructuras, las aplicaciones y servicios ofrecidos, y el usuario.

Para clasificar los agentes de control, se ha tenido en cuenta qué grupos ostentan la autoridad
reconocida por el resto de agentes, cuales se han hecho con las labores de gestién asumiendo
el mando sobre ciertos recursos, y cuales constituyen grupos de presion capaces de cambiar el
curso de los acontecimientos pese a las estructuras de poder establecidas (ver tabla ( 2)).

El modelo propuesto genera una estructura en la que es facil identificar la funcién de cada
agente, asi como la influencia que sus actuaciones ejercen en los demas eslabones de la
cadena de valor.

Dinamica del modelo de Internet
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En la cadena de valor, las redes que proporcionan las infraestructuras son las mismas redes
del sector tradicional de las telecomunicaciones. Por tanto los nucleos de control del modelo
tradicional tienen aun autoridad en cuanto a servicios de conectividad e infraestructuras se
refiere. El nuevo espacio social de Internet, conocido como ciberespacio ( 3), se rige por
patrones de poder que no son tan evidentes como en las estructuras tradicionales.

Debido a las muchas areas donde impacta Internet, existe una multitud de entidades que se
han hecho con espacios de control en un intento de regular, gestionar o administrar Internet.
Los Estados tienen la autoridad de actuar dentro de las fronteras del propio pais, y también
sobre aquellas cuestiones que, dentro del entorno de las TIC, pertenecen al ambito de control
de los paises. Muchas cuestiones relacionadas con las infraestructuras fisicas estan mejor
gestionadas a nivel nacional (Mueller, Mathiason y Klein, 2007).

Las organizaciones internacioales que aparecen reflejadas en este modelo incluyen a distintas
agrupaciones que, con caracter internacional, trabajan para la creacion de un marco comun a
través del cual poder dar solucion a distintos temas, todos ellos de alguna forma relacionados
con Internet. En concreto, en el contexto de la ?gobernanza? de Internet, cobran mucha
importancia las organizaciones propias de Internet. Estas son las que tienen la responsabilidad
de imponer un orden intencionado y legitimo en distintos aspectos que regulan los recursos
criticos de Internet.

Los operadores econémicos tienen un papel fundamental en el modelo de Internet. En primer
lugar, a diferencia de los estdndares y los protocolos software, las redes conectadas a través
de protocolos de Internet no son abiertas, universales y no propietarias. Internet es una red de
redes de propiedad y administraciéon privada. Son heterogéneas, pertencen a hogares,
pequefios negocios, grandes empresas, organizaciones sin animo de lucro y a las redes
comerciales (normalmente de propiedad privada) de los proveedores de servicio a Internet
(Mueller, Mathiason y Klein, 2007). Por otra parte, el desarrollo de Internet esta intimamente
relacionado con la aparicién de empresas que operan en la Red y aportan valor afadido, y
avanza de la mano de productores de hardware y software. Lo que hoy conocemos como
Internet y la infraestructura critica que ha llegado a ser tiene mucho que ver con el progreso de
la industria en manos del sector privado.

En el caso de la sociedad civil, ademas, existen casos en los que usuarios aislados se han
agrupado para ejercer presion en un determinado asunto, y universidades o agrupaciones
profesionales que son impulsores de la innovacion de la Red (ver tabla ( 3)).

Aunque los Estados mantienen cierto control sobre parte de los recursos criticos de Internet
(gestion dominios territoriales; poder legislativo sobre los derechos de propiedad intelectual;
asesoramiento a ICANN a través del GAC) y los operadores econémicos tienen un papel
importante (protocolos propietarios; acceso a las redes; disefio y mantenimiento de sistemas
operativos), lo cierto es que existe un nucleo de poder sobre los recursos criticos que acumulan
organizaciones internacionales creadas especificamente para el entorno Internet: control,
gestion y toma de decisiones sobre el Sistema de Nombres de Dominio, el direccionamiento IP,
protocolos y procedimientos de Internet; foros de debate, tratados y recomendaciones sobre
temas de caracter internacional.
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En cuanto a los servicios de conectividad e infraestructuras, es clave el papel que tiene el
sector de la empresa privada con actividad econdmica y, en concreto, los operadores de
telecomunicacion, que ponen en marcha el despliegue, la operacion y el mantenimiento, siendo
los auténticos inversores en estos servicios.

Es destacable también, por su impacto, el papel que estas llamadas organizaciones
internacionales tienen sobre la oferta de servicios y aplicaciones a través de especificaciones y
homologacién de estandares de aplicaciones y servicios de Internet.

En definitiva, alrededor del gobierno y la gestién de los diferentes elementos de la cadena de
valor se constituyen relaciones y diferentes niveles de influencia, generando circulos virtuosos
gue dan lugar a un crecimiento y desarrollo de la Red y la actividad social y econémica en este
marco. La globalidad de la Red permite que los usuarios sean parte activa del desarrollo y la
evolucion de las infraestructuras y aplicaciones. Esto hace despertar el interés del usuario
desempeiiando un importante papel como fuente de innovacion y le convierte en un agente del
propio crecimiento de la Red. Hay que tener cuidado, sin embargo, porque este aspecto se
convierte en un arma de doble filo, pues el desarrollo que impulsa no es necesariamente
positivo y en el usuairo se describen también comportamientos maliciosos con impacto
negativo.

Por otro lado, el desarrollo de nuevas aplicaciones y su uso masivo tiene requerimientos cada
vez de mayores ancho de banda, contribuyendo de esta forma al desarrollo de infraestructuras.
La inversion de los operadores se convierte asi en un elemento clave y auténtico motor del
crecimiento de Internet.

En cualquier caso, hay que poner de manifiesto que la puja de control de los agentes
interesados puede convertirse en un flujo negativo. Ante estas circunstancias apareciendo
nuevos agentes alrededor de Internet, distorsionando el equilibrio que existia, los agentes que
disponian de poder reaccionan y se reajustan en un intento por restablecer el equilibrio.

Implicaciones para los interesados y afectados

Han surgido muchos grupos de interés que han intentado aportar su vision sobre lo que se
espera de Internet y como podria mejorarse la gestion. La propuesta de la ONU es que el
control de Internet sea multilateral y que la gestion de Internet deje de depender de EEUU.

Uno de los principales centros de debate se ha organizado alrededor del enfoque que dar al
debate sobre la ?gobernanza? de Internet, distinguiéndose entre un ?enfoque estrecho? y un
?enfoque extenso?. El ?enfoque estrecho? se centra en los recursos criticos de Internet (DNS,
numeracion IP, servidores raiz) y la posicion de ICANN como actor clave en este campo. De
acuerdo con el ?enfoque extenso?, las negociaciones deberian ir mas alla de los aspectos
infraestructurales y trata otros temas como son los legales, econémicos, de desarrollo y
socioculturales.
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Esta distincion sirve para determinar qué temas van a ser tratados bajo el concepto de
?gobernanza? de Internet. En la actualidad se trabaja sobre un ?enfoque extenso?, surgiendo
una gran cantidad de temas y aumentando los stakeholders identificados.

El ?enfoque extenso? (se tratan temas legales, econdmicos, de desarrollo, de infraestructuras y
socioculturales) que se ha adoptado desde el IGF, da lugar a que aparezcan numerosos
aspectos claves que suponen una revolucion para Internet o a causa de Internet.

Estos distintos enfoques han creado algo de confusién y distintos autores han tratado de definir
las fronteras de la ?gobernanza? de Internet. Segun Mueller, Mathiason y Klein (2007): « (?)
Ambos extremos yerran el tiro. Confinar los conceptos de la gobernanza de Internet a ICANN
resultaba arbitrario. Muchas otras formas de orden intencionado tratan sobre sobre
comunicaciones y comportamientos que dependen de los protocolos de Internet. Algunos
ejemplos evidentes son el tratado de la OMPI regulando la distribucion de materiales con
derechos de autor a traves de Internet, o convenciones internacionales sobre cibercimern y
comercio electronico basado en Internet. (?) Por otro lado, Internet es tan sélo un subconjunto
de las Tecnologias de la Informacion y la Comunicacion. Muchas cuestiones importantes de
gobernanza relacionadas con las TIC, como la distribucion del espectro, o la financiacion y el
desarrollo de las infraestructuras de telecomunicacion, son independientes del uso de los
protocolos de Internet. No todas estas cuestiones pueden ser tratadas a través de los
principios, las normas o las reglas que se desarrollan para la gobernanza de Internet».

Partiendo del modelo propuesto por el grupo de expertos, se han considerado clave diversos
temas en el debate de la ?gobernanza?, que se exponen a continuacién. A través de estos
apartados, se ofrecen las claves de algunos de los temas que mas relevancia estan teniendo
en el contexto de la ?gobernanza? de Internet:

— Gestion y control de los recursos

El particular convenio de gobernanza de ICANN fue producto de dos preocupaciones. La
primera de ellas era un intento de lograr una regulacién global, en contraposicién a territorial,
del sistema de nombres de dominio (Domain Name System / DNS). De cara a la formacién de
su politica hacia Internet y el comercio electrénico global, a la administracién de Clinton y a los
principales ejecutivos en las TIC en firmas como IBM, MCI y AOL, les preocupaba que el
comercio electronico pudiera minarse a causa de afirmaciones generalizadas de jurisdiccion
territorial. Con cierta legitimidad, se temia que los gobiernos nacionales impondrian sobre el
naturalmente global campo de batalla de Internet un mosaico de parches de regulaciones y
leyes nacionales inconsistentes o conflictivas. Se percibia que una autoridad de ?gobernanza?
del sector privado era una forma de sortear este problema (Mueller, Mathiason y Klein, 2007).

La estructura actual mantiene una labor de supervision de EEUU sobre ICANN, mientras que el
resto de paises sélo tiene via de participacion a través del Governmental Advisory Committee
(GAC) ( 4). Se ha estudiado (Christou y Simpson, 2007) el papel que un gran poder en la esfera
politica internacional, la Union Europea (UE), jug6 en el nacimiento y desarrollo inicial de
ICANN, reflejando en qué poca medida ha estado involucrada la UE en la configuracion de
ICANN. En el seno de este debate se ha planteado la duda sobre la verdadera
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descentralizacion del gobierno de los recusrsos criticos, habiendo planteado muchos paises y
grupos de interesados la necesidad de internacionalizar, no s6lo ICANN, sino otras
organizaciones que trabajan en la elaboracion, el mantenimiento o la gestion de los recursos
criticos de Internet.

El crecimiento y el desarrollo de Internet han sido fruto de la coordinacion entre organismos
técnicos que, trabajando independientemente, han desarrollado estandares y protocolos
compatibles. La descentralizacion de los recursos criticos de Internet aumenta la robustez del
sistema (Kuerbis y Mueller, 2007). Se ha escrito mucho sobre la naturaleza de estas
instituciones, especialmente sobre ICANN y cédmo sus creadores, especialmente Jon Postel,
infundieron un enfoque basado en el consenso, no contencioso (esto es, no legal). A pesar de
ello, la comunidad de Internet se comporta como si los procedimientos de ICANN fueran tan
vinculantes como cualquier otra ley nacional o internacional (Satola, 2007).

El debate sobre la gestion y control de los recursos de Internet se centra entre los partidarios
de modelos continuistas y cerrados donde prima el liderazgo de organizaciones y asociaciones
estadounidenses frente a la apertura a nuevos esquemas de decision y participacion.

— Derechos de propiedad intelectual

El crecimiento continuo y sostenible de la SI depende de un ambiente de confianza y
seguridad. La propiedad intelectual tiene un papel clave, aunque complejo, en el fomento de la
creatividad, la innovacioén y el impulso del crecimiento econémico (OMPI, 2006). La regulacion y
la legislacion de la propiedad intelectual afecta de forma critica a Internet, a sus usarios y a los
creadores de contenidos.

Internet ha generado la necesidad de modificar en cierta manera la politica de la propiedad
intelectual. Frente a aquellos que apuestan por la adopcion de licencias adecuadas para el
enotrno virtual, se encuentra una postura mas conservadora que exige medidas sancionadoras
y compensatorias para garantizar los derechos de autor.

El eje del debate se pone de manifiesto en el enfrentamiento entre dos derechos de igual rango
de la Declaracion Universal de los Derechos Humanos; por un lado, el que defiende el derecho
de toda persona a tomar parte en la vida cultural de la comunidad, gozar de las artes y a
participar en el progreso cientifico y en los beneficios que de él resulten y, por otro, el que
aboga por el derecho de toda persona a la proteccion de los intereses morales y materiales que
le correspondan por razon de las producciones cientificas, literarias o artisticas de que sea
autora.

— Incentivos alainversion en infraestructuras

El éxito de Internet ha sido un factor promotor en el desarrollo de las redes de telecomunicacion
y sobre todo en el impulso de la Banda Ancha. Historicamente, las infraestucturas de
telecomunicaciones estaban disefiadas para los servicios de voz mas que para datos y video.
Internet trae consigo la aparicion denuevas aplicaciones y servicios que exigen Banda Ancha.
La extension de la infraestructura de Banda Ancha depende de los servicios que requiera el

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) | ISSN: 0213-084X @@@
Péag. 11/16 | Enero - Marzo 2008 | https://telos.fundaciontelefonica.com = =
Editada por Fundacién Telefénica - Gran Via, 28 - 28013 Madrid B NG HD

Fundacion Telefonica Yelefonica


http://creativecommons.org/licenses/by-nc-nd/4.0/

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) TELOS 74 : La investigacion en Comunicacion Politica: tendencias
https://telos.fundaciontelefonica.com actuales, retos y problemas : La ?gobernanza? de Internet

mercado a través del tiempo. A medida que la demanda de servicios de Banda Ancha crece,
aumenta el ritmo de evolucion (Zhang, 2002).

El papel de los operadores de telecomunicacion es clave para dimensionar las infraestructuras
asegurando que puedan soportar los nuevos requisitos. La inversion de los operadores
econOmicos ?tanto en el despliegue, operacion y mantenimiento de las redes, como en la
oferta de nuevos servicios? es uno de los pilares que permiten que la convergencia y el
negocio sean motor del crecimiento de Internet. La inversion en telecomunicaciones ha
demostrado ser, ademas, un buen estimulante del crecimiento econémico y la productividad.
Los activos de comunicaciones generan grandes beneficios rebajando drasticamente el coste
de hacer negocios, pues una red de datos de alta velocidad facilita y abarata la ejecucion de
operaciones en todos los sectores de negocios (Ante, 2007).

— Multilingtiismo

Los aspectos culturales y linguisticos implicitos en Internet han ido ganando importancia a lo
largo del proceso. Estas cuestiones mantienen, ademas, un fuerte enlance con las dimensiones
de desarrollo y politicas del debate (Kummer, 2007).

Internet, en su desarrollo inicial en EEUU, fue concebido como un medio de comunicacion entre
académicos estadounidenses y no se anticipé que un dia seria utilizado por millones de
personas alrededor del mundo. Internet se desarroll6 como un medio basado en el idioma
inglés y como un vehiculo para la lengua inglesa. Muchos usuarios se ofenden y perciben éste
como otro signo de dominio cultural; quieren hacer uso de su propio idioma en Internet, y esto
incluye el sistema de nombres de dominio, asi como el contenido al que acceden.

Para los idiomas que no estan basados en el alfabeto latino el problema es aiin mas complejo.
Las lenguas china, japonesa, coreana o arabica son idiomas en los que se ha hecho gran
progreso. Estos idiomas tienen una masa critica para generar sus propios contenidos y para
crear presion en relacion a la introduccién de nombres de dominio multilinguales, el llamado
Internationalised Domain Name System (IDN) (Kummer, 2007).

— Seguridad

La necesidad de fomentar la confianza y la seguridad en TIC es percibida por todos los
agentes, pero la seguridad significa cosas distintas segun de quién se trate. Dentro del amplio
campo de la seguridad y desde diferentes angulos, se contemplan actividades tan variadas
como la de limitar el acceso a los datos, la monitorizacion de las comunicaciones con la
intencion de investigar actividades delictivas como el terrorismo, la proteccion de la
confidencialidad y la integridad de los datos, la proteccion de los ordenadores y el software
frente al malware, la eliminacién de contenidos ilegales, la persecucién de delincuentes o la
garantia de la comunicacion anonima.

En el entorno Internet, con caracter marcadamente global, se detecta la ausencia de una
auténtica gestion centralizada, la falta de una autoridad que pueda implantar soluciones de
forma efectiva y se pone de manifiesto la dificultad de aplicar medidas de seguridad proactivas,
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en parte porque el sistema ya esta disefiado y en funcionamiento.

Existen &reas concretas donde se ha aplicado gran cantidad de medias reactivas sin conseguir
resolver el problema de forma definitiva. Desde IETF se han promovido mejores practicas y
mas recientemente el Security and Stability Advisory Committee (SSAC) ( 5) ha publicado
recomendaciones. Sin embargo, no siempre las soluciones propuestas encuentran aceptacion.
Los proveedores de servicios de Internet han sido renuentes a establecer esta proteccion, en
parte porque perciben que es caro y también porque, para que sea efectivo, debe ser realizado
por todas las redes (Crocker 2006).

— Privacidad: derechos de los ciudadanos de la Sl

Las politicas de proteccion de la privacidad de los ciudadanos no deben dejar de lado el ambito
de Internet. Para las actividades que se realizan en Internet, incluso las mas rutinarias, la
mayoria de los paises no ofrecen estandares de privacidad para sus ciudadanos y empresas.
En cualgier caso, el caracter internacional de la actividad on line, supone un problema no
resuelto por iniciativas nacionales que protejan los datos personales. El hecho de que los datos
puedan atravesar varios paises es un claro motivo por el que, en opinién de empresas como
Google, los estandares de privacidad necesitan ser gloables y adaptados a las caracteristicas
de Internet.

La definicion de una politica de proteccion de datos que satisfaga a gobiernos y empresas es
compleja. Si puede decirse, sin embargo, que un sistema 6ptimo tendra ciertas caracteristicas:
debe ser flexible y robusto y permitir que la interaccion entre la tecnologia, los procesos de
negocio y la adquisicién de poder de los consumidores pongan en practica principios de
privacidad acordados (ICC, 2003).

Es destacable la labor de autorregulacion que esta teniendo lugar, asi como la aparicion de
medidas tecnoldgicas que pueden ponerse al servicio de la privacidad. Sin embargo, se
argumenta que necesita un marco vinculante basado en el acuerdo internacional para la
proteccion de la privacidad y garantizar que todas las medidas son sustancialmente coherentes
y no dan lugar a conflictos innecesarios o solapamientos de medidas legales nacionales o
internacionales (WSIS Civil Society — Privacy and Security Working Group, 2006).

— Brecha digital

El término brecha digital hace referencia a las diferencias entre individuos, hogares, negocios y
areas geograficas de distintos niveles socio-econdmicos con respecto a sus oportunidades de
acceso a las TIC. La Sl supone una oportunidad para que los estamentos mas desfavorecidos
puedan integrarse en una economia mundial y en un desarrollo socio-cultural global. No
obstante, su carencia ahonda en la brecha social, econémica y educacional existente entre
paises e individuos.

La falta de infraestructuras de telecomunicacion que permitan el acceso a Internet es uno de
los sintomas clave de la brecha digital. Aqui juegan un papel importante los gobiernos
nacionales, ya que el desarrollo tecnoldgico depende de la aplicacion de politicas que apoyen
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la inversion en el despliegue infraestructural y definan marcos regulatorios adecuados que
potencien la oferta de servicios de Internet en las regiones de bajo interés para el mercado.

Los foros de ?gobernanza? de Internet se conciben como entornos en los que los temas que
preocupan sobre Internet se ponen de manifiesto, aunque su solucién no dependa de
actuaciones impulsadas Unicamente por un gobierno de Internet. Dada la necesidad de
colaboracion participativa de todos los agentes involucrados, dentro del marco de la
?gobernanza? se ha planteado la necesidad de analizar el papel de los diferentes colectivos en
el desarrollo de la Sl para valorar el grado de coordinacion de las diferentes iniciativas a nivel
regional, nacional e internacional, y proporner diferentes escenarios de financiacion y
sostenibilidad de las iniciativas anteriores para reducir la brecha digital.

— Sociedad civil y participacion ciudadana

Los cambios tecnologicos mas importantes en los dltimos afios han sido Internet y la telefonia
movil. Cada dia mas los usuarios tienen un papel mas participativo y creativo en la Red,
utilizando para ello herramientas profesionales. Esta revolucion se apoya en tecnologias
avanzadas y en nuevas practicas ideadas por los usuarios como chats, P2P, blogs, etc. Estas
férmulas no han sido creadas por grandes empresas, sino que han surgido de las ideas de los
usuarios.

Esto lleva a un momento de transicion en el que Internet ha dejado de ser sé6lo una herramienta
de comunicacién para pasar a ser un espacio virtual en el que se reproducen relaciones
sociales. Una propiedad fundamental de las industrias basadas en la interconexion, es la
?externalidad?, derinida por la afirmacién de que «el valor para un individuo de acceder a la
Red depende del tamafio y la composicién del grupo que también tiene acceso» (Zhang 2002).
Cuantos mas usuarios se involucran y participan en actividades on line, mas se fomenta el
interés de otros usuarios y tiene lugar un proceso cooperativo en la construccion de la Sl.

Retos y oportunidades

Consenso, negociacion, flexibilidad, innovacion y capacidad para asumir los cambios que se
operan en Internet son cuestiones que deben tenerse en cuenta a la hora de plantear un
debate sobre el modelo de gobierno de la Red. Actualmente ya existe un modelo provisional de
gobierno, en el que EEUU ejerce su soberania sobre un sistema que ellos han creado y puesto
al servicio de todo el mundo. Pero, al mismo tiempo, la gestion del sistema afecta a la
soberania del resto de los Estados que participan en la Red, lo que les sitla en evidente
desventaja.

Es evidente e incuestionable que el mundo de hoy ya no podria funcionar sin Internet. Que
Internet es el principal factor de la globalizacion y el mayor instrumento de cambio social que
nunca ha sido creado. Incluso me atreveria a decir que Internet es el mas poderoso
instrumento de cooperacion que el Primer Mundo ha puesto a disposicion del Tercero. Internet
se ha convertido en el pilar de la S, y las numerosas opciones que ofrece a los usuarios han
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afectado a las operaciones tradicionales, han permitido la aparicion de nuevos modelos de
negocio, han cuestionado la validez de los modelos tradicionales de proteccion de datos y de
propiedad intelectual y, al afectar de una u otra manera a toda la comunidad de Internet, han
generado la necesidad de comenzar un debate internacional en que se exploren las
posibilidades de enfocar estos temas y en el que se incluya a todos los sectores involucrados
en Internet.

El debate esta apenas empezando, pero se perfila el gran potencial que tiene para producir
cambios significativos. Espafia, ausente en las primeras fases del fenobmeno, comienza a
interesarse en él.

El proceso de apertura en la supervision de ICANN, la sostenibilidad de la Red, las garantias
de seguridad y privacidad en las transacciones, la gestidon de los recursos técnicos, la
relevancia de Internet para los modelos de cooperacion y la de la cooperaciéon en el desarrollo
de la Red son algunos de los ambitos que los expertos esparfioles han considerado esenciales
en un debate sobre el futuro de Internet.
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