





La Union Europea esta impulsando la inteligencia artificial para no quedarse atras en
términos de innovacion y competitividad. No obstante, el desarrollo de sistemas y
maquinas inteligentes debe ir regido por un marco de directrices éticas, que
garanticen que todos los europeos salen beneficiados de su aplicacion.

Inteligencia artificial, ese término de moda que causa a la vez admiracién y un oscuro temor reverencial. De
alguna forma, no nos resulta comoda la idea de que proliferen maquinas capaces de hacer las cosas que
hacemos los humanos, y en ocasiones, mejor que los propios humanos. La revolucién digital se plantea
actualmente en determinados foros como un proceso mucho mas disruptivo que la revolucién industrial que
tuvo lugar a lo largo del siglo XIX. Entonces también se temia los efectos no deseados del progreso, aunque,
con el tiempo, el maquinismo acabé por traer una mejora en las condiciones de vida de las personas.

Nadie niega que la llegada de las maquinas inteligentes acarrea innumerables beneficios para la economia y
para la sociedad en su conjunto, en términos de mejoras en la productividad de las empresas y en la eficiencia




de determinados procesos. Se trata de sistemas que poco a poco van formando parte de nuestras vidas
cotidianas, como los asistentes virtuales alojados en los altavoces inteligentes o en nuestros teléfonos, que
aprenden de nosotros, y que procuran ofrecernos servicios e informacion Utiles. Ademas, cada vez resulta mas
facil relacionarse con ellos, pues ahora los algoritmos informaticos han aprendido a reconocer el habla
humana: entienden lo que les decimos.

«La economia digital serd el motor principal para el crecimiento de la economia mundial y los chips de
inteligencia artificial mds avanzados conformarén la infraestructura de la nueva época», ha llegado a afirmar
Robin Li, presidente del gigante tecnolégico chino Baidu, en el marco de la ediciéon 2019 de la Conferencia
Mundial de Internet’. Todos los grandes tecndlogos coinciden en este juicio, pero también muestran su cautela
ante posibles problemas relacionados con la gestién de la seguridad y la privacidad que presentan estas
tecnologias.

La economia digital sera el motor
principal para el crecimiento de la
economia mundial y los chips de
inteligencia artificial mas avanzados
conformaran la infraestructura de la
nueva época

No son estas las Unicas cuestiones que nos deben preocupar en relacién con los sistemas inteligentes. Lejos
de visiones distépicas de robots que controlan el mundo -mas propias de la ciencia ficcién que de un futuro
probable-, lo cierto es que la inteligencia digital plantea amenazas reales que pueden causar dafios a
personas y a colectivos especificos. En la medida en que vamos dejando cada vez mas acciones y procesos de
toma de decisiones en manos de las maquinas, abrimos la puerta a que se produzcan dafos fisicos, por un
fallo de funcionamiento -por ejemplo, del piloto automatico de un avién o de un coche auténomo-, o la
posibilidad de que se produzcan situaciones abiertamente injustas y discriminatorias.

Es por todo ello que, en paralelo a la investigacion para el desarrollo de sistemas inteligentes cada vez mas
perfectos y eficaces, se debe trabajar en garantizar que su uso y aplicacién no puedan perjudicar a nadie. Las
autoridades de la Unién Europea, conscientes de los riesgos que entrafia este campo de la tecnologia, han
encargado a un grupo de expertos de alto nivel la redaccién de unas directrices para promover una
inteligencia artificial fiable, tarea que han plasmado en un documento que ha visto la luz en abril de 2019.

Las amenazas de las maquinas inteligentes

A pesar de los logros que tienen lugar en el campo de la inteligencia artificial, presenta numerosos riesgos
para las personas, tanto por culpa de fallos o errores, como por ser utilizada deliberadamente para destruir y
hacer dafio. Karen Hao y Will Knight, expertos del MIT en este campo, identifican las siguientes amenazas
actuales.

La inmadurez de la tecnologia del vehiculo auténomo. A pesar de que numerosas empresas, tanto
tecnoldgicas como de automocion, estan inmersas en la carrera por lanzar el coche auténomo, los accidentes



gue suceden relacionados con este tipo de vehiculos hacen pensar que la conduccién auténoma estd alin muy
verde. El pasado abril tuvo lugar el primer accidente de este tipo de vehiculos en nuestro pafs, en concreto en
Galicia, cuando un Tesla de conduccién automatica chocd contra un coche que estaba estacionado en el
arcén.

Y también existe la posibilidad de que la inteligencia de uno de esos vehiculos resulte “engafiada” a propésito,
algo que afirman que han conseguido hacer los investigadores de un laboratorio de la empresa china Tencent
con un vehiculo Tesla. Parece ser que, alterando los datos que reciben los sensores del coche, han logrado
confundir al algoritmo que lo gobierna.

Bots dedicados a la manipulacién de la opinién publica. En marzo de 2018 salté a los medios el escandalo de
la consultora Cambridge Analytica, que utilizd los datos personales de los usuarios de Facebook para influir en
la intencién de voto de las elecciones presidenciales de Estados Unidos de 2016. Este caso puso en evidencia
cémo los algoritmos de inteligencia artificial que determinan la informacién que se ofrece en redes sociales
pueden ser manipulados para que promuevan la desinformacién, para evitar el debate y el intercambio de
opiniones, y para aislar a los ciudadanos en sus propios filtros burbuja -utilizando la terminologia acufiada por
Eli Pariser- de opinidn.

Relacionado con lo anterior, en Espafia en mayo el Tribunal Constitucional derogé el articulo 58 bis de la Ley
Organica 5/1985, de 19 de junio, del régimen electoral general (conocida como LOREG), que trataba sobre la
utilizacién de medios tecnoldgicos y datos personales en actividades electorales. En concreto, permitia a “los
partidos politicos, coaliciones y agrupaciones electorales recopilar datos personales vinculados a las opiniones
politicas de los ciudadanos para la realizacién de todo tipo de actividades politicas durante el periodo
electoral”. En suma, autorizaba a todos esos agentes a espiar al ciudadano, recogiendo sus datos libremente
para poder usarlos en las campafas electorales.

La posibilidad de crear armas letales. Los empleados de Google se rebelaron contra la direccién de la empresa
cuando descubrieron que ésta estaba colaborando con las fuerzas aéreas estadounidenses para crear drones
inteligentes de ataque. El denominado Proyecto Maven fue abandonado por la compafiia tecnoldgica, pero eso
no quiere decir que no estén en marcha por todo el mundo investigaciones tendentes a crear armas
inteligentes.

Los empleados de Google se rebelaron
contra la direccion de la empresa
cuando descubrieron que ésta estaba
colaborando con las fuerzas aéreas
estadounidenses para crear drones
iInteligentes de ataque.

La amenaza de las herramientas de reconocimiento facial. Aunque es presentada como una tecnologia clave
para la identificaciéon de usuarios en un futuro cercano -que probablemente sustituya al uso actual de claves
de acceso-, el utilizar inteligencia artificial para verificar que somos quienes decimos que somos entrafia
numerosas dudas éticas relacionadas con el derecho a la privacidad y, en general, con las libertades



individuales.

Deep fake, una plaga dificil de erradicar. Mas alld de las fake news, la manipulacién de videos mediante
sistemas inteligentes, para humillar o desacreditar a determinadas personas y personalidades falseando las
imagenes, se presenta como uno de los grandes problemas mediaticos de los Ultimos tiempos. Una tecnologia
cada vez mas sofisticada que permite realizar falsificaciones de imagenes -o deep fakes- cada vez mas
convincentes.

Los algoritmos que discriminan. El uso sin control de algoritmos para tratar los datos en dmbitos tan diversos
como el mundo financiero, la justicia, la educacién o la seleccién de personal, puede causar un dafio inmenso
a determinados colectivos y a ciudadanos individuales. En este sentido, Cathy O’Neil habla de armas de
destruccién matemética’, para resaltar lo destructivos que pueden llegar a ser. Para ella, un arma de
destruccién matematica es un algoritmo que se utiliza en la toma de decisiones importantes que afectan a
muchas personas, como, por ejemplo, qué trabajo pueden conseguir, qué tipo de tarjeta de crédito deberian
usar o en qué universidad deberian estudiar.

El problema es que, aunque el algoritmo es muy relevante en la vida de las personas a las que se dirige, su
funcionamiento es un secreto para ellas. De hecho, suele ser un sistema de evaluacién que no entienden, y,
con frecuencia, ni siquiera saben gque estan siendo evaluadas por él. La inteligencia artificial a veces comete
errores: trata injustamente a ciertas personas, pero sus decisiones son inapelables.

La apuesta europea por la IA

La inteligencia artificial estd en el corazén de la agenda cientifica de la Unidn Europea. La Comisién reconoce
la capacidad de este conjunto de tecnologias para mejorar la vida de las personas, y para generar beneficios
para la sociedad y la economia, a través de cuestiones como el impulso del cuidado de la salud, el aumento de
la eficiencia de la administracién publica, haciendo el transporte mas seguro, inyectando competitividad en la
industria o generando una agricultura mas sostenible.

A través del programa Horizon 2020,
la Comision Europea ha dedicado 2
600 millones de euros a las areas
relacionadas con la inteligencia
artificial, como la robdtica, el big data,
el transporte, la sanidad y las
tecnologias emergentes.

El impacto econdémico de la automatizacién del trabajo intelectual, de los robots y de los vehiculos auténomos,
se calcula que alcanzara entre los 6,5 y los 12 billones de euros anuales para 2025. Sin embargo, Europa se
gueda atrds en relacién a la inversién privada en inteligencia artificial, pues dedicé en 2016 entre 2 400 y 3
200 millones de euros frente a los entre 6 500 y 9 700 millones de Asia, y los entre 12 100 y 18 600 millones
de Norteamérica.



Es por ello, que la Comisién Europea impulsa con grandes inversiones aspectos como los sistemas cognitivos,
la robética, el big data y las tecnologias emergentes del futuro, con el fin de garantizar el mantenimiento de la
competitividad del tejido econdmico del continente.

A través del programa Horizon 2020, ha dedicado 2 600 millones de euros a las areas relacionadas con la
inteligencia artificial, como la robética, el big data, el transporte, la sanidad y las tecnologias emergentes. La
investigacién en robética ha recibido hasta 700 millones de fondos publicos, a los que hay que sumar 2 100
millones de financiacién privada. Los Fondos Estructurales y de Inversidén europeos también han incidido en la
formacién y el desarrollo de capacidades con 27 000 millones de gasto en ese tema, de los cuales 2 300 han
sido dedicados al desarrollo de capacidades digitales.

La necesidad de contar con unos sistemas fiables

Las autoridades europeas son conscientes de los peligros que entrafia el desarrollo descontrolado y no
razonado de la inteligencia artificial. En consecuencia, paralelamente al desarrollo cientifico y tecnoldgico, han
visto la necesidad de abrir un debate para esclarecer cdmo conseguir que los sistemas inteligentes traigan
consigo beneficios a las personas, y no perjuicios.

A tal efecto, en junio de 2018 la Comisién cred el Grupo de expertos de alto nivel sobre IA, que en abril de
2019 presentd el documento Directrices éticas para una IA fiable. El informe pretende ofrecer algo mas que
una simple lista de principios éticos, y proporciona orientaciéon sobre cémo poner en practica esos principios
en los sistemas sociotécnicos.

La inteligencia artificial debe ser licita,
ética y robusta.

Los autores se centran en el concepto de fiabilidad de la inteligencia artificial, que hacen reposar sobre tres
pilares: debe ser licita, es decir, cumplir todas las leyes y reglamentos aplicables; también ha de ser ética, de
modo que se garantice el respeto de los principios y valores éticos; y, finalmente, debe ser robusta, tanto
desde el punto de vista técnico como social. Cada uno de estos componentes es en si mismo necesario, pero
no es suficiente para el logro de una inteligencia artificial fiable.

Las directrices que propone en el trabajo se dirigen solamente a los dos Ultimos aspectos, la ética y la
robustez. El Grupo de Expertos identifica una serie de directrices éticas que deben acompafar la construccién
de maquinas inteligentes:

1. Desarrollar, desplegar y utilizar los sistemas de IA respetando los principios éticos de: respeto de la
autonomia humana, prevencién del dafio, equidad y explicabilidad. Reconocer y abordar las tensiones
que pueden surgir entre estos principios.

2. Prestar una atencién especial a las situaciones que afecten a los grupos mas vulnerables, como los nifios,
las personas con discapacidad y otras que se hayan visto histéricamente desfavorecidas o que se
encuentren en riesgo de exclusién, asi como a las situaciones caracterizadas por asimetrias de poder o
de informacién, como las que pueden producirse entre empresarios y trabajadores o entre empresas y
consumidores.

3. Reconocer y tener presente que, pese a que aportan beneficios sustanciales a las personasy a la
sociedad, los sistemas de IA también entrafian determinados riesgos y pueden tener efectos negativos,



algunos de los cuales pueden resultar dificiles de prever, identificar o medir (por ejemplo, sobre la
democracia, el estado de Derecho y la justicia distributiva, o sobre la propia mente humana). Adoptar
medidas adecuadas para mitigar estos riesgos cuando proceda; dichas medidas deberan ser
proporcionales a la magnitud del riesgo.

En relacién con el marco ético establecido, se proponen siete requisitos que debe cumplir una inteligencia
artificial fiable:

1. Garantizar que el desarrollo, despliegue y utilizacién de los sistemas de IA cumpla los requisitos para una
IA fiable: 1) accidn y supervisién humanas, 2) solidez técnica y seguridad, 3) gestién de la privacidad y de
los datos, 4) transparencia, 5) diversidad, no discriminacién y equidad, 6) bienestar ambiental y social, y
7) rendicién de cuentas.

2. Para garantizar el cumplimiento de estos requisitos, se debera estudiar la posibilidad de emplear tanto
métodos técnicos como no técnicos.

3. Impulsar la investigacién y la innovacién para ayudar a evaluar los sistemas de IA y a promover el
cumplimiento de los requisitos; divulgar los resultados y las preguntas de interpretacién abierta al
publico en general, y formar sisteméaticamente a una nueva generacion de especialistas en ética de la IA.

4. Comunicar informacioén a las partes interesadas, de un modo claro y proactivo, sobre las capacidades y
limitaciones de los sistemas de IA, posibilitando el establecimiento de expectativas realistas, asi como
sobre el modo en que se cumplen los requisitos. Ser transparentes acerca del hecho de que se esta
trabajando con un sistema de IA.

5. Facilitar la trazabilidad y la auditabilidad de los sistemas de IA, especialmente en contextos o situaciones
criticos.

6. Implicar a las partes interesadas en todo el ciclo de vida de los sistemas de IA. Promover la formacién y la
educacién, de manera que todas las partes interesadas sean conocedoras de la IA fiable y reciban
formacién en la materia.

7. Ser conscientes de que pueden existir tensiones fundamentales entre los diferentes principios y
requisitos. Identificar, evaluar, documentar y comunicar constantemente este tipo de tensiones y sus
soluciones.



