Partidos, algoritmos y campanas electorales

La inclusidn, por la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, de un nuevo articulo 58 bis en la
LOREG, despierta una cierta prevencion ya que al menos, en potencia, parece
contener una habilitacion general para que los partidos politicos puedan indexar a
los ciudadanos. Esa lectura, de ser cierta, determinaria la inconstitucionalidad de la
norma.
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En este trabajo se exploran las razones del precepto, el sentido original de la propuesta y la posibilidad de
definir una interpretacién conforme a la Constituciéon Espafiola sobre “la utilizacién de medios tecnolégicos y
datos personales en las actividades electorales” que contempla la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

Tras la emergencia de las redes sociales, las campafias electorales y la propia comunicacién politica han
sufrido una profunda mutacién.

En primer lugar, no solo el partido, también la persona candidata, deben estar presente en diversas redes
sociales —generalmente Twitter, Facebook e Instagram, ya que el fendmeno no parece haber alcanzado a
LinkedIn—, con un perfil propio y diferenciado. En este sentido se genera una apariencia de relacion directa
con el elector, mediada o no segun los casos por el community manager, con el que se abre un pretendido
didlogo. Por otra parte, dos mensajerias privadas —WhatsApp y Telegram— se usan con la filosofia propia de
una red social.

La naturaleza de las redes y el modo en el que se usan implican también nuevos modos de entender el debate
politico y el sentido de la informacién. Puesto que el usuario ya no lee periddicos, no siempre sigue las noticias
0 escucha la radio, resulta crucial provocar su atencién para que pulse o se fije en un enlace.

Y al margen del debate sobre las llamadas fake news, paparruchas o bulos, el modo de funcionamiento que se
acaba de describir produce un efecto adicional particularmente relevante puesto de manifiesto por Eli Pariser
(Pariser, 2017), entre otros.

En primer lugar, la customizacién de las redes sociales y de los buscadores gracias a la analitica de datos .
Desde este punto de vista, la analitica de datos en una red social tiene en cuenta la semantica, sabe de qué
se habla y a quién podria interesarle. Y a partir de ello sirve informacién personalizada para usuarios
determinados. Esta estrategia de profiling puede ser utilizada, y de hecho lo ha sido, para la comunicacién
politica en un proceso que simplificadamente puede resumirse en dos pasos: 1) conseguir que se hable de
algo, incluso creando miles de perfiles falsos que influyan en los algoritmos de los proveedores; y 2) conducir
la conversacién de los usuarios reales para cuyo perfil se ha generado la comunicacién. Se pretende conseguir
asi que los indecisos cambien su voto y se viralice el mensaje, reforzando su credibilidad. Para ello se han
adoptado las estrategias del neuromarketing °. Se trata de conectar emocionalmente con el lector y lograr
likes y un reenvio masivo del mensaje. El objetivo a largo plazo es obtener el voto.
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Estas estrategias se encuentran al alcance de cualquier formacidn politica que licitamente contrate los
servicios de un intermediario para el disefio y ejecucién de una campafia de marketing politico online. Y de
hecho se ofrece en el mercado’.






Redes sociales

Desde un punto de vista material, la Ley Organica del Régimen Electoral General (LOREG) ofrecia
herramientas analdgicas de las que muchas no pueden sino tildarse de anacrénicas. Es evidente el escaso
impacto del buzoneo y su alto coste ecolédgico. Los partidos tenfan una necesidad evidente de actualizar sus
herramientas y estrategias de comunicacién y ello podria abordarse a partir de ciertos criterios:

a) Considerar que los medios enunciados por la LOREG, no son un numerus clausus.

b) Proceder a la contratacién de servicios de terceros para la realizacién de inserciones publicitarias en redes
y buscadores.

c) Obtener legitimamente el consentimiento expreso y escrito para el tratamiento de datos relacionados con la
ideologia.

La Instruccién 4/2007, de 12 de abril, de la Junta Electoral Central’y la posterior Instruccién 3/2011°no
resolvian todas las necesidades’.

:Y qué deberian hacer los partidos? ;Renunciar al uso de medios electrénicos y redes sociales? Para buscar
una respuesta no resulta ocioso recordar que el Tribunal Constitucional ha sefialado que el articulo 6 de la
Constitucién hace de ellos expresidn del pluralismo politico e instrumento fundamental para la participacidn
politica.

La Enmienda 331

Seria légico considerar que los partidos para cumplir con su funcién constitucional puedan tratar datos
personales bajo ciertas condiciones. Y asi parecié entenderlo el Reglamento General de Proteccién de Datos
(RGPD) que integra una habilitacién especifica:

“Si, en el marco de actividades electorales, el funcionamiento del sistema democratico exige en un Estado
miembro que los partidos politicos recopilen datos personales sobre las opiniones politicas de las personas,
puede autorizarse el tratamiento de estos datos por razones de interés publico, siempre que se ofrezcan
garantias adecuadas”.

Durante la tramitacién de la Ley de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPDGDD), el Grupo Socialista presenté una enmienda que desarrollaba esta posibilidad incluyendo garantias
gue posteriormente desaparecieron. Con ella se perseguia evitar aquello que finalmente se denuncié:
“intensificar la proteccién de datos en actividades electorales’”. El resultado final, sin embargo, fue el de un
articulo 58 bis de la LOREG significativamente adelgazado. Probablemente de este aligeramiento de
contenidos provenga el conjunto de malentendidos que generéd un enorme debate mediatico.

Cuando un partido politico va a
realizar actividades de profiling,



ordenadas para identificar la ideologia
politica de una persona, deberia
realizar una evaluacion de impacto
relativa a la proteccion de datos

El punto de partida del debate puede encontrarse en un informe de sintesis de la Comisién Europea®
concebido como una guia para la aplicacién de la normativa europea de proteccién de datos personales en un
contexto electoral. Este documento considera los riesgos identificados con el asunto Cambridge Analytica y se
basa en los trabajos previos de la Comisién Nacional de Informatica y Libertades francesa, el Information
Commissioner’s Officer britdnico, el Garante per la Protezione dei Dati italiano, y el Supervisor Europeo de
Proteccion de Datos.

El documento es una bitacora que recuerda que los partidos son responsables de cumplir tanto el RGPD como
la Directiva sectorial sobre la privacidad y las comunicaciones electrénicas’. La Comisién recuerda la
necesidad de verificar la condicién de responsables, corresponsables y encargados en el desarrollo de las
operaciones normales en una campafa electoral, subrayando que en ocasiones las plataformas y las
compafias que realizan analitica de datos pueden ser “joint controllers”.

Por otra parte, la guia aborda la cuestién de la legitimacién para el tratamiento en los estrictos términos del
RGPD y en los supuestos recogidos por el mismo: consentimiento explicito, datos hechos plUblicamente
manifiestos y/o un interés publico reconocido por un el derecho nacional.

Pero, lo que realmente preocupa a la Comisidn es el profiling, o micro-targeting, y lo aborda en los siguientes
términos’’:

“Las practicas de micro-targeting en el contexto electoral entran en esta categoria cuando producen un efecto
suficientemente significativo en las personas. EI Comité Europeo de Proteccién de Datos declard que este es el
caso cuando la decisién puede afectar significativamente a las circunstancias, el comportamiento o las
elecciones de los individuos o tener un impacto prolongado o permanente en ellos. La Junta consideré que, en
algunas circunstancias, la publicidad dirigida en linea (micro-targeting) podria tener la capacidad de afectar de
manera suficientemente significativa a las personas cuando, por ejemplo, es intrusiva o utiliza el conocimiento
de las vulnerabilidades de las personas.



En el contexto electoral, por lo tanto, los responsables del tratamiento deben garantizar que todo tratamiento
que utilice estas técnicas sea licito de conformidad con los principios antes mencionados y con las estrictas
condiciones del Reglamento general de proteccién de datos™.

.Y cuél es la consecuencia natural? La que en su dia se defendié en un entorno de blog®, y se plantea en el
siguiente epigrafe: realizar una evaluacién de impacto relativa a la proteccién de datos, definir los riesgos y
fijar condiciones de cumplimiento normativo.

Lo destacable del documento es que no solo centra su punto de vista en los partidos sino en las entidades que
intermedian el mercado publicitario online operando como data brokers o como asesores en analitica de datos
personales. Y estos dos Ultimos, pueden ser caracterizados como responsables, joint controllers o encargados.
Y lo mismo sucede con las plataformas de social media y redes sociales, que segun la Comisién “suelen ser
controladores de los datos para el procesamiento que tiene lugar en sus plataformas y posiblemente co-
controladores con otras organizaciones”. Para la Comisién operaria un criterio que ya fue usado por el antiguo
Reglamento de la Ley Orgéanica de Proteccién de Datos de Caracter Personal (LOPD), cuyo articulo 46
establecia tres criterios para identificar al responsable de una campafa publicitaria:



a) Cuando los parametros identificativos de los destinatarios de la campafa sean fijados por la entidad que
contrate la campafia, ésta sera responsable del tratamiento de los datos.

b) Cuando los pardmetros fueran determinados Gnicamente por la entidad o entidades contratadas, dichas
entidades serdn las responsables del tratamiento.

¢) Cuando en la determinacién de los pardmetros intervengan ambas entidades, serdn ambas responsables
del tratamiento.

Nétese que a diferencia de los posicionamientos nacionales centrados en los riesgos derivados de la propia
naturaleza de los tratamientos, la Comisidn, pero también las autoridades de proteccién de datos, pivotan en
torno al riesgo que presentan determinados tratamientos y los agentes que los realizan.

Un delegado

Incluso considerando que la redaccién del articulo 58 bis perdié calidad técnica durante su tramitacién, y que
podria admitir una lectura presuntamente inconstitucional, no pueden compartirse gran parte de los
posicionamientos. No podemos presumir por defecto un comportamiento ilicito ni de los partidos ni de ningtn
otro sujeto. El debate sobre el articulo debe centrarse en su calidad juridica. Y, aqui es donde los profesionales
podemos enriquecer el debate. Por su parte, la Agencia Espafiola de Proteccién de Datos ha publicado un
informe, cuya lectura se recomiendal3, y también podria dictar una Circular Interpretativa.

Desde el enfoque propio de un delegado de proteccién de datos las garantias eliminadas en el texto definitivo
resultan plenamente aplicables. El articulo 2 de la LOPDGDD confiere a la LOREG un valor de lex specialis pero
sefalando el caracter supletorio del RGPD. Cuando un partido politico va a realizar actividades de profiling
ordenadas a identificar la ideologia politica de una persona, deberia realizar una evaluacién de impacto
relativa a la proteccién de datos. Cabe recordar que el articulo 16.2 CE establece que nadie podra ser obligado
a declarar sobre su ideologia, religién o creencias y trazar sin consentimiento un perfil ideolégico lesionaria de
modo irreversible la dimensién negativa de la libertad ideoldgica. Asi que la conclusién de nuestra evaluacion
de impacto relativa a la proteccion de datos determinaria la imposibilidad de realizar el tratamiento. Y de
acudir a una consulta previa ya sabemos que el regulador no autorizaria el tratamiento.

Los partidos politicos en ningun caso
podrian segmentar mediante perfilado
ideoldgico a las personas. Pero se
consideraria licito tratar de obtener
informacion relevante para orientar
sus programas y el discurso

De subsistir dudas sobre la constitucionalidad de la norma es posible que el Tribunal Constitucional salvase el
precepto mediante una sentencia interpretativa. Tal interpretacién se basaria en tres pilares:



1)La norma no contiene una habilitacién general sino especifica y en un contexto determinado: el periodo
electoral.

2)La utilizacién de datos personales obtenidos en paginas web y otras fuentes de acceso publico para la
realizacién de actividades politicas durante este periodo Unicamente puede tener por finalidad el fomento del
debate democratico para la formacién de una opinién publica libre, reinterpretando el articulo 23 CE en
términos adaptados a los recursos tecnoldgicos disponibles. La transparencia en la naturaleza del mensaje y el
derecho de oposicidn facilitarian la autodeterminacién individual.

3)Los partidos politicos en ningln caso podrian segmentar mediante perfilado ideoldgico a las personas. Pero
se consideraria licito tratar de obtener informacién relevante para orientar sus programas y el discurso y
debate politicos.

Aunque la Ley es una criatura que siempre se independiza de su autor y toma a veces extrafios caminos
existen aproximaciones que nos pueden permitir corregir riesgos. Otra lectura, un tanto menos alarmista es
posible y no lo olviden, los partidos no estan en la lista del articulo 77.1 LOPDGDD, si cometen un error
pasaran por caja.

La apuesta siguiente deberfa consistir en impulsar el desarrollo de un Cédigo de Conducta que ofrezca unas
reglas del juego compartidas, y transparencia a la ciudadania. Sin embargo, existe un territorio pantanoso en
el que solo el EDPS se ha aventurado a entrar: la contratacién de espacios electorales a terceros. Es ahi,
dénde en realidad hubiéramos necesitado un mayor grado de precisién por el Regulador. Y es en este
territorio donde se produciran los conflictos.
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