Vivimos en un mundo tecnoldgico y globalizado en el que las democracias liberales
estan sufriendo un declive. Su futuro tiene ya como protagonista a la inteligencia
artificial (1A), con sus multiples beneficios y perjuicios.

En la Atenas del siglo V A.C., en un mundo dominado por los tiranos y la autocracia, unos pocos ciudadanos
comenzaron a decidir con libertad el destino de su ciudad y de sus habitantes con un sistema revolucionario
llamado «democracia». Este “gobierno popular” o, como el presidente estadounidense Abraham Lincoln lo
definié sentando en el siglo XIX las bases de la modernidad, el “gobierno del pueblo, por el pueblo y para el
pueblo”, avanzd y crecié a lo largo de la historia y del planeta ganando mayor representatividad por edad,
género o raza hasta ser universal. A su paso nacieron nuevos gobiernos o naciones en los que ya fuera a viva
voz, mano alzada, voto secreto o por aclamacién, sus sociedades lograban representatividad, derechos y
deberes que quedaban recogidos en un contrato de convivencia politica y social basado en una constitucién y
en su salvaguarda por instituciones independientes que representan a los distintos poderes del Estado
(ejecutivo, legislativo y judicial).

Con el siglo XX la democracia logré su esplendor tras la Segunda Guerra Mundial y la descolonizacién. En
apenas unos afnos millones de personas a lo largo del globo tuvieron, por primera vez en siglos, la posibilidad
de votar y el acceso a derechos fundamentales que hoy damos por basicos y por comdnmente aceptados y
respetados. La formacién de estos nuevos gobiernos se basaba en distintos procesos analégicos y manuales
de recuento y verificacién de resultados, con mayor o menor fiabilidad, ya que votar no significa
inexorablemente la existencia de un gobierno democréatico y que, como dice la Resolucién de la ONU sobre la
promocion y consolidacién de la democracia, “las democracias comparten caracteristicas comunes, pero no
existe un modelo Unico de democracia”, es decir, que hay tantos tipos de democracias o sistemas cercanos a
ella como paises que la practican.

Con chatbots se proporciona
informacion en tiempo real sobre los
colegios electorales, candidatos o
procedimientos de votacion, haciendo
que el proceso electoral sea mas
accesible y transparente

La llegada del mundo digital con el cambio de siglo y milenio facilité los procesos electorales, especialmente
en dos cuestiones, el voto electrénico y el recuento de resultados, logrando elecciones mas eficientes e
inclusivas. Su uso se fue extendiendo a los llamados sistemas «auxiliares», como los registros de votantes y
candidatos o la creacién de informes, al igual que en el analisis de grandes cantidades de datos con los que
facilitar la toma de decisiones y la identificacién y solucién de irregularidades, o en el control de la
infraestructura tecnoldgica electoral.

Pero la tecnologia, mal empleada, también abri6 la puerta a la erosién de los sistemas democraticos al
favorecer la confusién, manipulaciones o injerencias en los procesos electorales, provocando la pérdida de



confianza, de certeza, de las garantias o de la credibilidad de los politicos, los gobiernos y de las instituciones
democraticas y sus actuaciones. Los casos mas conocidos han sido las elecciones presidenciales en EE.UU.
con el disputado recuento de Florida que dio la presidencia a George W. Bush frente a Al Gore o el de la
consultora britanica Cambridge Analytica, con el escandalo del mismo nombre, que utilizé de forma indebida
informacién de millones de usuarios de Facebook para manipularlos y favorecer la victoria de Donald Trump
en las elecciones de EE.UU. de 2016, en las que resulté elegido presidente.

En este 2024 vivimos un afio electoral crucial. Mas de la mitad del planeta pasara por las urnas en el que se
conoce como el “afio super electoral”. Sin embargo, mas alld de triunfalismos y cifras abrumadoras, la
democracia estd en declive en el mundo. Asi alertan los informes elaborados por Freedom House o The
Economist, entre otras instituciones, y en los que se constata que menos del 8% de la poblacién mundial vive
en una democracia plena.

2024, igualmente, es el afio de las elecciones de la IA generativa. El poder de los algoritmos estd siendo
aprovechado para elaborar programas politicos, para acercarse a los electores a través de las redes y
captarlos con mensajes personalizados o para crear legislaciones o “politicos” virtuales que son considerados,
por sus propios autores, como mejores y para los que no existen normas que regulen sus actuaciones al no ser
humanos. Con chatbots se proporciona informacién en tiempo real sobre los colegios electorales, candidatos o
procedimientos de votacién, haciendo que el proceso electoral sea mas accesible y transparente. También la
IA esta presente en los medios de comunicacidn generando coberturas informativas, verificando contenidos,
comparando programas de los candidatos o reportando sobre el uso, o mal uso, que se esta haciendo de la IA
en las distintas elecciones.

Su impacto negativo potencia algoritmicamente la creciente polarizacién, el desencanto social o el auge de los
autoritarismos para socavar las democracias. El objetivo buscado es engafiar a los votantes y perturbar los
procesos electorales, su integridad y legitimidad. La gran cantidad de herramientas de IA generativa en el
mercado, su bajo coste y su limitado control, estan propiciando su uso, de manera estratégica, en campafas
masivas de desinformacion o creando deepfakes para falsificar, polarizar o sembrar el descrédito. Junto a
ellas, los ciberataques amplian el impacto de los ataques a candidatos, partidos e instituciones, a las
infraestructuras o alterando o privando de la capacidad de voto a las personas. Cuanto mas avanzan las
tecnologias, mas dificil es poder distinguir entre realidad e invencién.

Para dar respuesta a los incesantes y multiples desafios se suceden, en una carrera complicada de ganar, las
iniciativas legales como las impulsadas por la UE o las firmadas por las grandes compafiias tecnolégicas, caso
del Al Elections Accord, A Tech Accord to Combat Deceptive Use of Al in 2024 Elections, con la intencién de
dar un marco de actuacién que regule el uso de la IA para minimizar los riesgos, amenazas y dafios a las
democracias y sus sociedades.

No hay medios libres sin democracia y
los medios no pueden serlo sin
trabajar con tecnologia

Desafios e incertidumbres hay diversos y considerables sobre cémo afrontar esta transformacién tecnolédgica
imparable y sobre cual podria ser el papel de la IA en la gobernanza y la democracia o cémo podria
transformarlas para adaptarlas a nuevas realidades. Estamos empezando un camino que, si se quiere recorrer,



exige responsabilidades y encontrar soluciones a retos que no son solo tecnolégicos. Entre otros argumentos
podriamos encontrar:

e Sentido comun, aprovechar las lecciones aprendidas del legado democratico y mirar al futuro de una
manera constructiva teniendo claro que el criterio, la responsabilidad y las decisiones son, como los
derechos, humanos.

e Determinar quién es responsable de supervisar el uso de la IA en los procesos electorales para garantizar
la transparencia, rendicién de cuentas, integridad y legitimidad, al igual que el de las instituciones, los
valores democraticos, el pluralismo y la independencia.

¢ Asignacion clara de las tareas que se realizan con IA prohibiendo aquellas que puedan ser incompatibles
con los derechos humanos, las libertades fundamentales, la democracia y el Estado de Derecho o puedan
socavar las instituciones, procesos y valores democraticos.

e Acreditar que los sistemas de IA y las tecnologias empleadas sean seguros, inclusivos, libres de prejuicios
0 sesgos y que no influyan en los resultados electorales o en la equidad del proceso. Que cumplan con los
requisitos de transparencia, claridad, supervisién, explicabilidad, equidad, humanismo, etc. y cuenten con
mecanismos sélidos para identificar, evaluar, prevenir y mitigar los posibles riesgos o manipulaciones.

¢ Identificar los contenidos generados con IA, empleando etiquetas adecuadas, por transparencia, para
facilitar la trazabilidad y como defensa ante los efectos perjudiciales de las campafias de polarizacién,
odio y desinformacién.

e Directrices éticas claras y regulaciones precisas, comprensibles, que cierren brechas y busquen la mayor
compatibilidad global posible dando prioridad a la privacidad, integridad, transparencia y claridad de los
sistemas de IA utilizados en los procesos electorales.

e Promover la participacién de sectores publicos y privados, el mundo académico y la sociedad civil y la
colaboracién con las grandes tecnolédgicas en un didlogo constructivo y leal que permita formular y
adoptar medidas regulatorias comunes y (tiles, pero evitando la concentracién del poder en manos de
gobiernos o empresas y el monopolio de la intermediacién o el control, sin control, de contenidos, redes y
servicios que socaven la competencia y la pluralidad necesaria en cualquier democracia considerada
como tal.

e Mejorar la integridad, eficiencia y seguridad de las infraestructuras por seguridad cibernética para
garantizar el secreto, igualdad y universalidad del voto, la integridad de los resultados y la proteccién y
privacidad de los datos.

e Fomentar y salvaguardar la confianza en instituciones neutrales, creibles e independientes, incluidos los
medios de comunicacién, cuyo papel es fundamental dado que no puede haber democracia sin medios
independientes y plurales, no hay medios libres sin democracia y los medios no pueden serlo sin trabajar
con tecnologia.

e Participacién ciudadana en la gobernanza y en la supervisién, regulacién y evaluacién independiente de
los sistemas que emplean IA, asi como en estudios de impacto sobre derechos fundamentales y en la
definicion de politicas publicas.

o Alfabetizacién medidtica, tecnolégica e informacional y concienciacién de las sociedades para garantizar
una participacién politica informada con electorados capaces de evaluar criticamente la informacién que
reciben.

e Participar y votar, con el sistema analdgico o digital que esté aceptado. Es un pequefio gesto, pero un
gran paso para que las democracias sigan siendo, pese a sus imperfecciones, un derecho y no una
ilusion.



