5G: de la guerra hibrida a la guerra mosaico

Geopolitica y tecnologia interactian mutuamente: la primera emplea a la segunda
para aumentar la eficiente y eficacia en el cumplimiento de sus objetivos de poder; la
segunda, cuya fabricacion depende de una industria especializada, busca adaptarse
a las demandas de la segunda para tratar de cumplir sus objetivos econémicos.

Esta hibridacién entre geopolitica y tecnologia fue definida como geotecnologia por el ex Director del
Departamento de Seguridad Nacional, el General Miguel Angel Ballesteros, en el foro de la Revista TELOS'.

En el siguiente articulo, partiendo de la hipdtesis del comportamiento descrito anteriormente, vamos a revisar
un escenario concreto del suceso descrito: la tecnologia 5G y su relacién con el escenario geopolitico de la
Ultima década. En concreto estudiaremos como el paradigma militar de la guerra hibrida ha sido sustituido por
otros como el de guerra mosaico, con una presencia en la discusién publica cada vez mayor, y el modo en que
esta transiciéon ha hecho empleo de las redes mdviles de Ultima generacién. A su vez, estudiaremos también
coémo la tecnologia se ha reorientado hacia las necesidades de los decisores geopoliticos.

Para ello comenzaremos definiendo los conceptos principales: qué es la guerra hibrida, qué es la guerra
mosaico, por qué se produce esta transiciéon y en qué consisten las redes 5G. A continuacién estudiaremos
algunos escenarios practicos que muestran la relacién entre las redes 5G y la guerra hibrida, y las redes 5G y
la guerra mosaico. Mediante estos escenarios practicos trataremos de confirmar la hipétesis de partida: que el
concepto de geotecnologia, como interrelacién de la geopolitica y la tecnologia, existe y que puede ser un
término vélido para estudiar este tipo de fenémenos.

Para abordar el primero de los conceptos, el de guerra hibrida, es necesario definir, en primer lugar, el de
zona gris. La zona gris es esa area de las relaciones internacionales en la que dos estados rivales compiten
entre si sin llegar a hacer uso de la fuerza militar convencional y que, aun causandose perjuicios entre si, las
acciones en la misma no llegan al punto de considerarse suficientes para un casus belli. Se relaciona
habitualmente con el empleo de medidas econdmicas y comerciales, la utilizacién de organizaciones y foros
internacionales, el crimen organizado como el trafico de estupefacientes o la migracién ilegal y, especialmente
relevante, las agresiones en el ciberespacio. Estas Ultimas pueden ser desde ciberataques maliciosos a
campafias de polarizacién politica en redes sociales’.

La zona gris es un concepto bajo debate porque si bien para algunos es un hecho obvio, consustancial a las
relaciones internacionales a lo largo de la Historia, para otros hoy en dia cobra un especial interés respecto al
pasado debido a la posibilidad de la dimensién “ciber”.

El concepto de guerra hibrida, apoyado en el de zona gris, se fundamentaria ya en la combinacién del empleo
de fuerza militar convencional junto con acciones en la zona gris. Cabe sefalar que la Unién Europea
diferencia el concepto de guerra hibrida del de conflicto hibrido. Asi, conflicto, implica acciones ofensivas
exclusivamente en zona gris sin recurrir a la fuerza militar convencional mientras que, la guerra hibrida, sf
lleva asociado el empleo. Se trata de un concepto que por razones analogas al de zona gris, aun empleado por
la terminologia oficial de la Unién Europea, no estd exento de polémica’.



Guerra mosaico

Entramos ahora a definir el concepto mas actual de guerra mosaico. El concepto de guerra mosaico se
fundamenta en el fin de las grandes plataformas militares. Se entienden estas plataformas como carros de
combate, bombarderos y cazabombarderos, barcos de guerra, etc. habitualmente asociados a grandes
programas millonarios con décadas de duracién. La guerra mosaico estd alineada con la filosofia “lean”
industrial de llevar a cabo productos rapidos y ligeros®. En este sentido se considera que toda gran plataforma
puede ser divida en una serie de funciones, el llamado ciclo OODA (observacién, orientacién, decisién, accién)
por lo que cada una de estas funciones podria ser llevada a cabo por un componente individual pero
interconectado a las demas. Asi un sistema se encargaria de observar, otro de orientar la fuerza letal hacia el
enemigo, un tercero de tomar la decisién o no de ataque y un cuarto procederia a atacar si asi se hubiera
decidido en la fase anterior. Obviamente todos estos sistemas deben pertenecer interconectados entre si. El
nombre de mosaico le es dado porgue cada uno de estos componentes equivaldria a una tesela de un mosaico
romano’.

Por otro lado el objetivo de la guerra mosaico es tener la supremacia en un entorno multidominio,
entendiéndose como dominio el terrestre, naval, aéreo, espacio y ciberespacio.

En la todavia vigente guerra rusoucraniana de 2022 se han visto elementos del éxito de las ideas de la guerra
mosaico. Si bien es cierto que han entrado en juego cuestiones de la primera guerra mundial que estan siendo
decisorias para el resultado de la guerra como son las trincheras, los campos minados, las necesidades de
carros de combate, la industrializacién de la guerra, el factor logistico o el nimero de hombres sobre el
terreno, no es menos cierto que la capacidad de resistir ucraniana a un enemigo muy superior en estas
capacidades ha sido debida a algunos elementos innovadores. Estos elementos como el empleo de drones
para la observacién, la decisién remota y el ataque, la informacién adquirida a través de satélite o el empleo
de municién guiada (Javelins) estan alineados con las ideas de la guerra mosaico. El mismo teatro de
operaciones que parecié apuntalar la idea de guerra hibrida, el de Ucrania, parece apuntalar ahora la
transicién hacia los conceptos de este nuevo tipo de guerra.

La tecnologia 5G

Vamos a continuacién con el aspecto tecnolégico de la cuestién explicando brevemente en qué consiste la
tecnologia 5G. En la promocidn hacia el gran publico de esta tecnologia suele venderse la nueva generacién
de telefonia mévil como “mds velocidad”, pero no es esta la idea principal con la cual ha sido disefiada. Las
redes 5G son, ante todo, redes pensadas para el Internet de las Cosas, para todo tipo cosas. Esto es, redes
para que sean utilizadas por objetos... incluyendo y especialmente aquellos con Inteligencia Artificial
implementada. Cuando hablamos de todo tipo de objetos hablamos de aquellos que conforman las llamadas
Infraestructuras Criticas: utilities, aeropuertos, Industria 4.0, infraestructuras sanitarias o, a la espera de la
maduracion de estas tecnologias, vias para vehiculos auténomos. La Inteligencia Artificial es el nucleo central
de las capacidades de estos Ultimos, pero también lo que posibilita la explotacién y mineria de datos
generados por todos estos objetos enviando informacién conectados a Internet. Este tipo de Infraestructuras
Criticas requieren respuestas en tiempo real: una demora en el tiempo de respuesta puede costar vidas
humanas. Habitualmente el medio fisico empleado para este tipo de sistemas es el cable, pero esto limita la
movilidad de los objetos. Con 5G se pretende dar la calidad que ofrece el cable a un sistema critico pero
posibilitando la movilidad, algo indispensable para el caso de los vehiculos auténomos. Esta capacidad se
consigue mediante una “softwarizacién”, una liquidez parafraseando a Bauman, de la Red".

La tecnologia 5G ha tenido una gran importancia en el ambito de los conflictos hibridos. Lo que mas
repercusiéon ha tenido en la esfera mediatica ha sido la tensién comercial entre Estados Unidos y China. De
acuerdo a la Estrategia de Seguridad Nacional estadounidense, ya durante la Administracién Obama, dos son



los factores clave para la hegemonia: el primero es la demografia, en la cual la superioridad China es obvia; el
segundo es la tecnologia. Actualmente Oriente, y hablamos de Oriente porque no sélo es China si no también
Corea del Sur, tienen la supremacia en cuanto a tecnologia 5G. Esto se observa en cifras tanto por el nimero
de torres 5G en valores absolutos como, mdas sorprendente aun habida cuenta del factor demografico, por
habitante. Son ademds pioneros en el despliegue de los nucleos “stand-alone”, que son los que proporcionan
las capacidades de control de latencia mencionadas y que son esenciales, como indicdbamos, para la
utilizacion de la tecnologia mas disruptiva actualmente: la Inteligencia Artificial. El riesgo de que fabricantes
de una potencia rival pudieran encargase de la base de telecomunicaciones sobre la que sustenta tanto la
inteligencia artificial como infraestructuras criticas hizo ya a la Administracién Trump reaccionar.

La combinacidn entre geopolitica y tecnologia, la geotecnologia, puede suponer una linea de
estudio por derecho propio que permita entender mejor el volatil periodo de la Historia en el que
estamos inmersos.

La filosofia de la guerra mosaico también ha inspirado y hecho uso de las redes 5G. El ejemplo mas notorio en
el caso espafiol es el de la F-110 de la Armada. La Armada, por sus caracteristicas de combate, es quizas la
mas representativa de la necesidad de supremacia multidominio. La infanteria de marina debe desembarcar
en tierra y tener conocimiento de lo que va a encontrarse en el terreno (fase de observacién del ciclo OODA).
Esta observacién puede realizarse mediante inteligencia satelital, esto es, desde el dominio del espacio. Al
mismo tiempo puede lanzar misiles y drones por via aérea contra las posiciones del enemigo mientras que la
Armada, por su propia naturaleza, pertenece al dominio naval. Obviamente las comunicaciones y la defensa
contra la guerra electrénica deben estar levantadas en lo que respectaria al dominio del ciberespacio. La
coordinacién de todos estos elementos requiere la mejor comunicacidn posible de una manera segura y
robusta. La guerra mosaico significa que en un momento dado drones de observacién deben comunicar a la
infanteria de marina en ausencia de cobertura satelital y que, si esta llega, estos elementos puedan retirarse
para mayor seguridad recomponiendo la formacién, por ejemplo, mientras trasladan la informacién al Centro
de Mando y Control para decidir mandar o no un misil contra una fortificacién que amenaza a la tropa’.

Los ejércitos de tierra tratan también de cubrir mediante redes 5G privadas, las llamadas Mobile ad-hoc
networks (MaNETs) o burbujas tacticas, una brigada completa con todos sus elementos intercomunicados.
Estos van desde carros de combate, a drones de observacidn o de ataque, el Centro de Mando y Control o la
propia infanteria. Las necesidades de cobertura para cubrir esa extension de terreno se consiguen mediante el
empleo de varios drones cautivos que, desde lo alto, envian la sefial a los dispositivos de comunicacién de los
distintos elementos. Para poder garantizar cobertura es necesaria energia, una energia que por otro lado se
consume también en el propio vuelo del dron. Estos drones deben estar cautivos a tierra, mediante un cable
que les suministre la potencia necesaria para mantener la sefial’.

Podemos concluir que efectivamente ha habido una evolucidén en la retérica de los paradigmas militares de
manera adjunta a la evolucién del conflicto entre Rusia y Ucrania, y que, a medida que estos evolucionan el
5G es empleado de distintas maneras. La combinacién entre geopolitica y tecnologia, la geotecnologia, puede
suponer una linea de estudio por derecho propio que permita entender mejor el volatil periodo de la Historia
en el que estamos inmersos.

Ballesteros, M. A. (2019) Foro Revista TELOS DISPONIBLE EN:
https://telos.fundaciontelefonica.com/eventos-telos-geotecnologia-internet-define-las-reglas-del-juego-del-nue
vo-orden-mundial-2/

Baqués, J. (2015). El papel de Rusia en el conflicto de Ucrania:; La guerra hibrida de las grandes potencias?
en Revista de estudios en seguridad internacional, 1(1), 41-60.

Bauman, Z. (2013). Liquid modernity. John Wiley & Sons.

Jordan, J. (2018). El conflicto internacional en la zona gris: una propuesta tedrica desde la perspectiva del
realismo ofensivo, en Revista Espariola de Ciencia Politica, (48), 129-151.

Pulido, G. (2022). Guerra multidominio y mosaico: el nuevo pensamiento militar estadounidense. Los libros



https://telos.fundaciontelefonica.com/eventos-telos-geotecnologia-internet-define-las-reglas-del-juego-del-nuevo-orden-mundial-2/
https://telos.fundaciontelefonica.com/eventos-telos-geotecnologia-internet-define-las-reglas-del-juego-del-nuevo-orden-mundial-2/

de la Catarata.
Ries, E. (2014). El método lean startup. Leader Summaries.



