Unos Derechos Digitales para la nueva realidad

En todo el mundo globalizado y en proceso de transformacidn tecnocientifica se
trabaja en la redaccion de unos Derechos Digitales. No se trata de inventar nuevos
Derechos Fundamentales, que ya estan recogidos en la Declaracion Universal de
Derechos Humanos de las Naciones Unidas desde 1948, en la Constitucion espanola
de 1978 y en la Carta Europea de Derechos Fundamentales de 2000. Se trata de
desarrollar y adaptar al entorno digital el ejercicio de esos Derechos.

[ ILUSTRACIONES: DANIEL TORNERO ]

La secretaria de Estado de Digitalizacion e Inteligencia Artificial, del Ministerio de Asuntos Econdmicos y
Transformacién Digital del Gobierno de Espafia, convocé hace unos meses a un grupo de expertos para
elaborar una Carta de Derechos Digitales. “;Otra Carta de Derechos Digitales?”, se preguntaran, pues ya han
sido varias las iniciativas en este sentido, y no solo en Espafia, donde hay ejemplos como la Carta de
Barcelona por los Derechos de la Ciudadania en la Era Digital (2019). ;Y de qué tipo de derechos? ;De
Derechos Fundamentales en el entorno digital? Es decir, concreciones del ejercicio de estos derechos, ;0
también de derechos derivados de aquéllos, pero que no tienen el mismo rango, ni el mismo nivel de
proteccion?

También es licito preguntarse qué tipo de carta: una Carta Otorgada, del poder a los ciudadanos, o una Carta
de derechos reivindicados y conquistados por los ciudadanos, frente al poder que ejercen no solo los
gobiernos, sino las empresas.

Las respuestas a todas estas preguntas las sabremos cuando termine el proceso, tras las aportaciones del
grupo de expertos y de otros especialistas, de empresas, de administraciones y de los ciudadanos en dos
consultas publicas.

Carta de Derechos

Cuando se pregunta por la primera Declaracién de los Derechos del Hombre y del Ciudadano, todos piensan
en la aprobada por la Asamblea Nacional Constituyente francesa el 26 de agosto de 1789. Pero lo cierto es
que el 12 de junio de 1776 (trece afios antes), durante la Guerra de la Independencia de Estados Unidos, la
Asamblea General del pueblo de Virginia, aprobdé la que se considera la primera declaracién de
derechos humanos. Tras la Declaracidn de Independencia de los Estados Unidos, el 4 de julio de 1776, pasaron
once afios hasta que, el 17 de septiembre de 1787, el Congreso aprobé la Constitucién, con el famoso
predmbulo que empieza diciendo We The People (Nosotros el pueblo). Cuatro afios después, el 15 de
diciembre de 1791, se aprobd la Carta de Derechos, que es el nombre colectivo que se le otorgan a
las primeras diez enmiendas de la Constitucién de Estados Unidos.

Las Cartas de Derechos son, pues, declaraciones de los representantes del pueblo exigiendo frente al poder el
reconocimiento y la garantia de determinados derechos fundamentales, porque sentian que estaban en
peligro.
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Antes de las Cartas de Derechos proclamados por los representantes del pueblo, existieron las Cartas de
Derechos otorgadas por los reyes, aunque, en cierta forma, fueron derechos conquistados o arrancados por el
pueblo al poder absoluto.

Las Cartas de Derechos son
declaraciones de los representantes
del pueblo exigiendo frente al poder el
reconocimiento y la garantia de
derechos fundamentales, porque
sentian que estaban en peligro

El antecedente mas famoso es la Carta Magna, otorgada por Juan | de Inglaterra el 15 de junio de 1215, en la
que reconocia ciertos derechos, aunque no al pueblo, sino a un grupo de barones sublevados, para hacer las
paces con ellos.

No obstante, se convirtié en un mito del reconocimiento de derechos y libertades personales, que influyd en
los primeros colonos americanos de las Trece Colonias’, en la Constitucién estadounidense y en el posterior
movimiento constitucionalista.

Ejemplos de cartas otorgadas en Espafia son la Carta o el Estatuto de Bayona de 1808 por José Bonaparte, o el
Estatuto Real de 1834 por la regente Maria Cristina, en las que el rey absoluto autolimitaba sus poderes por
propia voluntad. No eran, por tanto, verdaderas constituciones, pues no emanaban de la soberania nacional, y
no habia nada parecido a una declaraciéon de derechos y libertades de los ciudadanos, sino meras
concesiones.

El toque espanol

No me resisto, aunque sea brevemente, a resaltar la importancia que tuvo Espafia —y, en especial, la
Escolastica de los siglos XVI y XVII— en el pensamiento europeo que dio lugar a las Declaraciones de Derechos
Humanos.

En primer lugar, dichas Declaraciones de Derechos Humanos no se entenderian sin la labor que hicieron
figuras como el padre dominico Bartolomé de las Casas, en la defensa de los derechos de los indios, tras la
conquista de América. En segundo lugar, esas Declaraciones de Derechos tampoco se hubieran podido
formular sin la fundamentacién juridica que les proporciond la teoria del derecho subjetivo del jesuita
Francisco Suérez.

Por ultimo, hay una teoria muy sugerente del también jesuita Antonio Pérez, de la escuela de Sudrez, que
distingue entre los bienes juridicos materiales —la salud, el dinero o el honor— y el bien juridico formal por
excelencia: la libertad. Esta defiende que, en realidad, no se protegen tanto los bienes juridicos materiales,
sino el bien juridico formal de la libertad, que se puede aplicar o concretar, en cada momento, sobre
diferentes bienes materiales —también en el entorno digital—.















Aunque, por economia del lenguaje, se hable de una Carta de Derechos Digitales, en realidad es mas una
Carta de Derechos Fundamentales en el entorno digital; una nueva generacién de derechos como adaptacién
de aquellos al nuevo entorno, como ya ocurrié con la segunda y tercera generacién de derechos.

No se trata de inventar nuevos Derechos Fundamentales, que ya estan recogidos en la Declaracién Universal
de Derechos Humanos (ONU, 1948), la Constitucién espafiola (1978) y la Carta Europea de Derechos
Fundamentales (2000). Se trata de desarrollar y adaptar al entorno digital el ejercicio de dichos Derechos.

Pero, por eso, una de las primeras decisiones que hay que tomar es el alcance de dicha Carta de Derechos
Digitales: puede limitarse a la concrecion de las garantias y mecanismos de tutela para el ejercicio efectivo de
los Derechos Fundamentales en el entorno digital, o puede incluir también derechos derivados.

En este sentido, pensemos que, desde 1992, por poner una fecha convencional, con la aprobacién de la
LORTAD (la Ley Organica de Regulacién del Tratamiento Automatizado de Datos), se han aprobado en Espafa
numerosas leyes de lo que llamamos Derecho Digital y en todas se reconocen derechos a los ciudadanos.

Pero no parece que el objeto de una Carta de Derechos Digitales sea hacer una recopilacién de los derechos
gue se reconocen por distintas leyes a los ciudadanos en el entorno digital. Aunque, sin duda, si es bueno
hacer ese ejercicio para saber de qué se parte y cudles son las lagunas, tanto de derechos como de garantias.

Se trata de elaborar una Carta de
Derechos Digitales que tenga en
cuenta las llamadas tecnologias
emergentes

Como un buen punto de partida, tenemos el Titulo X “Garantia de los derechos digitales”, que se introdujo en
la Ley Organica de Proteccién de Datos Personales de 2018 “por la puerta de atras”, mediante enmiendas y
sin ningln debate publico. No estaba en el Proyecto de Ley del Gobierno para adaptar la vieja LOPD de 1999
al Reglamento General de Proteccién de Datos (RGPD) de la UE y, por ello, no fue informado por el Consejo de
Estado ni por los expertos en sus comparecencias.

Aunque pueda considerarse un embrién o un primer paso para la elaboracién de una Carta de Derechos
Digitales, la inclusién en dicha Ley y la técnica legislativa utilizada fueron polémicas y, por tanto, deben
revisarse. Por eso, uno de los objetivos de esta iniciativa, a juicio de algunos de los expertos convocados por la
secretaria de Estado, deberia ser extraer el Titulo X de la LOPD —donde nunca debié incluirse— y aprobar
una Ley Organica independiente.

Por otra parte, pese al rétulo del Titulo X, “Garantias de los derechos digitales”, que se afiadié también al
rétulo de la ley, no se regulan dichas garantias en el texto, por lo que habran de desarrollarse en otra norma
con el mismo rango.



Derechos vs. IA

Finalmente, no tendria sentido elaborar en 2020 una Carta de Derechos Digitales parecida a la que se pudo
haber redactado hace veinte afios, porque hoy son otras las amenazas que acechan a los ciudadanos. La
sociedad ha cambiado y veinte afios son muchos afios en la evolucién de Internet. Hace veinte afios no
existian los teléfonos inteligentes ni las redes sociales tenian el impacto que ahora tienen aunque si existian
otras.

Tampoco tenfan la fuerza que hoy tienen las llamadas tecnologias emergentes, como el big data o la
inteligencia artificial, ni se adivinaba el potencial de otras como el blockchain o la computacién cuantica. Por
€so0, parece que tiene sentido ampliar los derechos digitales recogidos en el Titulo X e incluir otros nuevos,
relacionados con las competencias de la secretaria de Estado de Digitalizacién e Inteligencia Artificial.

Una Carta de Derechos Digitales que no impida el desarrollo de estas tecnologias ni el desarrollo de la
economia digital, basada en ellas, pero que tampoco sea una Carta Otorgada por los gobiernos o la industria.

Derechos Fundamentales de la Constitucion (Titulo I)

Art. 14: Igualdad ante la Ley

Art. 15: Derecho a la integridad fisica y moral.

Art. 16. Libertad ideoldgica y religiosa

Art. 17. Libertad personal

Art. 18. Derecho al honor a la intimidad, a la propia imagen y a la proteccién de datos
Art. 19. Libertad de residencia y circulacién

Art. 20. Libertad de expresién

Art. 21. Derecho de reunién y de manifestacién

Art. 22. Derecho de asociacién

Art. 23. Derecho a la participacién politica

Art. 24. Derecho a la tutela judicial efectiva

Art. 25. Principio de legalidad

Art. 26. Prohibicién de los tribunales de honor

Art. 27. Derecho a la educacién y libertad de ensefianza
Art. 28. Libertad sindical y derecho a la huelga

Art. 29. Derecho de peticién

Derechos digitales del Titulo X de la LOPDGDD (2018)

Art. 79. Los derechos en la era digital

Art. 80. Derecho a la neutralidad de Internet

Art. 81. Derecho de acceso universal a Internet

Art. 82. Derecho a la seguridad digital

Art. 83. Derecho a la educacién digital

Art. 84. Proteccién de los menores en Internet

Art. 85. Derecho de rectificacién en Internet

Art. 86. Derecho a la actualizacién de informaciones en medios de comunicacion digitales
Art. 87. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral
Art. 88. Derecho a la desconexidn digital en el &mbito laboral

Art. 89. Derecho a la intimidad vs. dispositivos de vigilancia en el lugar de trabajo
Art. 90. Derecho a la intimidad vs. sistemas de geolocalizacién en el &mbito laboral
Art. 91. Derechos digitales en la negociacién colectiva

Art. 92. Proteccidn de datos de los menores en Internet

Art. 93. Derecho al olvido en blisquedas de Internet

Art. 94. Derecho al olvido en servicios de redes sociales y servicios equivalentes



Art. 95. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes
Art. 96. Derecho al testamento digital
Art. 97. Politicas de impulso de los derechos digitales.
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