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Solucion idonea frente a la
elevada desproteccion de la
privacidad en Internet

POR DAVID LOPEZ JIMENEZ

Uno de los elementos que mas desconfianza suscita en Internet en general y en el comercio
electrénico en particular es la eventual violacién de la privacidad. Para hacer frente a esta
situacidn, se crearon los cédigos de conducta, que incluyen, ademas de la normativa en
materia de proteccidn de datos personales, un plus adicional especialmente sugerente para
el usuario.

La proteccion de datos de caracter personal genera en la actualidad, en Internet en general y
en la contratacién electrénica y la publicidad interactiva en particular, una elevada
incertidumbre. En efecto, aunque desde hace varios afios existe una amplia normativa sobre

la materia tanto a nivel nacional' como comunitario’ e internacional’, es manifiesto, como
ponen de relieve los estudios empiricos operados al respecto, un alto incumplimiento de la
misma en los sectores apuntados.

Contextualizacion

Las actividades susceptibles de englobarse dentro del ambito del comercio electrénico B2C -
comercio electrénico entre empresarios y consumidores-, a diferencia del comercio
electrénico B2B -de empresarios entre si-, ofrecen ciertas dificultades especificas, como
consecuencia de la tecnologia empleada, ya que las redes abiertas de telecomunicaciones -
como Internet, que interconecta grupos de redes de ordenadores conectados entre si
(Llaneza, 2000)- plantean importantes problemas en materia de seguridad y privacidad que,
dicho sea de paso, estan relacionados entre si (Teo y Liu, 2007). La privacidad electrdnica se
encuentra indefectiblemente ligada a las medidas que en materia de instrumentos de
seguridad electrénica decidan instaurarse para la proteccidn, integral y continuada, de los
datos de caracter personal de los potenciales consumidores o usuarios.
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El papel que el Derecho vinculante establecido por el legislador debe desempefiar en toda
esta cuestion es ciertamente relevante. Sin embargo, ademas del elevado incumplimiento de
la normativa relativa a la privacidad que existe en Internet, en ciertas ocasiones se plantean,
en la practica, lagunas legales -pues como es sabido, el legislador suele ir por detras de la
realidad social y mas, si cabe, en materia tecnoldgica-, cuya repercusién puede resultar
verdaderamente significativa no solo para los directamente implicados sino también, y lo que
es mas importante, para la sociedad en general.

Frente a tal problematica se erigen como solucién verdaderamente paradigmatica y eficaz
ciertas manifestaciones del soft law -0 Derecho voluntario o no vinculante- puestas en
practica por la industria. En este Gltimo, como veremos, se incluyen los sistemas de
autorregulacién, integrados necesariamente por varios elementos. Hay dos de ellos que
ostentan caracter constitutivo, a saber: el cédigo de conducta y el organismo de control. Por
un lado, los cédigos de conducta garantizan, ademas del cumplimiento que en materia de
privacidad se exige por la legislacién aplicable al respecto, un plus adicional de proteccién en
claro beneficio del consumidor o usuario. De esta manera, los prestadores de servicios que se
adhieran a los mismos pondran publicamente de manifiesto cumplir con las mejores practicas
imperantes en materia de privacidad. Para que la vigencia de las estipulaciones
contempladas en el cédigo de conducta no resulte meramente testimonial, ha de existir un
organismo de control que actue frente a los posibles incumplimientos imponiendo la sancion
que en cada caso corresponda. Debe ponerse de relieve que los sistemas de autodisciplina
constituyen un sugerente complemento de la normativa imperante.

Existen otras manifestaciones del soft law que merecen nuestra atencion y que no tienen su
origen en la propia industria. Nos referimos en concreto a la Propuesta Conjunta de
Estdndares Internacionales para la Proteccién de la Privacidad de fines de 2009, acogida
favorablemente por las autoridades de proteccién de cincuenta paises mediante la adopcion
de la Resolucién de Madrid. Tal documento, que plasma los multiples enfoques que admite la
proteccién de este derecho, integra legislaciones de los cinco continentes. En realidad
constituye una propuesta de minimos internacionales que recoge un conjunto de principios y
derechos que permitiran alcanzar el mayor grado de consenso internacional sobre la materia.
En todo caso, la autodisciplina de la contratacion electrénica y de la publicidad interactiva se
ha desarrollado, de manera exitosa, en el espacio comunitario. Aunque mencionaremos las
diversas iniciativas que se han puesto en practica en tal escenario, centraremos nuestra
atencién en los sistemas de autorregulacion en Internet vigentes en Espafia, con especial
consideracién hacia la regulacién que opera en materia de privacidad. A tal efecto,
realizaremos una tabla comparativa en la que veremos con detalle lo completos o
incompletos que son frente a sus competidores, lo que nos permitira tomar conciencia de su
relevancia.

El derecho a la proteccion de datos de caracter personal en Internet

En la era electrdnica existe una considerable preocupacion por el derecho del individuo a la
intimidad (Castillo, 2002; Enzmann y RoBnagel, 2002; Olivier, 2002; Garcia, 2003; Martos,
2005; Arenas, 2006; Teti, 2009). Asi, son muy numerosas las investigaciones, nacionales e
internacionales, que precisamente analizan la incidencia que la privacidad representa sobre
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la adopcion del comercio electronico entre empresarios y consumidores -denominado B2C-,
como alternativa para la compra de bienes y/o servicios (Friedman, Kahn y Howe, 2000;
Lhose, Bellman y Jonson, 2000; Phelps, Nowak y Ferrel, 2000; Lawton, 2001; Phelps, D "Souza
y Nowak, 2001; Corripio, 2003; Forsythe y Shi, 2003; Larson, Larson y Greenlee, 2003;
Gritzalis, 2004; Ashrafi y Kuilboer, 2005; Bowie y Jamal, 2006; Pan y Zinkhan, 2006; Soler,
2006), llegandose a la determinacidn de que la preocupacion o intranquilidad en materia de
privacidad electrénica es uno de los factores que mas repercute en la falta de confianza del
consumidor o usuario del comercio electrénico (Kolsaker y Payne, 2002).

La sensacién de libertad que el potencial consumidor o usuario experimenta en materia de
comercio electrénico Unicamente puede calificarse de falaz, pues es simple apariencia. En
efecto, este no es consciente de que cualquier actividad que acometa en el mundo
electrénico deja rastros que podran seguirse (Ballesteros, 2005) y que en ocasiones seran
aprovechados con fines ciertamente espurios (Alvarez-Cienfuegos, 1999). De hecho, como
acertadamente pone de relieve la doctrina (Llaneza, 2008), el usuario de la Web 2.0, basada
en la interaccion, estd, si cabe, mas expuesto -a eventuales violaciones de la privacidad- que
los usuarios ocasionales o solitarios que no exponen publicamente sus aficiones, gustos u
otros datos.

Aunque la normativa legal busca garantizar la proteccion de los datos de caracter personal
en las actividades susceptibles de ser englobadas en el ambito del comercio electrénico -que
comprenden tanto la contratacion electrénica como la publicidad interactiva (Lopez y
Martinez, 2009)- la eficacia de tales medidas es insuficiente.

Siendo el legislador consciente de tal limitacion, persigue, con buen criterio, fomentar la
autorregulacién de los agentes que interactlan en la materia que comentamos, en virtud de
la cual se gestan ciertos documentos que representan un interesante complemento de la
normativa legal. Nos referimos a los cddigos de conducta.

Los cédigos de conducta como instrumentos idéneos para garantizar el respeto
absoluto de la privacidad

Sugerente manifestacion del soft law

En los Ultimos aflos somos testigos -y en ciertos casos protagonistas- de un vigoroso impulso,
fomentado desde diversas instancias -de caracter autondmico, nacional y comunitario-, del
soft law o Derecho no vinculante, especialmente por lo que respecta a la proteccién de los
consumidores y/o usuarios en Internet en general y en materia de privacidad en el ambito del
comercio electrénico en particular (Shapiro, 2002). El Derecho no vinculante o voluntario es
el conjunto de instrumentos que, aunque no ostentan el caracter imperativo que caracteriza
a las normas juridicas, pueden afectar de manera significativa al panorama legislativo,
promoviendo la estandarizacion de determinadas practicas (Espinosa, 2001).

Tal aspecto resulta posible gracias al fendmeno de la autorregulacion. La RAE define este
concepto como la accién y el efecto de autorregularse, siendo este Ultimo vocablo el hecho
de regularse por si mismo. Dicho de otra forma, tal opcion pasa por la ordenacién de una

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) | ISSN: 0213-084X @@@
P&g. 3/19 | Octubre - Diciembre 2011 | https://telos.fundaciontelefonica.com @ ==
Editada por Fundacién Telefénica - Gran Via, 28 - 28013 Madrid )

Fundacion Telefénica “Yelefonica


http://creativecommons.org/licenses/by-nc-nd/4.0/

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) TELOS 89 : Redes sociales y democracia : Solucién idénea frente a la
https://telos.fundaciontelefonica.com elevada desproteccién de la privacidad en Internet

determinada materia -en nuestro caso el comercio electrénico en general y la privacidad en
particular- por parte de los diversos agentes que interactdan en la misma.

Las ventajas del sistema de autorregulacion, entre otras, son: voluntariedad, lo que facilita
considerablemente su aplicacion practica y su cumplimiento sin necesidad de intervencion e
imposicion de los poderes publicos (Emiliani, 2005); flexibilidad y especializacion (EASA,
2003); desarrollo de estandares que garantizan elevados niveles de correccidn, y cubrir
eventuales lagunas de caracter legal (Chissick y Kelman, 2002; Punzén y Sanchez, 2004;
Bennet y Raab, 2006). Asimismo, es preciso tener en cuenta las ventajas de ahorro de
tiempo y de recursos juridicos y econdmicos para los poderes publicos que puede conllevar la
potenciacién de estas técnicas de autorregulacion (Gonzalez y Cantero, 2006). En definitiva,
la presencia de tales aspectos constituye un sistema verdaderamente eficaz y aconsejable
para la tutela de la privacidad en el comercio electrénico (Sirinelli, 1998; Edelstein, 2003).

Podemos afirmar, en cierto sentido, que la profesionalizacién del sector empresarial conduce
a su autorregulacion (Campuzano, 2000). En virtud del fendmeno de la autorregulacion son
posibles los cddigos de conducta.

Concepto: observancia integra de la legalidad imperante mas un plus adicional

Los cddigos de conducta en materia de comercio electronico pueden ser definidos como
documentos de caracter voluntario que incluyen un conjunto de principios, reglas o, en
definitiva, buenas practicas, certificables por una tercera parte independiente que disciplinan
todas las cuestiones directa o indirectamente vinculadas con el comercio electrénico -entre
las que ocupa una posicion de preeminencia la privacidad-, cuya finalidad es la instauracién y
consolidacién de la confianza del potencial consumidor y usuario (Lopez y Martinez, 2010).
Las materias que abordan pueden apreciarse en la tabla 1.

Tabla 1. Materias disciplinadas por los codigos de
conducta en materia de comercio electrénico

Disefio de la interfaz del sitio web

Practicas publicitarias y comunicaciones comerciales
Propiedad intelectual e industrial

Obligaciones previas, simultaneas y posteriores
ala transaccién comercial

Proteccion de datos de caracter personal

Seguridad

Prateccion de los menores de edad

Resolucion extrajudicial de litigios

Procedimiento sancionador frente a posibles incumplimientos

Obtencién, utilizacién, renovacién y caducidad
del sello de confianza

Las normas que se recogen en estos cddigos suelen estar mucho mas adaptadas al problema
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concreto que quieren solucionar, ya que su elaboracién se ha efectuado precisamente por las
personas que se encuentran en una relacion mas cercana con la problematica a resolver.
Incluyen, ademas de la normativa aplicable al escenario que reglamentan, una interesante
mejora -permanentemente actualizada- de la propia legislacién. En efecto, en materia de
proteccién de datos en el ambito del comercio electrénico, contendran un conjunto de
previsiones especialmente garantistas para los destinatarios de los mismos (consumidores
y/o usuarios de las empresas adheridas a tales c6digos).

No debe pasarse por alto que la adhesién de una empresa a un determinado cddigo de
conducta supone que aquella cumplird, ademas de la legislacién vigente, requisitos
adicionales. La cuestiéon que planteamos no es baladi, pues numerosos estudios empiricos
realizados (Penteo, 2004; Luna, Martinez y Martinez, 2005; Martinez Carballo et al., 2006;
Soto y Merofio, 2006; Martinez Carballo et al., 2007; Instituto Nacional de Tecnologias de la
Comunicacién, 2008; Mallo, 2009) ponen de relieve una importante violacion de la normativa
legal vigente relativa a la privacidad en el ambito del comercio electrénico. Esta cuestion es
alarmante.

Procedimiento de adhesion

Como adelantamos en el apartado anterior, estamos ante normas de caracter voluntario. Son
elaboradas por una determinada entidad promotora, estando el funcionamiento cotidiano del
codigo de conducta a cargo de un organismo de control que verifica el pleno cumplimiento
del mismo. Al ser de caracter opcional para el empresario que opera en Internet (prestador
de servicios de la sociedad de la informacion [PSSI]) debe ser quien inste su adhesion.

Grafico 1. Procedimientos de adhesién

Solicitud de adhesién

Analisis de la documentacién aportada por el PSSI

Examen de conformidad del sitio web al articulado

del cédigo de conducta

Pleno respeto del mismo Necesidad de realizar cambios

Valoracién del auditor

Concesidn, si procede, del sello de confianza

acreditado de la adhesién al CdC
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El procedimiento, que se muestra en el grafico 1, requiere la previa solicitud de adhesion del
empresario. Posteriormente, se analiza la documentacién aportada por el PSSI,
procediéndose a evaluar la conformidad del sitio web a las estipulaciones contempladas en el
cdédigo de conducta. De tal verificacién se pueden derivar dos alternativas. La primera, que el
sitio web sea plenamente garantista con el cédigo de conducta -en cuyo articulado se
incluyen rigurosas previsiones en materia de privacidad-; y la segunda, que no sea asi y que,
por consiguiente, haya que realizar algin cambio. Tras la actuacion en este ultimo sentido, la
entidad promotora valorard si procede la concesion del sello de confianza acreditativo de la
adhesion al cdédigo de conducta. Este Ultimo deberd constar en los diversos espacios que
formen parte del sitio web. Es decir, resulta conveniente que, para desplegar toda su
eficacia, figure no solo en la pagina de inicio, sino también en todos los apartados
susceptibles de ser visualizados por el potencial consumidor y/o usuario. De otra manera no
se garantizaria que este Ultimo visualizase la imagen integrante del sello de confianza y lo
que ello supone en el campo concreto de la privacidad.

Grafico 2. Presupuestos mas comunes de
los sistemas de autorregulacion

()rga no
codificador

Cadigo de
conducta

Secretaria Organismo
de control

Presupuesto constituyente de los sistemas de autorregulacion

La doctrina (Tato, 2001 y 2005; Patifio, 2007; Fernando, 2008a y 2008b; Ldépez, 2009)
establece que los presupuestos para la existencia de un sistema de autorregulacién son:
aunque pueda parecer una obviedad, no por ello menos importante, es necesario el previo
acuerdo de los miembros de la industria; la aprobacion, a cargo del ente codificador, de un
documento de referencia, denominado cddigo de conducta, que incluya las disposiciones que
seran aplicables a las entidades que voluntariamente se sometan al mismo; la existencia de
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un dérgano que verifique el cumplimiento pleno y continuo del articulado del cddigo de
conducta -érgano de control- con capacidad de imponer sanciones; la concurrencia de una
secretaria que gestione el sistema; vy, si se estima oportuno, la creacién de un sello o icono
de confianza que identifique a las entidades adheridas. Aunque todos los requisitos son muy
significativos, existen dos que, como bien manifiestan ciertos autores (Tato, 2001 y 2005),
presentan caracter constitutivo: el cddigo de conducta y el érgano de control. En cualquier
caso, en el grafico 2 se hace alusidén a los presupuestos mas comunes en el ambito de los
sistemas de autodisciplina que incluyen los dos presupuestos de caracter constitutivo.

Un rasgo distintivo de muchos organismos de autorregulacién es el érgano codificador cuya
principal funcién consiste, precisamente, en la aprobacién -y eventual modificacién- del
cddigo de conducta.

Enumeracion de las diversas iniciativas destacables en el plano comunitario

Hemos optado por elaborar un cuadro en el que podran visualizarse los paises comunitarios
que cuentan con organismos de autorregulacién para el comercio electrénico en general -
debiéndose considerar entender incluido la salvaguarda de la privacidad-, denominaciones,
direcciones electrénicas, asi como si cuentan o no con organismo de control o procedimiento
extrajudicial de resolucion de disputas (ver tabla 2).
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Tabla 2. Cédigos de conducta aprobados en el escenario comunitario

Alemania Bonicert www.bonicert.de Si
EHI Euro-Label y EHI bvh Label www.shopinfo.net Si
Internet Privacy Standards www.datenschutz-nord.de No
Safer Shopping www.safer-shopping.de Si
Shoplupe www.shoplupe.com No
Trusted Shops www.trustedshops.de Si
Austria Glitezeichen www.guetezeichen.at Si
Bélgica Becommerce label www.becommerce.be Si
Unizo www.unizo.be No
Dinamarca E-Market www.e-maerket.dk Si
Espaia Aenor www.aenor.es Si
Agace www.agace.com Si
Confianza Online www.confianzaonline.es Si
E-Confia www.econfia.com Si
Euro-Label Espafna www.euro-label.com/es Si
Optima Web www.anetcom.es Si
Francia Fia-Net www.fia-net.com Si
Labelsite www.labelsite.org Si
Grecia Epam www.enepam.gr No
Holanda Thuiswinkel www.thuiswinkelwaarborg.nl Si
Hungria eQ-recommendation www.ivsz.hu No
Irlanda EIQA W-Mark www.eiga.com No
Segala Trustmark www.segala.com No
Italia E-com-quality-mark www,e-com-quality-mark.it No
Euro-Label Italy www.euro-label.org Si
Fiducia www.progettofiducia.it Si
NetQuality www.isec.it No
Q-Web www.qwebmark.it No
Luxemburgo E-commerce certified www.e-certification.lu Si
Repiblica Checa Apek www.apek.cz No
Soap www.spotrebitele.info/audit No
Repiblica de Malta Euro-Label Malta www.eurolabel.gov.mt Si
Polonia E-Commerce ILiM Certyfikat www.ilim.poznan.pl/index_ Si
eng.php
Trusted Store www.sklepy24.pl No
Portugal PACE www.comercioelectronico.pt Si
Reino Unido SafeBuy www.safebuy.org.uk Si
TrustMark www.trustmark.org.uk Si
TrustUK www.trustuk.org.uk No
WebtraderUK www.webtraderuk.org.uk Si

En el supuesto de que el sistema de autodisciplina no cuente con érgano de control, la
vigencia de las previsiones relativas a la privacidad en el cdédigo de conducta por parte de los
adheridos parece mas bien testimonial. En otras palabras, frente al incumplimiento del
articulado incluido en el mismo, no cabran sanciones, por lo que su fuerza vinculante es
inapreciable. En esos casos podriamos afirmar que mas que una herramienta de verificacion
real del respeto de la privacidad en Internet, representa una mera herramienta de marketing.
No cabe olvidar que nos encontramos ante una sugerente manifestacién de la
responsabilidad social corporativa (Lopez y Martinez, 2010) con caracteres muy precisos, que
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no debe verse desvirtuada por iniciativas como las Ultimas resefiadas.

Por otro lado, como puede observarse, a nivel europeo existe una notable multiplicidad de
sistemas de autodisciplina, lo que también es aplicable al escenario espafiol. Lo mas
recomendable en cualquier caso seria realizar un esfuerzo en beneficio de la racionalizacion
del sistema.

Un sistema de autodisciplina podra ser realmente eficaz cuando sea ampliamente conocido
en la sociedad a la que se dirige. En este sentido, la existencia de un nimero relativamente
reducido de iniciativas contribuiria, de manera relevante, a que estas fueran mas y mejor
conocidas. Por el contrario, la presencia de un elevado nimero de iniciativas -que no ha de
olvidarse que es de caracter creciente, ya que cada vez se crean mas- puede, en cierta
medida, dar lugar a un panorama confuso y, en la misma medida, a un desconocimiento
general de las mismas. A mayor abundamiento, el conjunto inconmensurablemente amplio
de iniciativas puede terminar restando credibilidad al conjunto de los sistemas de
autodisciplina.

Comparativa de los cédigos de conducta que operan en Espana

A nivel nacional operan seis cddigos de conducta diversos. Para tomar conciencia de las
notas comunes y diferenciales imperantes, hemos optado por confeccionar dos tablas
comparativas. En la primera de ellas (ver tabla 3) se exponen ciertos caracteres generales,
mientras que en la segunda (ver tabla 4) se acomete la comparativa de un elenco
suficientemente representativo de cuestiones sobre las que en materia de privacidad inciden
los cddigos de conducta.
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Tabla 3. Identificacién del sistema de autorregulacion y procedimiento de adhesion

TELOS 89 : Redes sociales y democracia : Solucién idénea frente a la
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CONFIANZA ONLINE AGACE OPTIMA WEB AENOR E-CONFIA EURO-LABEL
Tipo de entidad Asociacion sin Asociacion sin Asociacion sin Asociacién sin | Asociacionsin | Asociacién sin
animo de lucro animodelucro | animo de lucro 4nimo de lucro | animo de lucro | animo de lucro
Sistema Evaluaciony Evaluacion y Evaluaciony Evaluaciony | Evaluaciény | Evaluaciony
de certificacion seguimiento seguimiento seguimiento seguimiento | seguimiento | seguimiento
Revisién Anual Semestral Anual Anual Semestral Anual
Coste 295-1.000 € 6.000 € 99-149 € 1.000-6.000 € | 390-490€ Variable
Entidades AECEM, Autocontrol Aptice Anetcom Aenor X-Novo Eurocom-
promotoras yRed.es merce
Vocacion Internacional Nacional Nacional Nacional Nacional Comunitaria
territorial
Sede sistema Madrid Aragdn Comunidad Madrid Madrid Bruselas
autorregulacién Valenciana
Nacimiento 2002 2001 2005 2002 2002 2002
Colaboracién con | Si Si Si Si No Si
autoridades
piblicas
Participacibnde | Si Si Si Si No Si
Asociaciones de
consumidores
y usuarios
Documento de Codigo de Codigo de Codigo de Codigo de Codigo de Codigo de
referencia conducta conducta + conducta conducta + conducta conducta
Reglamento Reglamento
Estructura Preceptos Principios Principios Principios Preceptos Preceptos
generales generales + generales +
Preceptos Preceptos
Dominio www.confianzaonline.es www.agace.com www.anetcom.es www.aenor.es www.econfia.com | www.confespa
Sello de confianza . AENOR
& N
CONFIANZA ( [ R K‘\d
Actualizacién
permanente Si Si Si No Si Si

En la tabla 3 hemos puesto de relieve ciertos datos de interés en relacidn a la identificacién
de los sistemas de autorregulacidon, asi como al procedimiento de adhesion. Las variables
referenciadas nos han permitido tomar conciencia de los caracteres de cada una de las
entidades promotoras, asi como de determinadas cuestiones especialmente sugerentes para
los prestadores de servicios de la Sociedad de la Informacién (SI).

La mayoria de las entidades promotoras de los sistemas de autorregulacién, salvo E-Confia -
que es una entidad de consultoria y certificacidon-, son asociaciones sin animo de lucro. Tal
aspecto podria resultar contradictorio, teniendo en cuenta las cantidades que algunas de
ellas cobran por formalizar la adhesidn. El precio de la adhesién al cddigo de conducta es
muy diferente. Se trata de una cuestién sujeta a la discrecionalidad de las entidades
promotoras.

El sistema de certificacién que cada una de las entidades promotoras ha puesto en practica
es el mismo. Todas han optado, con buen criterio, por implantar un régimen de evaluacién

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) | ISSN: 0213-084X
Pag. 10/19 | Octubre - Diciembre 2011 | https://telos.fundaciontelefonica.com
Editada por Fundacién Telefénica - Gran Via, 28 - 28013 Madrid

@O80

EY MG HD

“Velefonica

Fundacion Telefdnica


https://telos.fundaciontelefonica.com/archivo/archivo/wp-content/uploads/images/89/tabla_3-p.50.jpg
http://creativecommons.org/licenses/by-nc-nd/4.0/

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) TELOS 89 : Redes sociales y democracia : Solucién idénea frente a la
https://telos.fundaciontelefonica.com elevada desproteccién de la privacidad en Internet

previa y seguimiento. En este Ultimo sentido cabe sefalar que el plazo que se establece para
la revision del cumplimiento del cddigo de conducta por parte de las empresas adheridas
difiere; la mayor parte de las entidades promotoras -Confianza Online, Optima Web, AENOR y
Euro-Label- optan por la revision anual, mientras que Agace y E-Confia verifican que el cédigo
se respete cada seis meses.

Asimismo, debemos poner de relieve la diversidad de entidades promotoras que hay detras
de los sistemas de autorregulacidon. Destaca en este sentido el caso de Confianza Online, en
el que hay dos entidades privadas -AECEM y Autocontrol- y una publica, el Ministerio de
Industria, a través de la entidad publica Red.es.

La vocacidn territorial de los sistemas de autorregulacién en casi todos los supuestos es
nacional, salvo en dos casos. La primera excepcién viene marcada por Confianza Online, que
es un cédigo de conducta con tendencia internacional. La segunda estriba en el caso de Euro-
Label, que tiene vocacién comunitaria.

Por lo que se refiere a la sede de los sistemas de autorregulaciéon nacionales, la mitad -
Confianza Online, AENOR y E-Confia- estan establecidas en la capital de Espafa. La otra parte
opera desde diferentes Comunidades Auténomas. Asi, Agace lo hace desde Aragén y Optima
Web desde la Comunidad Valenciana. El cédigo de conducta europeo tiene su sede en
Bruselas.
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Notas

1 Cabe en este sentido citar la Ley Organica, 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal y su Reglamento 1720/2007, de 21 de diciembre, de desarrollo
de tal norma.

2 Sobre este particular, la Directiva 1995/46, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos; la Directiva 2002/58, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrdnicas, y la Directiva 2006/24, de 15 de marzo de 2006, sobre la
conservacién de datos generados o tratados en relacién con la prestacién de servicios de
comunicaciones electrdnicas de acceso publico o de redes publicas de comunicaciones, entre
otras.

3 Asi, por ejemplo, el Convenio 108, del Consejo de Europa de 1981, para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal y su
Protocolo Adicional, relativo a las autoridades de supervisidon y flujos internacionales de
datos. Debe ponerse de relieve que el Consejo de Europa esta a favor de la adhesién al
Convenio 108 de Estados no miembros que cuenten con una adecuada legislacién de
proteccién de datos, y ha mostrado su determinacién para promover este instrumento a nivel
mundial. Asimismo, ha destacado la vocacion potencialmente universal del Convenio 108,
especialmente en la Cumbre Mundial de la Sociedad de la Informacién de Tunez (noviembre
de 2005) y en el marco del Foro de Gobierno de Internet en Atenas (2006) y Rio de Janeiro
(2007).

Como puede apreciarse, la operatividad de todos los sistemas arranca tras la aprobacion de
la Directiva de Comercio Electrénico del afio 2000. La colaboracién entre las entidades
promotoras de los sistemas de autorregulacién y las autoridades publicas es un elemento
que puede dotar de mayor eficacia al sistema, ya que en tal caso contara con la aquiescencia
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de todos los agentes publicos y privados. Por otro lado, la participacién de las asociaciones
de consumidores y/o usuarios también, que existe en todos los cddigos nacionales -salvo E-
Confia- y en el europeo, es relevante en la elaboracion del cédigo de conducta.

Los cddigos de conducta aprobados en materia de contratacion electronica y publicidad
interactiva regulan, en distinto grado, diferentes extremos relativos a la privacidad. Esta
Ultima, junto con la seguridad, son dos de los elementos que mdas preocupan a los
potenciales consumidores y/o usuarios. Conscientes de la importancia de ambas, asi como de
su influencia reciproca, los cédigos de conducta, segun puede observarse en la tabla 4, la
reglamentan. Aunque el articulado de los mismos en el ambito de la privacidad es
sumamente amplio, hemos optado por referenciar solo algunas de las cuestiones que hemos
reputado mas relevantes, sin perjuicio de que existan mas.
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Tabla 4. Comparativa de los sistemas de autorregulacion espanoles sobre ciertas previsiones
en materia de privacidad

Respeto integro de la normativa legal vigente v v v \ v v
en materia de privacidad

Obligacion de efectuar auditorias previas v

de seguridad y privacidad informaticas

Necesidad de que el personal esté adecuadamente v v

formado en materia de privacidad

Observancia absoluta de los derechos de los usuarios v v v \4 v Y
relativos al tratamiento de datos

Fomento de iniciativas que contribuyan a la educacion v

de los usuarios en el ambito de la privacidad

Prohibicion de solicitar datos especialmente sensibles \

Informacion previa sobre la existencia y finalidad v v v v

de cookies y similares

Prohibicion de asociar cookies o similares a personas v v

identificables o identificables

Medidas de proteccion especificas para los menores de edad v v v v \
Medidas de proteccion para los incapacitados v

Prohibicion de recopilar e-mail en determinados canales v

(address harvesting)

Prohibicion de crear aleatoriamente direcciones v

de correo electrénico (dictionary attacks)

Prohibicion de remitir spam v v v v v
Previsiones especificas para la publicidad en foros, v v v v

chats y canales equivalentes

Necesidad de adoptar un plan integral de seguridad v

Realizacion de controles periddicos y pruebas de rendimiento v

de los sistemas

Establecimiento de una politica segura de transmision de datos v

Existencia de normas de seguridad fisica que protejan el v

acceso a las instalaciones

Establecimiento de programas antivirus v

Establecimiento de procedimientos de deteccién y actuacion v

frente a accesos no autorizados

Establecimiento de las medidas necesarias que garanticen v v v

seguridad y confidencialidad de datos personales
Obligacion de disponer de plataforma
que posibilite encriptacién de datos

Obligacion de informar sobre el empleo de conexiones seguras v v
Posibilidad de hacer uso de firma electrénica avanzada v Y
Obligacion de que el empresario acredite su identidad v \

mediante certificado digital

La comparativa realizada nos ha permitido tomar conciencia de lo completo o incompleto que
cada uno de ellos es, tanto por materias como en términos generales, frente a sus
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homoénimos. Aunque en cierta medida se complementan entre si, el hecho de que en la
actualidad algunos resulten, respecto a los demas, menos tuitivos para el consumidor no
debe desmerecer, en términos generales, su importancia. En efecto, por poner un ejemplo,
cabe referirse al caso de AENOR que, a pesar de parecer de los menos garantistas, marcé un
hito sobre el particular. El cédigo de buenas practicas elaborado al respecto fue fruto de un
dilatado estudio empirico sobre las diversas materias reglamentadas entre las que,
naturalmente, se encontraba la privacidad.

Como no podia ser de otra manera, todos los cédigos de conducta, con buen criterio,
establecen expresamente la necesidad de respetar la normativa imperante en el dmbito de la
privacidad. En linea con tal estipulacidn, es preceptivo que el personal esté suficientemente
formado al respecto. Aunque podria reputarse de una cuestion obvia, no ha de desmerecerse
su relevancia, ya que, como hemos visto, existe un alto porcentaje de sitios web que
incumplen la legislacién. De esta manera, cuando un potencial consumidor y/o usuario
visualice en una pagina el icono acreditativo de la adhesién al documento de buenas
practicas, podra tener garantias de que el prestador de servicios en cuestion respetara su
privacidad.

Algunos de los codigos de conducta contienen ciertas previsiones de interés en el ambito de
la seguridad que repercuten en la privacidad. Asi por ejemplo, entre otras, se dispone que
han de realizarse auditorias previas en el ambito de la privacidad y seguridad; fijarse un plan
integral de seguridad considerando varias etapas; realizar pruebas periédicas y de
rendimiento; politicas de seguridad en la transmision de los datos; activacion de antivirus;
estrictas normas sobre el acceso fisico a las instalaciones.

De manera acertada, los sistemas de autorregulacién insisten, por un lado, en la obligacién
de proteger a los menores y a los incapacitados y, por otro, en la necesidad de fomentar
politicas de educacién de los usuarios en el &mbito de la privacidad. Existen numerosas
materias sobre las que impera un enorme desconocimiento. Asi, por ejemplo, debera
informarse sobre técnicas susceptibles de monitorizar el comportamiento con fines
publicitarios. A este respecto, el uso de las cookies y de otros instrumentos técnicos -como
los spyware- esta restringido segun lo establecido en el art. 5.3 Directiva de privacidad
(Llaneza, 2003). Este Ultimo precepto debe considerarse segun la redaccién efectuada por la
Directiva 2009/136. El actual art. 5.3 de la Directiva sobre privacidad incide en una cuestion
sobre la que la version anterior a la reforma no se pronunciaba. Nos referimos a que
expresamente se dispone que el consentimiento se debera otorgar después de que el
prestador de servicios haya informado al usuario, de forma sencilla y completa, sobre los
fines del tratamiento de los datos.

La practica totalidad de los cddigos de conducta prohiben la remisién de comunicaciones
comerciales no solicitadas (spam). De la misma manera, se impide el recurso a técnicas
ideadas para tal fin, cual la recopilacion de direcciones electronicas presentes en
determinados canales (address harvesting), como la creacidn aleatoria de direcciones
(dictionary attacks). Finalmente, no se permite, por sus efectos negativos sobre la privacidad,
la publicidad potencialmente invasiva en foros, chats y otros canales especificos.
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