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El derecho al anonimato en
Internet

POR RAMON M. ORZA

En el texto se propone la configuracién del derecho al anonimato -consagrado legalmente en
el ambito de las comunicaciones telefénicas, pero muy discutido en el &mbito de Internet-
como uno de los nuevos derechos fundamentales vinculados a la Red

Es generalmente admitido que los antecedentes literarios de una sociedad conectada por
redes y ordenadores en la que la informacidn es la materia prima, se sitla en el afio 1984,

cuando se publicé la novela Neuromancer de William Gibson'. Este descarnado relato refiere,
en una vision futurista y fantastica, el modo de vida en una sociedad totalmente invadida por
los ordenadores y las redes que los unen. En ella aparece por primera vez el término
cyberspace para describir un espacio virtual -no fisico- determinado por la interconexion de
personas a través de redes telematicas.

Afortunadamente, la evolucion de las redes informaticas no ha ido por esas vias, pero si es

cierto que Internet’ como realidad factica estd imponiendo de manera evidente una serie de
modificaciones en el ambito juridico, al romper muchos moldes y obligar a una nueva lectura
de muchas de las categorias y conceptos juridicos.

En efecto, la eclosién de las Tecnologias de la Informacién y la Comunicaciéon (TIC) y todas las
derivaciones que existen a su alrededor (correo electrénico, mensajeria instantanea, foros,
videoconferencias, etc.) estan obligando a reelaborar muchos derechos y libertades
tradicionales, pero desde perspectivas y posibilidades absolutamente nuevas vy
desconectadas de las definiciones al uso, cuando se dotaron de contenido tedrico muchos de
los conceptos y definiciones que aparecen en nuestros textos constitucionales.

Derechos propios de la Sociedad del Conocimiento

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) | ISSN: 0213-084X @@@
P&g. 1/14 | Octubre - Diciembre 2011 | https://telos.fundaciontelefonica.com @ ==
Editada por Fundacién Telefénica - Gran Via, 28 - 28013 Madrid )

Fundacién Telefénica “Yelefonica


http://creativecommons.org/licenses/by-nc-nd/4.0/

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) TELOS 89 : Redes sociales y democracia : El derecho al anonimato en
https://telos.fundaciontelefonica.com Internet

Por tanto, aunque el debate sobre la necesidad de incorporar al orden juridico nuevos
derechos fundamentales no es nuevo en la teoria juridica, si es cierto que deberia reforzarse
en estos momentos. En la actualidad se plantea con enorme fuerza la necesidad de definir
otro nuevo conjunto de derechos a incluir en los textos constitucionales, vinculados a lo que
empieza a conocerse como la Sociedad del Conocimiento y que vayan mas alla de la mera
proteccién de los datos personales o de una adaptacion mas o menos forzada de los
derechos tradicionales. Asi, la extensidon del secreto de las comunicaciones a las
comunicaciones electrdnicas, la garantia de un cierto derecho al anonimato cuando se
navegue por Internet, se hagan transacciones econémicas o se participe politicamente a
través de la Red, aparece como uno de los mas importantes, a la vez que mas discutidos, en
la actualidad.

De hecho, en este ambito, ademas de las regulaciones oficiales, también es necesario tener
en cuenta la apariciéon de reguladores privados diferenciados de los aparatos tradicionales
del Estado (Administracién publica, policia, tribunales), que poseen -y de modo creciente- un
enorme poder. Por poner algunos ejemplos, la fuerza que pueden tener los proveedores de
acceso o de contenido a la Red o la posibilidad que tienen buscadores como Yahoo, Google,
Bing o Msn (Microsoft) de establecer mecanismos de censura privados o de conocimiento o
divulgacion de informaciones privadas, incluso de manera opaca, sin conocimiento por parte
de los ciudadanos o de las Administraciones Publicas nacionales, pueden suponer una
enorme amenaza para el ejercicio de las libertades ciudadanas. Tampoco hay que dejar de
lado las amenazas que se presentan para los ciudadanos a través de los rastreos que se
pueden realizar de su navegacién o del contenido de su correo electronico. Ademas, cada dia
aparecen nuevos problemas derivados del uso generalizado de las nuevas redes sociales,
tipo MySpace, Facebook, Tuenti o Twitter, por citar solo algunas, que implican a miles de
ciudadanos, entre ellos a muchos menores de edad.

Pero todo ello solo puede ser un incentivo para que desde el ambito juridico constitucional
nos ocupemos continuamente de esta ‘nueva frontera’ de los derechos fundamentales,
donde se estdn construyendo las bases de la sociedad futura y en la que hay que tener en
cuenta nuevos retos, como pueden ser la superacion de las fronteras fisicas entre los
Estados, la dificultad de perseguir los sitios de Internet situados extraterritorialmente, las
diversas concepciones de la libertad de expresién o las dificultades procesales para la
persecucién de las infracciones y delitos cometidos a través de la Red.

Pero el camino para la incorporacion a los textos constitucionales de estos nuevos derechos
nunca es facil ni rapido. De hecho, es comun la resistencia de las constituciones a las
reformas (la idea de la rigidez constitucional), por lo que se ha tenido que acudir con
frecuencia a la via jurisprudencial para dotar de proteccién a estas nuevas necesidades,
puestas normalmente de manifiesto por la doctrina o por la practica.

A ello se referia concretamente el magistrado del Tribunal Constitucional espafiol Jiménez de
Parga cuando en un voto particular a la Sentencia del Tribunal Constitucional espanol
290/2000, de 30 de noviembre, indicaba que «no ha de sorprendernos que en la Constitucién
espafola de 1978 no se tutelase expresamente la libertad informatica [ya que] veintidds
afios atras, la revolucién de la técnica en este campo apenas comenzaba y apenas se
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percibia»’. Y ello supone un problema, pues «a diferencia de lo que ocurre en otros textos
constitucionales (por ejemplo, en los de Portugal o Argentina, siguiendo la senda de la
Constitucion de Estados Unidos de América) nuestra Ley Fundamental de 1978 no incluye
una clausula abierta, después de haber consignado una amplia lista de derechos y
libertades».

Junto con la jurisprudencia, también seria posible que estos eventuales nuevos derechos
tuvieran acogida en tratados y convenios internacionales, que dadas las caracteristicas
transnacionales de estas TIC, aparecen como un medio especialmente idéneo. De hecho, la
regulacién de los nombres de dominios, e incluso la creacién de un cierto ‘gobierno de

Internet’, exigen la colaboracidn internacional®. Un ejemplo constante de esta via puede ser
la labor legislativa -a través del Derecho originario (los Tratados) o del Derecho derivado
(elaborado por sus propios 6rganos)- de la Unién Europea.

El derecho al anonimato’

Este es uno de los derechos que suelen ser cuestionados con mayor intensidad en los
debates sobre nuevos derechos de la sociedad de la comunicacién. Pero no nos cabe ninguna
duda sobre el hecho de que su proteccién y mantenimiento deben constituir una garantia
para el ejercicio de las libertades publicas, del mismo modo que lo son también el secreto de
las comunicaciones o la proteccién de datos. Sin embargo, si observamos la evolucién
legislativa en esta materia no parece que debamos ser especialmente optimistas.

De hecho, aunque no sea directamente extrapolable, es significativo que la Directiva de la UE
2002/58/CE (Directiva sobre la privacidad y las comunicaciones electrénicas) fuera muy
cuidadosa a la hora de garantizar el anonimato en llamadas telefonicas ante la posibilidad de
que los operadores de telefonia pudieran comunicar el nimero desde el que se llama a la
hora de establecer una conexidn telefénica. Asi, en su pardgrafo 34, la Directiva sefiala: «Es
necesario, por lo que respecta a la identificacién de la linea de origen, proteger el derecho
del interlocutor que efectda la llamada a reservarse la identificacién de la linea desde la que
realiza dicha llamada y el derecho del interlocutor llamado a rechazar llamadas procedentes
de lineas no identificadas», lo que se justifica por el hecho de que «Determinados abonados,
en particular las lineas de ayuda y otras organizaciones similares, tienen interés en

garantizar el anonimato de sus interlocutores»®.

Y de hecho, el articulo 8 de esta Directiva establece que «1. Cuando se ofrezca la posibilidad
de visualizar la identificacién de la linea de origen, el proveedor del servicio debera ofrecer al
usuario que efectle la llamada la posibilidad de impedir en cada llamada, mediante un
procedimiento sencillo y gratuito, la presentacion de la identificacion de la linea de origen. El
abonado que origine la llamada debera tener esta posibilidad para cada linea. 2. Cuando se
ofrezca la posibilidad de visualizar la identificacién de la linea de origen, el proveedor del
servicio debera ofrecer al abonado que reciba la llamada la posibilidad, mediante un
procedimiento sencillo y gratuito, siempre que haga un uso razonable de esta funcion, de
impedir la presentacién de la identificacion de la linea de origen en las llamadas entrantes»,
bien que con la posibilidad de eliminar esta opciéon en determinados casos (Directiva
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2002/58/CE, art. 10)’.

Esta Directiva fue trasladada al derecho interno espanol en la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, que en su articulo 38.3 indica que: «En
particular, los abonados a los servicios de comunicaciones electrénicas tendran los siguientes
derechos: [...] f) A impedir, mediante un procedimiento sencillo y gratuito, la presentacion de
la identificacion de su linea en las llamadas que genere o la presentacién de la identificacion
de su linea al usuario que le realice una llamada. g) A impedir, mediante un procedimiento
sencillo y gratuito, la presentacion de la identificacién de la linea de origen en las llamadas

entrantes y a rechazar las llamadas entrantes en que dicha linea no aparezca identificada»®.

Si la mera ocultacién del nimero de llamada entrante ha merecido tal atencién dentro de la
UE como una indudable garantia para el ejercicio de diversos derechos fundamentales,
mucho mas interés deberia tener la protecciéon del anonimato a la hora de navegar por
Internet. Como cualquiera puede imaginar, el estudio de una mera relaciéon de paginas
visitadas por una persona concreta, sobre todo si el rastreo se refiere a un periodo de tiempo
mas o0 menos prolongado, puede ofrecer una enorme informacion sobre la personalidad, la
economia, los gustos, las aficiones o las preocupaciones de ese ciudadano en concreto. El
perfil obtenido puede ser utilizado con diversos fines y puede entrafar serias amenazas para
su libertad o seguridad.

Antecedentes en la jurisprudencia internacional

De hecho, la jurisprudencia internacional ha tenido ya la oportunidad de pronunciarse sobre
estos extremos. Asi, el Tribunal Europeo de Derechos Humanos, en su Sentencia de 3 de abril

de 2007 (Caso Copland)®, analizé si el sequimiento de las llamadas telefdnicas, del uso del
correo electrénico y de la navegacion por Internet realizada por los responsables de un
College universitario de Gales (Reino Unido) sobre una trabajadora del mismo suponia una
violacién de los derechos reconocidos en el Convenio Europeo de Derechos Humanos. En sus
alegaciones, el Gobierno britdnico aceptd que, en este caso, «si bien se efectud cierto
seguimiento de las llamadas, el correo electrénico y la navegacion por Internet de la
demandante con anterioridad a noviembre de 1999, no se llegd a interceptar las llamadas
telefonicas ni a analizar el contenido de las paginas web visitadas por ella». Para el gobierno
inglés, «el seguimiento no consistid, pues, en nada mas que en un analisis de la informacién
generada automaticamente para determinar si las instalaciones del College se habian usado
con fines personales» (STEDH 23/2007, paragrafo 32). Se trataba no de interceptar el
contenido de las llamadas o de los correos electrdnicos, sino simplemente de conocer a qué
numeros se llamaba, a quién se enviaban los correos electrénicos y el nombre o la direccién
de las paginas web que se consultaban. Es mas, segln sus alegaciones, «En el supuesto de
que el analisis de la relacidon de llamadas telefonicas, el correo electrénico e Internet se
considerase una injerencia en el respeto de la vida privada o la correspondencia, el Gobierno
sefala que la injerencia estaba justificada» (STEDH 23/2007, paragrafo 33), ya que «En
primer lugar, perseqguia el fin legitimo de proteger los derechos vy libertades de los demas al
asegurar que no se abusase de unas instalaciones con cargo a los fondos publicos»; y en
segundo lugar, «la injerencia tenia un fundamento en derecho interno en la medida en que el
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College, como organismo estatutario, cuyos poderes le facultan para ofrecer formacion
superior y hacer lo necesario y oportuno con tal propoésito, tenia el poder de controlar
razonablemente sus instalaciones para asegurar su capacidad de llevar a cabo sus funciones
estatutarias». Concluia que «era razonablemente previsible que las instalaciones con las que
cuenta un organismo estatutario con cargo a los fondos publicos no podian ser utilizadas en
exceso con fines personales» ((STEDH 23/2007, paragrafo 34).

A pesar de estas alegaciones, el Tribunal considerd que tales injerencias eran injustificadas,
ya que «segUn la reiterada jurisprudencia del Tribunal, las llamadas telefénicas que proceden
de locales profesionales pueden incluirse en los conceptos de ‘vida privada’ y de
‘correspondencia’, a efectos del articulo 8.1 (Sentencias Halford [TEDH 1997, 37],
previamente citada, ap. 44 y Amann contra Suiza [TEDH 2000, 87] [GC], No. 27798/1995, ap.
43, TEDH 2000-Il). Es légico pues que los correos electrénicos enviados desde el lugar de
trabajo estén protegidos en virtud del articulo 8, como debe estarlo la informacién derivada

del seguimiento del uso personal de Internet»".

Asimismo, el Tribunal recuerda que «la utilizacién de informacidn relativa a la fecha y
duracién de las conversaciones telefénicas y en particular los nimeros marcados, puede
plantear un problema en relacién con el articulo 8 (RCL 1999, 1190 y 1572), ya que dicha
informacion es «parte de las comunicaciones telefonicas» (Sentencia Malone contra el Reino
Unido, de 2 agosto 1984 [TEDH 1984, 1], serie A No. 82, ap. 84)» y el hecho de que el College
obtuviese esos datos legitimamente, ‘en forma de facturas telefénicas’, no es impedimento
para «constatar una injerencia en los derechos garantizados por el articulo 8 (ibidem)» Y, lo
que resulta mas relevante, «el almacenamiento de datos personales relativos a la vida
privada de una persona se halla también en el ambito de aplicacion del articulo 8.1
(Sentencia Amann [TEDH 2000, 87], previamente citada, ap. 65)» (paragrafo 43). Ademas, el
Tribunal considera que tan injerencia no estaba justificada ni por el derecho interno ni por las
normas internacionales (paragrafos 45-48). Por todo ello, «el Tribunal considera que la
recogida y almacenamiento de informacidén personal relativa a las llamadas telefdnicas,
correo electréonico y navegacion por Internet de la demandante, sin su conocimiento,
constituye una injerencia en su derecho al respeto de su vida privada y su correspondencia,
en el sentido del articulo 8 del Convenio» (paragrafo 44), concediéndole a la recurrente una
indemnizacién por dafio moral y obligando al Gobierno britanico a correr también con los
gastos del proceso.

También recientemente, el 22 de septiembre de 2010 el Tribunal Constitucional aleman
ratificd una sentencia del Tribunal Supremo aleman del afio 2009, en la que este se referia a
que el uso andénimo es inmanente a Internet, a la vez que también consideraba que las

opiniones anénimas gozaban de la proteccién de la libertad de expresion*.
El tratamiento de las direcciones IP

Relacionado también con la proteccidn de la intimidad, al ser un elemento imprescindible
para navegar por Internet, hay que prestar atencion al trato legal que poseen las direcciones

IP*. En este sentido, es alentador que la mayoria de las legislaciones europeas consideren a
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esta direccion como un dato de caracter personal. De hecho, otorgar proteccién a los datos
personales de cara a su tratamiento informatico es algo que viene siendo considerado desde
mediados de los anos setenta del pasado siglo.

Asi, el Grupo de Trabajo sobre el articulo 29", en su Dictamen 4/2007 sobre el concepto de
datos personales, indicd que «si bien la identificacion a través del nombre y apellidos es en la
practica lo mas habitual, esa informacion puede no ser necesaria en todos los casos para
identificar a una persona», ya que actualmente pueden utilizarse otros ‘identificadores’ para
singularizar a alguien. Efectivamente, «los ficheros informatizados de datos personales
suelen asignar un identificador Unico a las personas registradas para evitar toda confusién
entre dos personas incluidas en el fichero». Y por lo que se refiere a Internet, «las
herramientas de control de trafico permiten identificar con facilidad el comportamiento de
una maquina y, por tanto, la del usuario que se encuentra detras. Asi pues, se unen las
diferentes piezas que componen la personalidad del individuo con el fin de atribuirle
determinadas decisiones. Sin ni siquiera solicitar el nombre y la direccion de la persona, es
posible incluirla en una categoria, sobre la base de criterios socioecondmicos, psicoldgicos,
filosoficos o de otro tipo y atribuirle determinadas decisiones, puesto que el punto de
contacto del individuo (un ordenador) hace innecesario conocer su identidad en sentido
estricto». En otras palabras, «la posibilidad de identificar a una persona ya no equivale

necesariamente a la capacidad de poder llegar a conocer su nombre y apellidos»'.

Y en particular, respecto de las direcciones IP, el Dictamen sefiala que «el Grupo de trabajo
considera a las direcciones IP como datos sobre una persona identificable», ya que, como se
indicé ya en el afio 2000, «los proveedores de acceso a Internet y los administradores de
redes locales pueden identificar por medios razonables a los usuarios de Internet a los que
han asignado direcciones IP, pues registran sistematicamente en un fichero la fecha, la hora,
la duracién y la direccién IP dindmica asignada al usuario de Internet. Lo mismo puede
decirse de los proveedores de servicios de Internet, que mantienen un fichero registro en el
servidor HTTP. En estos casos, no cabe duda de que se puede hablar de datos de caracter

personal en el sentido de la letra a) del articulo 2 de la Directiva»™. Asi, es posible que «en
muchos casos exista la posibilidad de relacionar la direccién IP del usuario con otros datos de
caracter personal, de acceso publico o no, que permitan identificarlo, especialmente si se
utilizan medios invisibles de tratamiento para recoger informacion adicional sobre el usuario,
tales como cookies con un identificador Unico o sistemas modernos de mineria de datos
unidos a bases de datos con informacidén sobre usuarios de Internet que permite su
identificaciéon». Y ello sobre todo si «el tratamiento de direcciones IP se lleva a cabo con
objeto de identificar a los usuarios de un ordenador (por ejemplo, el realizado por los titulares
de los derechos de autor para demandar a los usuarios por violacion de los derechos de
propiedad intelectual), el responsable del tratamiento prevé que los «medios que pueden ser
razonablemente utilizados» para identificar a las personas pueden obtenerse, por ejemplo, a
través de los tribunales competentes (de otro modo la recopilacion de informacidn no tiene

ningln sentido), y por lo tanto la informacién debe considerarse como datos personales»*®.

Ya con anterioridad, la legislaciéon espafiola sobre proteccién de datos iba por el mismo
camino. Asi, el articulo 3.a) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
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Datos de Caracter Personal, se refiere a ‘dato de caracter personal’ como «cualquier
informacién concerniente a personas fisicas identificadas o identificables». Y en desarrollo de
la misma, su Reglamento (aprobado por Real Decreto 1720/2007, de 21 de diciembre) define
en su articulo 5.f) los datos de caracter personal como «cualquier informacién numérica,
alfabética, grafica, fotografica, acustica o de cualquier otro tipo concerniente a una personas
fisicas identificadas o identificables». El apartado o) del citado articulo recoge la definicién de
‘persona identificable’ y considera como tal a «toda persona cuya identidad pueda
determinarse, directa o indirectamente, mediante cualquier informacién referida a su
identidad fisica, fisioldgica, psiquica, econédmica, cultural o social».

Esta definicion de dato personal que se realiza en términos tan amplios nos permite incluir
sin ningln problema como dato personal a todo el que permita vincular una informacién
personal a una persona, condiciéon que sin muchas complejidades puede predicarse de las
direcciones IP; y en cumplimiento de ello han existido algunas resoluciones de la Agencia de

Proteccién de Datos". La proteccidn otorgada a las direcciones IP constituye, por lo tanto, un
elemento esencial para mantener el anonimato en la Red.

Desde otro punto de vista, grandes empresas de Internet, como Google, han cuestionado que
la direccién IP sea considerada un dato personal. Asi, en un encuentro que tuvo lugar en
mayo de 2008, defendian que la direccién IP no podia ser un dato personal. Los argumentos
mas importantes eran que, en el caso de ordenadores compartidos -bibliotecas, cybercafés,
etc.- la asignacion de direcciones IP podia ser compartida también por muchas personas
diferentes; y que muchos proveedores de Internet asignaban direcciones IP dinamicas, por lo
que varias cuentas diferentes podian usar la misma direccion IP durante el curso de una
semana. Asimismo, que en ambientes corporativos, cientos de usuarios podian estar

conectados a una Unica direccidn IP de salida'®; que una direccién IP por si sola no puede
asociarse a un individuo ni lo identifica, sino que solo identifica a un equipo informatico
conectado a una red (de hecho, una variedad de equipos como impresoras, fax, escaneres
pueden poseer direcciones IP) o que, en fin, las direcciones IP pueden ser falsificadas o
disfrazadas (Less, 2009). En este sentido, sefialaban la dificultad que se les plantea a
empresas como Google, que recolectan direcciones IP, «para garantizar la seguridad y la
calidad de servicios»; la caracterizacion de estos datos como ‘datos personales’, tanto a la
hora del impacto negativo que tendrian en sus operaciones técnicas como a la hora de
cumplir con los requisitos establecidos por las legislaciones nacionales para tratar los datos
personales. Esto Ultimo, especialmente centrado en dos aspectos: requerir el consentimiento
para el tratamiento de estos datos en el caso de usuarios no autenticados -incluyendo la
prueba de que el consentimiento ha sido otorgado- y el ejercicio de los derechos de acceso,
rectificacion y cancelacién.

La conservacion de datos generados por el usuario

Sin embargo, de modo paraddjico, la desconfianza de las autoridades en el uso que por los
ciudadanos se pueda estar haciendo de Internet ha hecho que la Union Europea haya
aprobado la Directiva 2006/24/CE, que también modifica la anterior Directiva 2002/58/CE, en
la que se establecia la obligacién de los proveedores de acceso a Internet de conservar los
datos generados en las trasmisiones electrdnicas.
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Asi, en los que podiamos considerar como la exposicion de motivos de esta Directiva, se
sefala que, si bien los articulos 5, 6 y 9 de la anterior Directiva 2002/58/CE establecian como
obligaciones de los proveedores que los datos obtenidos en las transmisiones a través de
Internet deberian borrarse o hacerse andnimos cuando no se necesiten para la transmision,

«salvo los datos necesarios para la facturacién o los pagos por interconexién»"’, también se
permitia que los Estados miembros limitasen esta obligacion, siempre que tales restricciones
constituyeran «medidas necesarias, apropiadas y proporcionadas en una sociedad
democratica para fines especificos de orden publico, como proteger la seguridad nacional (es
decir, la seguridad del Estado), la defensa, la seguridad publica o la prevencidn,
investigacion, deteccién y enjuiciamiento de delitos o la utilizacién no autorizada del sistema
de comunicaciones electrénicas» (Directiva 2002/58/CE, art. 15, apartado 1).

Varios Estados -entre ellos Espafia’’- hicieron uso de esa posibilidad, aunque con una gran
diversidad en sus legislaciones, cuya correccién e igualacion venia obligada, que es lo que
pretendia la nueva Directiva del afio 2006. Asi, aunque «de conformidad con el articulo 8 del
Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales (CEDH), toda persona tiene derecho al respeto de su vida privada y de su
correspondencia» y ello obliga a que no pueda existir injerencia de la autoridad publica en el
ejercicio de este derecho, lo cierto es que esta injerencia podra realizarse cuando «esté
prevista por la ley y constituya una medida que, en una sociedad democratica, sea necesaria,
entre otras cosas, para la seguridad nacional o la seguridad publica, la prevencion de
desodrdenes o delitos, o la proteccion de los derechos y las libertades de terceros».

Y para la UE, «dado que la conservacion de datos se ha acreditado como una herramienta de
investigacion necesaria y eficaz para aplicar la ley en diferentes Estados miembros, en
particular en asuntos de gravedad como la delincuencia organizada y el terrorismo, es
necesario garantizar que los datos conservados se pongan a disposicién de las fuerzas y
cuerpos de seguridad durante un determinado periodo de tiempo, con arreglo a las
condiciones establecidas en la presente Directiva». Por consiguiente, «la adopcién de un
instrumento de conservacion de datos que cumpla los requisitos del articulo 8 del CEDH es
una medida necesaria» (Directiva 2006/24/CE, paragrafo 9).

No obstante, los datos que se deben conservar son los «generados o tratados como
consecuencia de una comunicacién o de un servicio de comunicacién y no los datos que
constituyen el contenido de la informacion comunicada. Los datos deben conservarse de tal
manera que se evite que se conserven mas de una vez. Los datos generados o tratados,
cuando se presten servicios de comunicaciones electrénicas, se refieren a los datos
accesibles». En particular, en lo referente a la conservacion de datos relativos a los correos
electronicos y la telefonia por Internet, «la obligaciéon de conservar datos solo puede
aplicarse con respecto a los datos de los servicios propios de los proveedores o de los
proveedores de redes» (Directiva 2006/24/CE, paragrafo 13).

Para ello, el articulo 1 de la Directiva establece, en su apartado 1, la obligacion de los
proveedores de servicios de comunicaciones electrénicas de acceso publico o de una red
publica de comunicaciones de conservar determinados datos generados o tratados por los
mismos, «para garantizar que los datos estén disponibles con fines de investigacion,
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deteccién y enjuiciamiento de delitos graves, tal como se definen en la legislacion nacional
de cada Estado miembro». Y en su apartado 2, que los citados datos son concretamente «los
datos de trafico y de localizacién sobre personas fisicas y juridicas y los datos relacionados
necesarios para identificar al abonado o al usuario registrado», pero no «se aplicara al
contenido de las comunicaciones electrénicas, lo que incluye la informacion consultada

utilizando una red de comunicaciones electrénicas» (Directiva 2006/24/CE, art. 1)**. El
periodo de conservacion de tales datos se establece en una horquilla que va desde los seis
meses como minimo a los dos afios como maximo (art. 6).

En la ley espafiola que aplica esta Directiva comunitaria, la Ley 25/2007%, se establece una
regulacién practicamente idéntica a la recogida en aquella, estableciendo concretamente
que la duracién de la conservacién de los datos sea de doce meses (Ley 25/2007, art. 5).
También sefala que los datos deben cederse, previo mandamiento judicial, a los miembros
de las Fuerzas y Cuerpos de Seguridad del Estado, a los funcionarios del Servicio de
Vigilancia Aduanera y al personal del Centro Nacional de Inteligencia (Ley 25/2007, art. 6).

Conclusiones

En definitiva, podemos considerar que los retos juridicos que plantea Internet y el conjunto
de servicios relacionados con la Red (correo electrénico, foros de noticias, redes sociales,
etc.) pueden ser abordados desde dos puntos de vista: desde una interpretacion flexible de
las tradicionales categorias juridicas o bien desde la creacién de nuevos derechos o
instituciones que puedan ordenar y resolver los conflictos que se planteen en estos ambitos,
manteniendo las garantias y los derechos de los ciudadanos.

No obstante, parece claro que estas dos visiones no necesariamente deben ser
contrapuestas, sino que pueden comportarse pacificamente de modo complementario, sobre
todo si tenemos en cuenta la dificultad que en el &mbito de los derechos fundamentales y de
su reconocimiento constitucional existe una gran resistencia a la reforma de las
Constituciones.

Debemos tener en cuenta que, aunque pueda parecer que Internet es un dmbito donde reina
la libertad, lo cierto es que puede ser fuertemente controlado. De hecho, no existe Internet
sin que empresas -privadas, en su gran mayoria- instalen y mantengan las redes fisicas
imprescindibles para las interconexiones, asi como los ordenadores centrales donde se
pueden alojar la informacion (las proveedoras de Internet o ISP, en sus siglas en inglés) o sin
empresas privadas que ofrezcan contenidos o que organicen y mantengan a los buscadores,
sin los cuales seria imposible encontrar la informacién deseada. Ademas, la capacidad de los
ordenadores y de los servidores es tan grande en la actualidad que la obligacién de
mantener los datos generados en las transmisiones electrénicas de millones de ciudadanos
conectados, durante periodos que pueden llegar a los dos afos, en la legislacién europea, no
supone ningun problema técnico.

La Red es por tanto un territorio donde los ciudadanos ejercen su libertad, pero también
donde esta puede estar amenazada de manera continua y, en esta ocasion, no solo por los
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propios poderes publicos, sino especialmente por empresas privadas transnacionales, con
intereses econdmicos concretos, que pueden escapar facilmente al control de las
autoridades, en unos casos, o plegarse facilmente a sus exigencias, en otros. Ello obliga a un
especial cuidado en el disefio y uso de los instrumentos de control y de garantia de los
derechos de los ciudadanos, de tal modo que el total desarrollo de las posibilidades
tecnoldgicas no contradiga la naturaleza de los Estados democraticos ni el contenido esencial
de los derechos fundamentales reconocidos en los textos internacionales y en las
Constituciones.

En definitiva, nos encontramos nuevamente con el peligro de que las Constituciones vuelvan
a ser las ‘hojas de papel’ sefaladas por Ferdinad Lasalle arrastradas por el viento de los
intereses de quienes constituyen los verdaderos ‘factores de poder’ de esta nueva sociedad
virtual (Lasalle, 1984, pp. 123 y ss.). A todos nos compete, bien como ciudadanos o bien
como juristas, no abandonar nuestras responsabilidades y, en el &mbito que a cada uno nos
corresponda, ejercer responsablemente nuestros derechos y defender su ejercicio. Del éxito
que tengamos va a depender nuestra libertad y la naturaleza del modelo de sociedad que se
avecina.
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Notas
1 La novela fue publicada en espanol en 1985.

2 Definido como «un sistema global de informacién que: estd relacionado I6gicamente por un
Unico espacio global de direcciones basado en el protocolo IP [designacién de una
localizacidn concreta en Internet, normalmente un ordenador, compuesta por un nimero
Unico compuesto de cuatro partes separadas por puntos] o sus extensiones; es capaz de
soportar comunicaciones usando el conjunto de protocolos TCP/IP o sus extensiones y/o otros
protocolos compatibles con IP; proporciona, usa o hace accesible, de manera publica o
privada, servicios de alto nivel en capas de comunicaciones y otras infraestructuras
relacionadas». Resolucién de 24 de octubre de 1995 del Federal Networking Council
estadounidense (la referencia original puede consultarse en:
http://www.reference.com/browse/Federal+Networking+Council [Consulta: 2010, 22 de
agosto]). Actualmente este Consejo ha sido sustituido por el National Science and Technology
Council (véase: http://www.ostp.gov/cs/nstc [Consulta: 2010, 22 de agosto]) y el archivo de
las resoluciones del FNC puede consultarse en:
http://www.nitrd.gov/archive/fnc-material.html [Consulta: 2010, 22 de agosto].

3 Voto particular del magistrado Jiménez de Parga, al que se sumd también el magistrado
Mendizabal Allende, a la STC 290/2000, de 30 de noviembre (Pleno). Ponente: Gonzalez
Campos. Recursos de Inconstitucionalidad contra la Ley Orgdanica 5/1992 de regulacién del
tratamiento automatizado de los datos de caracter personal (BOE No. 4, de 4 de enero de
2001, Suplemento, pp. 70-93). El voto particular, a partir de la p. 92.

4 Como ejemplo, la Cumbre Mundial de la Sociedad de la Informacién, celebrada en Ginebra
(primera fase, 2003) y Tunez (segunda fase, 2005). Véase:
http://www.itu.int/wsis/geneva/index-es.html, http://www.itu.int/wsis/tunis/index-es.html 'y
http://lac.derechos.apc.org/wsis/index.shtml [Consulta: 2009, 28 de agosto].

5 En la Declaracion de Derechos del Ciberespacio que Robert B. Gelman redacté el 12 de
noviembre de 1997, en su articulo 3 se establecia que «Toda persona tiene derecho a la
privacidad, anonimato y seguridad en las transacciones en linea». Aunque de dudosa
eficacia, tiene a su favor el adelantarse a algunos de los problemas que debe afrontar la
regulacién de Internet. Puede consultarse el texto de la Declaraciéon y un breve analisis de la
misma, realizada por Liceli Gabriela Pefarrieta Bedoya, en Derecho al acceso a las
tecnologias de comunicacién e informacién. Disponible en:
http://www.monografias.com/trabajos37/derechos-ciberespacio/derechos-ciberespacio2.shtml
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[Consulta: 2009, 28 de agosto].

6 Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio de 2002
relativa al tratamiento de los datos personales y a la proteccidn de la intimidad en el sector
de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrdnicas). Disponible en:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:0037:0047:ES:PDF
[Consulta: 2009, 28 de agosto].

7 Art. 10: « [...] el proveedor de una red publica de comunicaciones o de un servicio de
comunicaciones electrénicas disponible al publico podra anular: [...] 2. la supresién de la
presentacién de la identificacién de la linea de origen y el rechazo temporal o la ausencia de
consentimiento de un abonado o un usuario para el tratamiento de los datos de localizacidn,
de manera selectiva por linea, para las entidades reconocidas por un Estado miembro para
atender llamadas de urgencia, incluidos los cuerpos de policia, los servicios de ambulancias y
los cuerpos de bomberos, para que puedan responder a tales llamadas».

8 Es significativo que, si bien la Directiva se refiere a las llamadas telefénicas, en la
legislacion espafola se extiende este derecho a las ‘comunicaciones electrénicas’, concepto
que parece mas amplio que las meras Ilamadas telefénicas. Toda la legislacidon espafiola
puede consultarse en: http://www.boe.es/

9 Sentencia del Tribunal Europeo de Derechos Humanos (STEDH) 23/2007, de 3 de abril. La
jurisprudencia del Tribunal, usualmente en francés o inglés, puede consultarse en:
http://www.echr.coe.int/. La pagina web del Consejo de Europa es: http://www.coe.int/

10 Paragrafo 41. Articulo 8 del Convenio Europeo de Derechos Humanos (4 de noviembre de
1950): «Derecho al respeto a la vida privada y familiar. 1. Toda persona tiene derecho al
respeto de su vida privada y familiar, de su domicilio y de su correspondencia. 2. No podra
haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en
cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democratica, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar
econdmico del pais, la defensa del orden y la prevencion del delito, la proteccién de la salud
o de la moral, o la proteccidn de los derechos y las libertades de los demas».

11 La sentencia se refiere a una pagina web (http://www.spickmich.de/) en la que, de forma
andnima, se introducian valoraciones sobre profesores. El caso se suscitd a partir de la
denuncia de una profesora que fue valorada en esa pagina (BVerfG, Beschluss von
16-08-2010, Az. 1 BvR 1750/09).

12 Segun la Wikipedia, una direccién IP es «un nimero que identifica de manera ldgica y
jerarquica a una interfaz de un dispositivo (habitualmente una computadora) dentro de una
red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del
protocolo TCP/IP. Dicho nimero no se ha de confundir con la direccién MAC, que es un
nuimero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el fabricante,
mientras que la direccion IP se puede cambiar. Es habitual que un usuario que se conecta
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desde su hogar a Internet utilice una direccién IP. Esta direccién puede cambiar cada vez que
se conecta; y a esta forma de asignacién de direccion IP se denomina una direccién IP
dinamica (normalmente se abrevia como IP dinamica). Los sitios de Internet que por su
naturaleza necesitan estar permanentemente conectados, generalmente tienen una
direccién IP fija (se aplica la misma reduccion por IP fija o IP estatica), es decir, no cambia
con el tiempo. Los servidores de correo, DNS, FTP publicos y servidores de paginas web,
necesariamente deben contar con una direccién IP fija o estatica, ya que de esta forma se
permite su localizacién en la Red. A través de Internet, los ordenadores se conectan entre si
mediante sus respectivas direcciones IP. Sin embargo, a los seres humanos nos es mas
cdémodo utilizar otra notacion mas facil de recordar y utilizar, como los nombres de dominio.
La traduccién entre unos y otros se resuelve mediante los servidores de nombres de dominio
DNS. Existe un protocolo para asignar direcciones IP dinamicas, llamado DHCP (Dynamic Host
Configuration Protocol)». Véase: Colaboradores de Wikipedia. Direccién IP (2009) Wikipedia,
La enciclopedia libre [en lineal]. Disponible en:
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP [Consulta: 2009, 28 de agosto].

13 Este Grupo se cre6 en virtud del articulo 29 de la Directiva 95/46/CE. Se trata de un
organismo de la UE, de caracter consultivo e independiente, para la proteccién de datos y el
derecho a la intimidad y esta compuesto por representantes de las autoridades nacionales de
control de datos de los Estados miembros, de un representante del Controlador Europeo para
la Proteccion de Datos (CEPD) y de un representante de la Comision Europea. Como ya
hemos indicado, la direccidn de Internet en la que se puede consultar toda la legislacion
europea es http://eur-lex.europa.eu.

14 Grupo de Trabajo del articulo 29, Dictamen 4/2007 sobre el concepto de datos personales
(20 de junio de 2007). Disponible en:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wpl136 _es.pdf, p. 15
[Consulta: 2009, 28 de agosto].

15 Documento de trabajo WP 37: Privacidad en Internet: Enfoque comunitario integrado de la
proteccion de datos en linea, adoptado el 21 de noviembre de 2000, p. 23. Disponible en
espafol en: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp37es.pdf
[Consulta: 2009, 28 de agosto de].

16 Ibidem, pp. 18-109.

17 Resolucion de la Agencia Espafiola de Proteccién de Datos de fecha 5 de marzo de 2009.
Se trata de una resolucion dictada en un procedimiento abierto por una denuncia presentada
por el Director de la Oficina de Defensa de los Derechos del Menor de las Islas Baleares, en la
que se ponia de manifiesto que una pagina web en la que existia una red social denominada
Tcuento publicaba las direcciones IP de las personas que participaban en la misma, muchos
de ellos menores de edad. Este procedimiento no pudo concluir con sancién, por no
encontrar a la persona responsable de la citada pagina web. Hace algunos afos, esta
Agencia ya defendia que la direccion IP era un dato de caracter personal, obligando al
registro en la propia Agencia de las bases de datos que recogieran esos datos, en su Informe
327/2003, Caracter de dato personal de la direccidon IP. El texto de esta Resolucion y de las
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otras dictadas por esta Agencia, puede encontrarse en su pagina web (véase:
http://www.agpd.es/). Para una descripcidon somera de las caracteristicas de esta Agencia,
Véase Serrano (2003), pp. 471y ss.

18 En este sentido, es significativo que en la Resolucién de fecha 19 de julio de 2006 de la
Agencia Espafola de Proteccién de Datos se decidiera el archivo de una denuncia por
publicacién de datos personales, por cuanto la direccién IP de la que provenia la informacion
correspondia a un servidor proxi de la Universidad de Alicante, sin que constara que persona
concreta podria haberla utilizado. El texto completo de la Resolucién se puede consultar en:
https://www.agpd.es/portalweb/resoluciones/archivo_actuaciones/archivo_actuaciones 2006/
common/pdfs/E-01055-2005 Resolucion-de-fecha-19-07-2006 Art-ii-culo-6-LOPD.pdf
[Consulta: 2009, 28 de agosto].

19 Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo, sobre la
conservacién de datos generados o tratados en relacién con la prestacién de servicios de
comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones, que
modifica la  anterior Directiva  2002/58/CE.  Paragrafo 3.  Disponible en:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:ES:PDF
[Consulta: 2009, 28 de agosto].

20 En la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y del
Comercio Electrénico.

21 Concretamente, en el articulo 5 se pormenorizan los datos que necesitan ser conservados.
Ademas, en el apartado 2 de dicho articulo 5 se enfatiza de nuevo que «De conformidad con
la presente Directiva, no podra conservarse ningin dato que revele el contenido de la
comunicacién»,

22 Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones (BOE No. 251, de 19 de octubre de
2007).
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