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La cuarta generacion de
derechos humanos en las
redes digitales

POR JAVIER BUSTAMANTE DONAS

Se analiza la relacién entre una cuarta generacién de derechos humanos, la ciudadania y las
redes digitales, en la que tres elementos juegan un papel clave: la relacién entre derechos
intermedios y metaderechos, el poder comunicacional como biopoder y el conocimiento libre
como procomun en un ecosistema digital.

Esta reflexion pretende ser una actualizacién y revision de las ideas contenidas en un articulo
que publiqué con el titulo Hacia la cuarta generacién de derechos humanos: repensando la
condicién humana en la sociedad tecnoldgica (Bustamante, 2001), en el que defendia la
necesidad de identificar cuatro fases en la evolucién de los derechos humanos.

Los derechos civiles y politicos de primera generacion inciden sobre la expresidn de libertad
de los individuos y proceden de la tradicidn constitucionalista liberal. Estos derechos estan
recogidos en la Declaracién Universal de los Derechos Humanos de 1948 y los Pactos
internacionales de 1966, a saber: el de los Derechos Civiles y Politicos y el de los Derechos
Econdmicos, Sociales y Culturales.

El derecho a la dignidad de la persona y a su autonomia vy libertad frente al Estado, su
integridad fisica, las garantias procesales, son derechos propios de la filosofia de la
llustracion y base del contrato social. Se limita asi el poder del Estado frente los individuos,
estableciendo un equilibrio entre institucién y ciudadanos.

¢Una cuarta generacion de derechos humanos?

Los derechos de segunda generacidn se incorporan a partir de una tradicién de pensamiento
humanista y socialista. Son de naturaleza econdmica y social e inciden sobre la expresion de
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igualdad de los individuos, exigiendo la intervencién del Estado para garantizar una acceso
igualitario a los derechos de primera generacion, es decir, para compensar las desigualdades
naturales creadas por las ventajas y desventajas de clases, etnia y religion que caracterizan
a las diferencias sociales de los individuos desde su propio nacimiento. Se pedia asi que el
Estado garantizase el acceso a la educacion, el trabajo, la salud, la proteccidn social, etc.,
creando las condiciones sociales que posibilitasen un ejercicio real de las libertades en una
sociedad donde no todos los hombres nacen iguales.

Los derechos de la solidaridad constituyen una tercera generacién propia de la segunda
mitad del siglo XX. Aparecen en forma de declaraciones sectoriales que protegen los
derechos de colectivos discriminados grupos de edad, minorias étnicas o religiosas, paises
del Tercer Mundo, que se ven afectados por alguna de las multiples manifestaciones que
cobra la discriminacién econdmico social. En las dos Ultimas décadas, estos derechos han ido
cobrando un papel cada vez mas importante y gracias a ellos se han desarrollado el concepto
de didlogo Norte-Sur, el respeto y la conservacién de la diversidad cultural, la proteccién del
medio ambiente, la conservacién del patrimonio cultural del humanidad, etc.

Lo que denomino ‘cuarta generacion’ de los derechos humanos sera la expansion del
concepto de ciudadania digital, que presenta tres dimensiones. En primer lugar, como
ampliacidon de la ciudadania tradicional, enfatizando los derechos que tienen que ver con el
libre acceso y uso de informacién y conocimiento, asi como con la exigencia de una
interaccion mas simple y completa con las Administraciones Publicas a través de las redes
telematicas. En segundo lugar, ciudadania entendida como lucha contra la exclusién digital, a
través de la insercion de colectivos marginales en el mercado de trabajo en una Sociedad de
la Informacion (SI) (politicas de profesionalizacién y capacitacién). Por ultimo, como un
elemento que exige politicas de educacién ciudadana, creando una inteligencia colectiva que
asegure una insercién auténoma a cada pais en un mundo globalizado.

Al entrar en juego un nuevo elemento definidor de la ciudadania, asistimos a la aparicién de
nuevos valores, derechos y estructuras sociales que se encuentran actualmente en un
periodo de incubacién; nuevas formas de interrelacion humana amplificadas por la
tecnologia, nuevas comunidades virtuales cuyo criterio de pertenencia de adscripcién no es
el territorio, ni la lengua compartida, sino un nuevo modelo visionario de la sociedad que
encuentra en la comunicacion no presencial un elemento de unién entre individuos. Todo ello
nos lleva a la consideracion de una nueva comprension de los derechos humanos, que
reflexione constantemente sobre el sentido de la relacidn entre los desarrollos técnicos y el
entorno humano. La influencia de la tecnologia informatica sobre el mundo de la cultura
puede ademas dotar de significado a un conjunto de principios éticos que sin ella acabarian
siendo poco mas que una voluntariosa declaracidn de intenciones. Esta es la base que me ha
llevado a sugerir la necesidad de postular la existencia de una cuarta generacién de
derechos humanos (Bustamante, 2001).

Ciudadania, derechos humanos y redes digitales

La cuestidon de los derechos humanos ha tenido historicamente dos marcos fundamentales.
Por un lado, es un problema clasico de la filosofia politica: es la dimensién comunitaria del
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ser humano la que dicta la necesidad de marcar los limites de la convivencia entre iguales,
del alcance de la accidn de unos hombres frente a otros.

Quiza deberia haber dicho que se trata mas de un problema moderno que de uno clasico.
Para Platén y Aristoteles, la sociedad es reflejo de un orden natural donde la jerarquia, el
orden de las esencias, es garantia de buen funcionamiento. La democracia griega era un
sistema de castas donde los derechos de cada uno estaban claramente delimitados por los
roles sociales de cada cual. Los hombres no nacian iguales y la posicién social de cada uno
estaba asociada a la nobleza de su cuna. En Oriente, Confucio también resuelve la cuestién
de una forma similar: la sociedad es justa cuando ‘cada cosa es lo que su nombre dice’. De
nuevo el orden jerarquico, la blsqueda de una sociedad perfectamente estructurada, evitaba
la reflexién sobre los derechos humanos.

Tuvo que llegar la llustracion para plantearse la génesis de la sociedad desde un ‘estado de
naturaleza’ donde los hombre son iguales, donde aln no aparecen las diferencias sociales
basadas en la riqueza o el poder. El paso de este estado de naturaleza a un estado civil
necesita postular unas razones solidas por las cuales los seres humanos deben desear
asociarse. Nace asi, con la llustracién, la nocion de ‘contrato social’, que define lo que cada
individuo estd dispuesto a ceder para disfrutar del refugio de la comunidad. Sélo en este
contexto tiene sentido hablar de derechos y obligaciones en sentido pleno. Son las llamadas
‘constituciones’ o formas de gobierno que apelan a una legitimidad basada en dicho
equilibrio de derechos y obligaciones. En este equilibrio se basa el concepto de ciudadania.

El segundo marco quedd delineado por la filosofia y, mas especificamente, por la metafisica.
Es la discusidn acerca de la naturaleza humana. Si el ser humano tiene una forma de ser que
le corresponde en tanto que tal, habra una serie de atribuciones que le corresponderan
independientemente del marco social o temporal en el que su vida se desenvuelva.

Parece una forma atractiva de fundamentar los derechos humanos, sobre todo cuando se
apela a la existencia de una supuesta ley natural. El problema nace cuando la definicién de
ser humano ha venido dictada histéricamente por el poder politico y el religioso y se ha
utilizado casi ininterrumpidamente a lo largo de la historia para condenar con un juicio
inapelable todas aquellas conductas que podrian hacer tambalear al sistema. Por tanto,
basar los derechos humanos en una supuesta naturaleza humana, como si fuera algo
inmutable, trascendente, definida por poderes sobrenaturales, no es sino una proyeccién al
ambito de la ética de un mecanismo de control social que coloca la jaula en el corazon del
hombre. Nuestra esencia no se define apenas en términos biolégicos, ni viene
predeterminada por una herencia genética. Nuestro ser consiste en transcurrir; y por ello es
la existencia, la biografia individual y colectiva la que define a fin de cuentas nuestra esencia.

En este ambiente metafisico, la tecnologia ha sido vista con recelo como una realidad
opuesta a la naturaleza humana. La distincién entre lo natural y lo artificial, esencialmente en
un contexto cultural judeocristiano, ha tenido frecuentemente un tinte de ‘lucha del bien
contra el mal’. Salimos del paraiso por comer el fruto del Arbol de la Ciencia, jugamos con
fuego cuando usurpamos las atribuciones creadoras de Dios; si la técnica transforma el
mundo, lo perfecciona; eso quiere decir que la Creacidn es imperfecta, por lo que el hombre
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comete un pecado de soberbia al intentar mejorar lo que Dios ha hecho. Son todas ellas
proposiciones que permanecen soterradas en un rancio imaginario colectivo.

En contraposicidn a esta vision tradicional, Ortega y Gasset tuvo la clarividencia de entender
la técnica como una sobrenaturaleza para el hombre, una suerte de gran aparato ortopédico
que nos permitia vivir la realidad, una forma de humanizar un mundo inhdspito, descarnado y
poco acogedor. Si el resto de los seres vivos evolucionan adaptandose al ambiente, nuestra
forma natural de evolucionar seria la opuesta: adaptar el mundo al hombre, humanizarlo. No
creo, en definitiva, que sea particularmente interesante seguir una via ontoldgica para
plantear las preguntas claves sobre la relacién entre derechos humanos, la ciudadania y la
tecnologia.

La cuestion es cdmo enlazar la ciudadania y los derechos humanos con un fenédmeno de
naturaleza puramente tecnoldgica, como es el de las redes digitales, y esta es la base a
partir de la cual he elaborado una nueva argumentacion (Bustamante, 2010b).

Estamos acostumbrados a entender la tecnologia como una dimensidn instrumental de la
realidad humana. Desde este punto de vista, las tecnologias son elementos de mediacion con
la realidad. Amplian el alcance de nuestras posibilidades de accién, multiplican su impacto
sobre la naturaleza. En definitiva, todo lo relacionado con lo técnico supone, en gran medida,
implementar formas de control y garantizar un mayor grado de cumplimiento de unos
objetivos, ya sean individuales o colectivos, culturales o econdmicos, militares o productivos.
Por lo tanto, hablamos de una tecnologia aparentemente instrumental y neutra, ya que los
objetivos y al ideario a los que sirve vienen definidos por el ambito de la ética y de la politica.

En definitiva, la visidn instrumental de la tecnologia nos lleva a pensar que cualquier tipo de
constitucion politica, cualquier tipo de ciudadania, es compatible con cualquier sistema
tecnoldgico; que la democracia es ajena a ciertas decisiones estratégicas acerca del sistema
energético, comunicacional y productivo que caracterizan nuestra sociedad.

Nada mas lejos de la realidad. Las tecnologias actuales no son simples instrumentos que
facilitan la realizacion de un fin previo al disefio de las mismas. Exceden cualquier explicacion
puramente instrumental, pues en su aplicacién por parte de los usuarios se descubren
nuevas potencialidades, nuevas posibilidades emancipadoras... o también mas sofisticadas
formas de control no previstas inicialmente. Proyectamos un horizonte de interpretacién
sobre las tecnologias que usamos, de forma que las dotamos de significados que varian de
un grupo social a otro, y de un individuo a otro dentro de cada grupo social.

El fendmeno humano no puede ser entendido fuera de su didlogo necesario con la tecnologia.
Nada esta transformando tanto la realidad humana como la tecnociencia en todas sus
facetas. Los conceptos de ‘natural’ y ‘artificial’ se solapan y complementan continuamente y
se van modulando entre si a lo largo de la historia.

Muchos desean todavia hoy mantener en pie ciertas mitologias basadas en la existencia de
un supuesto orden natural en el que se basaria el orden social. Esta apelacion a la naturaleza
del hombre, a la naturaleza de los derechos humanos y al propio concepto de ciudadania
esta presente, en el fondo, en casi todo el pensamiento politico occidental. Investigar qué es
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la ciudadania supondria, por tanto, profundizar en la naturaleza humana y en el orden natural
que debe ser respetado para que la armonia reine como el elemento base de la convivencia
entre los hombres.

Buscar las raices de la ciudadania en la naturaleza humana es expresion de otra version mas
actual de la ‘mentira noble’ platdnica, segun la cual era deseable convencer a los hombres
de que la clase social a la que pertenecian era consecuencia del tipo de materia prima de la
que estaban hechos. Por tanto, sélo cabia aceptar la piramide social y el orden politico
basado en un orden natural. No habria derechos humanos como tales, sino prebendas
propias del rango social que uno por derecho de cuna ocupaba.

Igual que las clases sociales, los saberes en el paradigma actual también deben estar bien
definidos y compartimentados: a un problema politico, una solucién politica; a un problema
técnico, una solucién técnica. Es una expresion del pensamiento dicotdmico que perpetuia la
separacién de las dos culturas, la humanistica y la técnica.

Sin embargo, unir en un mismo contexto ciudadania y redes digitales muestra la importancia
que tiene el entorno de las Tecnologias de la Informacion y la Comunicacién (TIC) para
redefinir desde una perspectiva multidisciplinar algunos de los conceptos basicos de la
filosofia politica. Ese entorno, al que Benkler denomina ‘ecosistema’ digital, no se limita a ser
un instrumento de control social, ni tampoco una herramienta que aumenta la eficacia de las
formas de comunicacién que han caracterizado a la sociedad industrial. De hecho, este
ecosistema es el campo de batalla donde se libran algunas de las luchas mas significativas
por los derechos humanos.

Tecnologia y participacion politica

No podriamos hablar de libertad de expresién ni de derecho a la informacion si no
consideramos las posibilidades que las redes digitales ofrecen a los ciudadanos de a pie. Las
viejas desigualdades estaban de nuevo presentes en los entornos comunicacionales clasicos.
Los medios de comunicaciéon de masas antes de la llegada de Internet se caracterizan por su
naturaleza profundamente asimétrica: uno habla, muchos escuchan; uno aparece, muchos
contemplan. El conocimiento fluye jerarquicamente del centro a la periferia. Los paises se
dividen entre importadores y exportadores de productos audiovisuales. Todo parece estar
preparado para que la nueva brecha digital reproduzca las viejas desigualdades sociales.

Frente a este panorama existen dos posibles consecuencias con respecto a los derechos
humanos: En primer lugar, la via hacia la ‘hipociudadania’, es decir, la eliminacién paulatina
de la conciencia ciudadana y el desinterés por el ejercicio de nuevos derechos, a través de
varias dinamicas politicas: aumento del control social, expansion de la informatica a través
de estandares propietarios, monopolizacién de los estandares de hardware, software y
patrones de comunicaciones, promocién de un uso simplemente ludico de las TIC (incluyendo
la expansion del sector de las consolas y los videojuegos), fomento de un uso superficial y no
comprometido de las redes sociales virtuales, etc. En esta dinamica esta claro que el
equilibrio entre ciudadanos e instituciones centralizadas se decantaria claramente a favor de
éstas, dando lugar a un conocimiento centralizado y a unos flujos de informacién
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masivamente unidireccionales -del centro a la periferia-.

En segundo lugar, existe una via posible hacia una ‘hiperciudadania’, un ejercicio mas
profundo de la participacion politica, que podriamos llamar ‘ciudadania digital’ y que nos
alejaria de la actitud nihilista y escéptica que acaba siendo inevitable en la dinamica anterior.
Implica una exigencia de ejercicio mas pleno de los derechos ya consolidados, asi como el
acceso a derechos intermedios que permitirian nuevas expresiones de ‘metaderechos’. La
hiperciudadania es la consecuencia de una dinamica de implantacion de los derechos de
cuarta generacion, a saber:

- La apropiacién social de la tecnologia, lo que supone emplear ésta para fines no sélo de
excelencia técnica sino también de relevancia social; ademas, favorece el uso de la
tecnologia para fines diferentes de los propuestos por sus promotores, en ocasiones
contrapuestos a los ‘oficiales’, dando lugar a formas contraculturales de diferente signo.
- La utilizacion consciente del impacto de las TIC sobre la democracia, avanzando desde sus
actuales formas representativas hacia nuevas formas de democracia participativa.

- La expansion de una serie de derechos intermedios, que incluye el acceso universal y
barato a la informacién, a la difusidn de ideas y creencias sin censura ni fronteras y a través
de las redes, asi como el acceso permanente al ciberespacio a través de redes abiertas y de
un espectro abierto (Open Spectrum).

- La promocién de politicas de inclusidén digital, entendiendo como derecho a la inclusion no
el simple acceso a la compra de productos y servicios informaticos, sino la creacién de una
inteligencia colectiva que actle como recurso estratégico a la hora de insertar una
comunidad o un pais en un entorno globalizado.

- El derecho a disfrutar de servicios de gobierno electronicos que acerquen la gestidn de los
asuntos publicos a los ciudadanos.

- La defensa del concepto de ‘procomdn’ (commons, bienes comunes), conservando espacios
de desarrollo humano cuya gestidn no esté sometida a las leyes del mercado y al arbitrio de
los especuladores.

- La extensién de la lucha contra la exclusion digital a otras brechas histéricas de caracter
cultural, econdmico, territorial y étnico que frenan en la practica el ejercicio de una plena
ciudadania digital.

- La proteccién frente a politicas de control y actividades de las instituciones de vigilancia
social. Por extension, proteccion frente al ejercicio de un biopoder (un poder ejercido tanto en
la esfera macrosociales como en la microsocial) potenciado por un uso institucional de las
TIC.

- La apuesta por el software libre, el conocimiento libre y el desarrollo de multiples formas de
cultura popular, con el objetivo de la consolidacién de una esfera publica interconectada.

- Por ultimo, el derecho a participar en el disefio de tecnologias que afectan a nuestras vidas,
asi como en la evaluacion previa de las posibles consecuencias de su implantacion.

En particular, existen tres elementos que inciden en el desarrollo de esta ciudadania digital:
en primer lugar, la relacidn entre derechos intermedios y metaderechos; en segundo lugar, la
relacién entre poder comunicacional como forma de biopoder y la ciudadania digital, y en
tercer lugar, el concepto de Red como ecosistema y como procomun (Benkler & Ostrom), dos
formas de enfrentar un contra-poder social al citado poder comunicacional, que dan lugar a
la aparicién de las ‘comunidades virtuales’ como manifestacién de procesos de socializacién
de la innovacién y de creacion de ‘conocimiento periférico’. Veamos cada uno de ellos.
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Derechos intermedios y metaderechos

El problema no es la definiciéon de aquello a lo que todo ser humano tiene derecho en
términos absolutos en relacién a la tecnologia. Es lugar comun defender la libertad de
expresion y la libre difusidn de las ideas a través de cualquier medio que tengamos a nuestro
alcance. Pocos ponen en entredicho, al menos en teoria, dichos ‘metaderechos’, pues
suponen formas de realizacién personal en una sociedad tecnoldgica. Pero lo que realmente
debe ser objeto de discusion es el derecho a disponer de las herramientas para poder llevar a
la practica formas de vida mas plenas, que permitan la realizacién de las potencialidades que
caracterizan a la vida contemporanea.

No creo que pueda haber una definiciéon de libertad o de autonomia individual que sea
universal y atemporal, aplicable en todo tiempo y lugar. Por el contrario, sélo existen
ejercicios de libertades concretas. En un momento particular y en una sociedad caracterizada
por una democracia representativa de corte occidental, ser libre para expresar una opinion o
una creencia podria ser suficiente... pero no ahora, cuando el liston de las expectativas de
participacién en la vida publica se ha elevado significativamente. En una democracia
participativa hace falta garantizar los flujos de informacién a partir de los cuales se generany
desarrollan las opiniones y las creencias. Estos flujos permean tal sociedad deben ser tan
libres, simétricos, abiertos, accesibles y veraces como sea posible.

No basta garantizar el derecho al voto, icono de la democracia representativa. Ni siquiera la
consulta popular electrénica sobre cualquier asunto que afecte al legitimo interés de los
ciudadanos seria un derecho reclamable -incluso deseable- si no se garantizan previamente
otros fines intermedios: un nivel de pericia técnica suficiente para utilizar el voto electrénico,
acceso abierto y barato a la Red, un nivel de educacién y de discernimiento para filtrar y
seleccionar informacidn, capacidad de contrastar la informacién en circulacién, etc. En
definitiva, creo que puede ser un error centrar la discusidn poniendo demasiado énfasis en la
promocién de derechos fundamentales, descuidando lo que podriamos llamar derechos
intermedios de cuarta generacién.

Una de las amenazas al ejercicio de estos derechos no proviene de un ataque frontal a los
mismos. Quiza la forma mas efectiva de conculcar un derecho no es eliminarlo, sino
redefinirlo. Por ejemplo, no serd necesario eliminar la privacidad. Bastara con transformar
areas de datos personales en informacion sensible para la defensa o la sequridad nacionales,
0 para las finanzas del Estado. El derecho a la privacidad no puede ser entendido en estos
tiempos como el derecho a un ambito privado fuera del escrutinio del ambito publico. Las
nuevas generaciones a lo largo del mundo entero ‘viven’ (experimentan) cada dia dicho
ambito privado de una forma radicalmente diferente a su concepcion clasica, retransmitiendo
en tiempo real sus experiencias a través de blogs, videoblogs, bitacoras, tweeters, etc. Para
ellos la privacidad no es estriccamente un derecho, mas bien un riesgo que hay que evitar: si
no haces publico lo que haces y lo compartes con los amigos, parece que no vives con
plenitud.

Los derechos de cuarta generacién tienen que ver con un conjunto de posibilidades
autodefinidas que irdn cambiando no sélo con las generaciones, sino también con la
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evolucién de nuestro entorno tecnoldgico a través de la innovacidén. La innovacion crea
nuevas expectativas, la percepcion de que se expanden nuestros limites de accion.

Poder comunicacional como biopoder

El poder comunicacional no debe ser considerado como una simple modulacién del poder
politico o financiero. Entronca con el concepto de biopoder en M. Foucault, un poder que se
expresa en multiples dimensiones, de las cuales la politica es tan sélo una entre varias otras.
Ademas, es un poder que tiene una profunda fuerza metaforica, pues se constituye como
modelo para entender tanto la praxis social y los procesos macrosociales como las relaciones
de dominacién presentes a nivel microsocial. Es la llamada ‘microfisica del poder’, un
conjunto omnicomprensivo de practicas cotidianas donde se expresa el poder en todas sus
variedades. Poder y saber se juntan alli donde aparecen las practicas humanas. El biopoder
tecnoldgico sustituye al poder soberano premoderno.

El conocimiento que la informatica y las telecomunicaciones extienden por el mundo no es
una herramienta de descripcidn de la realidad, sino de construccién de la misma. A través de
dicho conocimiento, cada vez menos centralizado y mas periférico, mas ‘procomdn’, se
estructuran movimientos revolucionarios, nuevos paradigmas éticos y nuevas formas de
ejercer poder sobre uno mismo y sobre los demas. En un entorno clasico de intercambios
presenciales entre seres humanos (ciudadania entendida como pertenencia a un mismo
territorio, derechos asociados a la propia ciudadania), la ética puede encontrar principios
definidos: ‘Ama a tu préjimo (préximo) como a ti mismo’. El problema estd en que ni la
ciudadania tiene por qué estar basada en la comparticién de un espacio fisico comun, ni las
interacciones humanas tienen la ‘presencia’ como condicion de posibilidad. No sirve ya una
ética-politica que nos diga cdmo debemos tratar a nuestro préjimo/vecino. Las distancias se
anulan y el territorio se desterritorializa a través del ciberespacio, aunque sea
momentaneamente.

Es interesante reflexionar sobre la supuesta desterritorializaciéon que supone interactuar a
través del ciberespacio. En concordancia con autores como André (2003, 2007), me inclino a
pensar que realmente existe una fase posterior de reterritorializacion inherente a dicho
proceso. En un articulo previo (Bustamante, 2010a) defendia que un proceso de
virtualizacién no es necesariamente un proceso de desterritorializacion. La apropiacién social
de la tecnologia nos permite crear continuamente nuevas territorializaciones en un contexto
de desterritorializacion propio de la sociedad globalizada. Lemos nos muestra como aparecen
nuevos fendmenos desterritorializantes engendrados por los media digitales, por la
fluctuacion de las fronteras culturales y subjetivas, por movimientos de compresion del
espacio-tiempo. La politica se desterritorializa por la aparicién de nuevos agentes de poder.
La economia se desterritorializa a través de la recolocacién de capitales en paraisos fiscales,
de la deslocalizacion del trabajador con respecto al lugar del trabajo, de las factorias con
respecto a las sedes (headquarters) de las empresas. La cibercultura es aparentemente una
cultura de la desterritorializacion. Sin embargo, Lemos apunta muy acertadamente que la
cibercultura no solo deslocaliza, sino que también recoloca y crea nuevas formas de poder y
de control.

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) | ISSN: 0213-084X @@@
P&g. 8/13 | Octubre - Diciembre 2010 | https://telos.fundaciontelefonica.com @ ==
Editada por Fundacién Telefénica - Gran Via, 28 - 28013 Madrid )

Fundacion Telefénica “Yelefonica


http://creativecommons.org/licenses/by-nc-nd/4.0/

Revista TELOS (Revista de Pensamiento, Sociedad y Tecnologia) TELOS 85 : Los derechos fundamentales en Internet : La cuarta
https://telos.fundaciontelefonica.com generacion de derechos humanos en las redes digitales

Surgen asi nuevas territorializaciones: mapeamiento, control, vigilancia, etc. Las ‘diasporas
digitales’ (emigrantes conectados a través de las redes sociales virtuales) crean nuevas
formas de territorializacién que desestabilizan las estructuras de poder, modifican la
percepcidn de la identidad personal y, gracias a la interaccion entre el ciberespacio y el
espacio urbano, transforman la significacion de las ciudades contemporaneas. Las
distinciones entre espacio publico y privado invierten sus papeles. Un internauta encerrado
en su hogar y conectado a diferentes comunidades virtuales puede vivir abierto al mundo a
través de interacciones ndmadas y diaspdricas. Puede ser, en términos de Javier Echeverria,
un cosmopolita doméstico, mientras que el dgora, paradigma del espacio publico de la ciudad
como punto de encuentro y asamblea, puede convertirse en un espacio de absoluto
anonimato y aislamiento, donde a nadie conoces y con quien nada compartes. La idea del
ciberespacio como desconexion de la dimensidn fisica-espacial es, para Lemos y también
para mi, una idea exagerada (Bustamante, 2010a).

A esta reterritorializacidn se afade la transformacién cualitativa causada por la proliferacién
del conocimiento periférico dentro de la Red. Mas alla de McLuhan, el fenémeno mas
relevante no es ya la posibilidad de que todo el mundo pueda enterarse de lo que ocurre al
otro lado del planeta. Lo novedoso es que los acontecimientos ocurren, tienen lugar, en
tiempo real.

El hecho de que se propague instantdneamente la informacién sobre lo que esta ocurriendo
convierte a los receptores en protagonistas. Como tales, cobran un papel a la hora de definir
o modificar el curso de los acontecimientos. Hemos asistido hace pocos meses a las
protestas populares en las calles de Teheran ante los polémicos resultados de las Ultimas
elecciones presidenciales. Los medios de informacidn internacionales fueron censurados y la
libertad de movimientos de los corresponsales extranjeros fue reducida a su minima
expresién. Sin embargo, los relatos de la violencia policial contra los manifestantes cobraban
vida a través de las redes sociales. Las movilizaciones de los estudiantes se producian de
manera casi organica al contar con esta informacion en tiempo real. Es el nacimiento del
ecosistema digital.

Derechos humanos y bienes comunes en un ecosistema digital

Benkler (2003, 2006) define el nuevo entorno como un medio ambiente digital formado por
especies digitales (aplicaciones informaticas, sistemas operativos, protocolos de
comunicaciones, servicios on line, modelos de negocios, etc.) que se relacionan mutuamente
a través de relaciones simbidticas, de mutuo refuerzo o mutua dependencia.

Podemos distinguir entre relaciones positivas, basadas en la colaboracién y orientadas al
mutuo beneficio, o negativas (parasitismo o depredacion). Estos tipos de relaciones tienen un
papel fundamental en la creacidén de nuevas especies digitales y la extincion de aquellas que
se quedan obsoletas sigue las reglas de seleccion natural dictadas por el mercado. Dentro de
este entorno estan surgiendo nuevas especies digitales que estan desplazando el centro del
poder, llevandolo a la periferia del sistema, de vuelta al ciudadano.

Para que se lleve adelante esta dindmica positiva, un ecosistema digital debe desarrollar una
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infraestructura orientada a servicios que sea un recurso publico, un procomdn. En este
sentido se define un ecosistema digital como una estructura digital autoorganizativa
orientada a la creacion de un entorno digital distribuido en red. Esta caracterizado por una
serie de elementos: conocimiento compartido, tecnologias, estandares y protocolos abiertos,
cooperacion solidaria y nuevos modelos de negocios.

La implementacién de este entorno digital tiene la estructura de un procomun, que Benkler
define como espacios institucionales en los que se pueden ejercer ciertas libertades con
respecto a las restricciones impuestas por los mercados. Estas restricciones cobran a
menudo la forma de relaciones de propiedad, que define quién tiene control sobre qué
recursos y cdmo son las relaciones entre agentes en funcién de la posesién o carencia de un
bien o un recurso determinado. Esto no significa que el comunal sea un espacio anarquico,
sino que los agentes pueden actuar en ellos con una légica diferente a la del mercado,
evitando las paradojas que se producen en la Teoria de Juegos cuando un agente busca la
maximizacién de la utilidad esperada de sus decisiones.

El concepto de comunal se referia inicialmente a la serie de tierras que pertenecian a un
pueblo o municipio, como pastos y lefia; pero la extensién del significado actual incluye
aspectos tan diversos como el lenguaje, los caminos y costas, el aire o el agua. En el caso del
conocimiento digital, si lo clasificamos como comunal, al tratarse de bienes intangibles como
las ideas que se comunican por medios electrénicos, compartir no significa privarse de lo
compartido. Asi que la economia del conocimiento en general, y del conocimiento digital en
particular, lleva a un enriquecimiento mayor cuanto mas se comparte.

Michael Polanyi distinguia entre conocimiento tacito y conocimiento expreso. El primero
consiste en el resultante de las destrezas aprendidas o del conocimiento recibido. El segundo
consiste en el proceso de aplicar el primero a un problema, teoria o cuestién concreta. Pero
sin el primero, el segundo no podria tener lugar. Sin ese conocimiento tacito no seria posible
la innovacion. No sélo eso, sino que comprender una innovacién requiere a su vez el
conocimiento tacito que nos permita darle sentido e integrarla en nuestro contexto. Asi que,
ciertamente, aquello que posibilita el conocimiento expreso es sin duda comunal.

La democratizacién de la produccion creativa es, pues, el objetivo, para llegar a una sociedad
en la que todos somos autores y lectores, creando las conexiones neuronales necesarias en
la comunidad para avivar el conocimiento tacito comdn. La consecuencia de ello es una
sociedad mas libre, mas independiente, con capacidad multiplicada de innovacién y
creatividad, en condiciones que facilitan el ejercicio critico y la emancipacidn real de los
individuos.

También la promocién del conocimiento libre tiene como aspecto fundamental el desarrollo
de una nueva ciudadania a través del la implantacion de software libre y de la promocion de
iniciativas imaginativas de conocimiento libre. El conocimiento entendido como bien comdn
es también un requisito indispensable para el desarrollo de una cultura plenamente creativa.
No esta limitada al ideal romantico de la originalidad exclusiva, pues se genera a partir de un
enorme numero de microcontribuciones, se distribuye por la idea de la recombinacién, del
remezclado, de la fusidn, de la derivacidn, de la eliminacién de todas las trabas a la creacidn,
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de la obra continua, ilimitada, fundamentalmente abierta. Maneja y transforma bajo las
mismas reglas la novedad y la reconfiguracion. Cultiva la colaboracién, la construccién
comunal del conocimiento y el compartir, tal como lo enuncia el ideal cientifico. La ciencia no
habria avanzado si no hubiera sido ella misma comunal, abierta, acumulativa y
recombinatoria. En el texto Disttrbio Eletrénico, recogido por Sergio Amadeu (2007), el
Critical Art Emsemble proclama: «Dejemos que las nociones romanticas de la originalidad,
genialidad y autoria permanezcan, pero como elementos para la produccién cultural sin
ningln privilegio especial sobre los otros elementos igualmente Utiles. Es la hora de usar la
metodologia de la recombinacién para enfrentar la tecnologia de nuestro tiempo». La libertad
para el conocimiento, la transparencia para los cédigos que intermedian la comunicacion
humana, la creacion sin trabas, la superacion de la mercantilizacion totalitaria de la cultura,
las posibilidades simuladoras y emancipadoras del ciberespacio, son fundamentos que
debemos defender si queremos promocionar los derechos de los que estamos hablando
(Alonso & Bustamante, 2009).

Estas ‘comunidades virtuales emancipadoras’ marcan una via increiblemente fructifera hacia
la promocion de derechos humanos de cuarta generacion, a través de la transformacién del
conocimiento experto, la descentralizacion del saber y la potenciacién de la ciudadania. Las
redes digitales demostraron aqui la relevancia de la Ley de Metcalfe, segun la cual el valor
del contenido de una red aumenta con el cuadrado del nUmero de participantes.

Es a partir de una masa critica de conocimiento compartido donde se produce esta
transformacion de la cantidad en calidad. También se aplica en este caso la Ley de
Rendimientos Crecientes de Adopcidn, de Brian Arthur (1989): cuanto mayor es el nimero de
participantes en las comunidades de afectados, mayor es la utilidad de la herramienta para
cada uno de ellos y mayor utilidad practica y relevancia cientifica tiene la informacién creada
a partir de esa interaccion.

Por ultimo, no debemos cefiirnos al valor del conocimiento compartido. Como afirma P.
Jollivet (2004), estamos hablando de procesos mds profundos, que conciernen a la
socializacién de los procesos de innovacion. La participacién en las redes digitales es un
ejercicio creativo de ciudadania digital. La adopcidn de las practicas de procomun en la Red
transforma tanto al que las adopta como al medio utilizado y al contenido de la Red. Nada
queda igual que antes.

El ejercicio de estos derechos intermedios abre el camino para el surgimiento de otros
nuevos a partir de dinamicas de apropiacién de la tecnologia. El mismo papel que uno puede
jugar al recuperar el control sobre su propio cuerpo y los procesos que en él se producen,
puede aplicarse a otros campos del ejercicio de la ciudadania. Los ‘rendimientos de uso’ son,
como bien defiende Jollivet, radicalmente crecientes, pues son la expresion de la capacidad
de innovacién del trabajo cooperativo voluntario. La extensién a todas las areas de la vida de
estas practicas comunicativas supone caminar hacia la recuperacion por y para el individuo
de la esfera del biopoder.

En definitiva, el desarrollo de una cuarta generacién de derechos humanos pasa por una
apropiacion social de las nuevas tecnologias. Una mayor conciencia de la importancia de la
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promocién de un conocimiento libre y participativo dentro de una cultura digital se revela asi
como una de las metas intermedias que debemos plantearnos hoy en dia si realmente
queremos lograr una sociedad mas humana, justa y solidaria, en la que ciencia y tecnologia
sean herramientas fundamentales en la promocion de fines socialmente relevantes. Estos
son los elementos que nos permiten tener una nueva concepcion de la relacion que existe
entre las redes digitales, los derechos humanos y la ciudadania digital.
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