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Garantias frente al poder
politico

POR TEODORO GONZALEZ BALLESTEROS

A partir del texto constitucional se dibujan los derechos de la personalidad que deben ser
protegidos del uso indebido de la informatica, especialmente frente al poder politico y
administrativo.

Una de las caracteristicas que condiciona la realidad, el desarrollo y la evolucién de la
sociedad actual es el uso de la informatica. Estamos ante una situacién en que la técnica ha
avanzado mas que el Derecho, y por tanto la regulacion juridico-formal del complejo mundo
que supone la informatica, la utilizacidon de ordenadores o los distintos sistemas de procesos
de datos, suele ir a remolque de la forma en que dichas técnicas van aplicandose. De ahi la
necesidad de establecer formas de proteccion del individuo frente a los posibles abusos que
pueda provocar la inadecuada utilizacion de esta inevitable técnica, fundamentalmente ante
los efectos que en la vida privada podria causar una gran concentracién de datos en poder
de la Administracion.

1. AMPARO CONSTITUCIONAL

La Constitucién espafiola de 1978 recoge en su art. 18.4 un alambicado texto referido al uso
de la informatica, que dice asi:

“La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.”

Este precepto no es muy afortunado en su redaccion, sobre todo si como es Idgico se pone
en relacion con el nim. 1 del mismo art. 18: “Se garantiza el derecho al honor, a la intimidad
personal y familiar y a la propia imagen”. Si el citado apart. 12 establece una clausula general
de garantia y proteccién sobre tales bienes de la personalidad, adolece de una cierta
gratuidad el reforzamiento especial que se hace en el apart. 42, salvo que incorrectamente se
entienda que el valor constitucional del susodicho punto 12 es sélo una forma de amparo
excepcional a los limites que el 4 del art. 20 establece en el ejercicio de los derechos de
libertad de expresién y de informacién. “Estas libertades -dice el art. 20.4- tienen su limite
(...) en el derecho al honor, a la intimidad personal y familiar y a la propia imagen...”.
También el léxico utilizado por el legislador constitucional avala el reforzamiento antes
citado; asi dice: La ley limitara el uso de la informatica ... Parece como si el constituyente
reflejara en la Norma Fundamental su desconfianza hacia el normal uso de la informatica, y
diera por sentada su inadecuada utilizacién para violar los méas preciados derechos de la
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personalidad: el honor y la intimidad. El término limitard no es corriente en el vocabulario
constitucional. Por ejemplo, cuando tiene que anunciar la necesidad de una ley para normar
determinadas situaciones, utiliza, generalmente, el verbo regular, y asi aparece en el art.
20.1.d) -“Una ley regulara el derecho a la clausula de conciencia y al secreto profesional”-;
en el apart. 3 del mismo precepto -“la ley regulara la organizacién y control parlamentario de
los medios de comunicacion social dependientes del Estado...”-. O en el art. 24.2. al indicar:
“La ley regulara los casos en que, por razén de parentesco o de secreto profesional, no se
estard obligado a declarar...”.

Por Ultimo el precepto que se analiza acaba diciendo que la ley limitara el uso de la
informatica para garantizar -también- el pleno ejercicio de sus derechos. Y o bien estos
derechos son los derivados del honor y la intimidad personal y familiar, o bien se refiere a
otros posibles derechos de los ciudadanos relacionados con el uso de la informatica, algo que
es de correosa interpretacidn juridica en el contexto del art. 18 de la Constitucion, que centra
su énfasis protector en bienes juridicos propios de la personalidad, ya sea directamente o por
extension como es el caso de la familia.

2. EL DERECHO/DEBER SOCIAL DE FACILITAR DATOS

Vivimos en una sociedad organizada, convivimos en comunidad con los demas, lo que
supone que implicitamente admitimos un sistema de vida, entrecruzado por los mas diversos
intereses propios de las colectividades civilizadas. De otra parte, en un Estado de Derecho los
poderes publicos tienen la misidn de organizar esa convivencia para que sea mas justa,
pacifica y feliz para todos y cada uno de sus miembros. En el campo juridico este sistema
organizativo provoca el que no existan derechos absolutos o libertades ilimitadas, mas alla
del derecho a la vida. En toda comunidad la persona es la justificacién del Derecho. Por
ejemplo, en el derecho espafiol la persona, desde el momento de su concepcidén hasta
después de su muerte -la herencia como negocio mortis causa-, todo su proceso vital esté
controlado por la norma juridica.

Nosotros facilitamos datos a la Administracién de nuestra propia evolucién y circunstancias,
unos obligatorios y otros voluntarios. Al nacer somos inscritos en un Registro Civil donde
constan los datos propios de la persona, fecha de nacimiento y sexo. Después asistimos a un
centro de ensenanza primaria, luego secundaria y posiblemente a la Universidad, es decir,
abrimos una nueva carpeta que finaliza con la titulaciéon que obtengamos. Y continuamos
aportando datos, no sélo los propios sino también aquellos correspondientes a nuestros
familiares, becas de estudios, etc., todo lo cual consta en la Administracion educativa.

Mas tarde, y segun el sexo, nos incorporamos al servicio militar, o nos declaramos objetores
de conciencia, pero de cualquier forma nuestros datos obran en un expediente militar en el
Departamento de Defensa. El estado de nuestra salud, bien por ausencia o por presencia, se
refleja en los archivos de la Seguridad Social, o centro similar. Hacienda conoce nuestros
ingresos y gastos, patrimonio y hasta si damos 6bolos a alguna confesion religiosa o donativo
a partido politico. Justicia tiene conocimiento fehaciente de los problemas legales que
padecemos, e Interior de nuestra conducta publica y privada. Y en fin, otros departamentos
ministeriales poseen suficientes datos de nuestra actividad laboral, lugar de residencia,
seguros de vida, etc. En otros términos, los ciudadanos facilitamos a las distintas
Administraciones publicas todos los datos posibles sobre nuestra persona, personalidad, y
actividades en las que participamos y tengan repercusién social. Y también, claro esta, a
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entidades privadas, cuando pedimos un préstamo, compramos un vehiculo, o formalizamos
un seguro, por ejemplo.

Esa y no otra, es la forma primaria en que los ciudadanos cooperamos para hacer posible la
convivencia y gobernabilidad de todos. Hay un estadio secundario que supone una
cooperacion mas activa, el deber tributario y el derecho a elegir a los representantes de la
soberania popular.

En un Estado de Derecho la participacion de los ciudadanos, directa o indirectamente, de
forma voluntaria u obligatoria, debe estar compensada por una gobernabilidad eficiente
encaminada al logro del bien comun de la generalidad. Sélo al amparo de los valores
superiores del ordenamiento juridico,la libertad, la justicia, la igualdad y el pluralismo politico
-art.l.l. de la Constitucion- y la realizacion del bien comun, tiene justificacién el que la
persona coopere con el Estado.

El tema controvertido no es por tanto que el ciudadano aporte o facilite los datos, sino la
utilizacion correcta o no que las distintas administraciones del Estado hagan de los mismos.

3. DERECHOS OBJETO DE PROTECCION

Volviendo al art. 18.4. -ya examinado- el legislador constitucional antepone el honory la
intimidad como bienes juridicos objeto de especial proteccion frente al uso de la informatica.
Haciendo abstraccion de lo circunstancial del término honor, tanto en el tiempo y en el
espacio y del mal uso de la palabra intimidad, ya que lo intimo, lo mas espiritual de la
persona -pensamientos, sensaciones, ideas, etc.- no es posible que sea violado si el sujeto no
lo permite, ya sea por accién u omisién, y por tanto el término correcto seria vida privada, el
precepto dice también “el pleno ejercicio de sus derechos”, y aqui caben ya no sélo los
llamados derechos de la personalidad, sino cualesquiera otros derechos de la persona.

En una fugaz lectura del Texto constitucional encontramos una tabla de derechos y libertades
objeto de proteccién. En primer lugar, los derechos y libertades de ambito personal,
empezando por la dignidad de la persona -art. 10-, para seqguir por el derecho a la igualdad -
art.14-; el derecho a la vida y la integridad fisica y moral -art. 15-; la libertad de creencias -
art. 16-; el derecho a la libertad y a la seguridad juridica de la persona, incluyendo el habeas
corpus, y el derecho a la tutela judicial, y el derecho a un proceso penal con garantias -art.
17-. En segundo lugar encontramos los derechos y libertades de la esfera privada, que
comienzan con los propios del art. 18: el honor, la intimidad, la propia imagen personal y
familiar, la inviolabilidad de domicilio, el derecho al secreto de las comunicaciones; el
derecho de circulacion y residencia -art. 19-; y el derecho al matrimonio -art. 32-.

En tercer lugar estan los derechos y libertades de ambito publico, tales como el derecho a
una comunicacion publica libre, que comprende el de libertad de expresidn, el de recibir
informacidn, la prohibicion de la censura, y el derecho de acceso a los medios de
comunicacién de titularidad publica -art. 20-; el derecho de reunién pacifica -art. 21-; de
asociacion -art. 22-; derecho de participacién -art. 23-; derecho a guardar secreto ante los
tribunales -art. 24.2-; derecho a la educacién -art. 27-; libertad sindical y derecho a la huelga
-art. 28-; derecho de peticién -art. 29-; a servir a Espafia y a la objecién de conciencia -art.
30-; el derecho de propiedad -art. 33-; el derecho al trabajo -art. 35-; y el derecho a la
negociacion colectiva -art. 37-.

Este bloque de derechos constitucionales, que tienen su referencia especial en Textos
internacionales propios del ordenamiento juridico espafol, segun el art. 96.1. de la
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Constitucién, fundamentalmente en la declaracidn Universal de Derechos Humanos de 1948,
el Convenio para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales
de 1950, y el Pacto Internacional de Derechos Civiles y Politicos de 1996, son los
denominados derechos generales de la personalidad, con los matices propios, y necesarios,
de que no todos ellos tienen similar intensidad a la hora de su configuracion especifica.

4. VALOR Y SENTIDO DE LA INFORMATICA

A los efectos que nos interesan, los especialmente juridicos, la informatica es el sistema de
tratamiento de la informacién mediante ordenadores, entendiendo como ordenador la
maquina, o sistema, que a partir de unos datos que le son introducidos es capaz de elaborar
una informacién, o unos resultados siguiendo una serie de operaciones, para las cuales ha
sido previamente programada. Asi pueden crearse bancos de datos, o bases de datos
personales. La cuestion estd, como es obvio, en la utilizacién de esos datos fuera de los fines
para los que se aportaron por la persona, es decir,la utilizacién indebida de la documentacion
acumulada, o la acumulacién en su solo banco de datos de toda la informacidn referida a una
persona.

Estamos asi ante la teoria del mosaico, que ha puesto de relieve que datos considerados
inocuos, en conexidn con otros, quizas también irrelevantes, pueden ser utilizados para
convertir al ciudadano en un ser totalmente transparente al poder politico. Las piezas de un
mosaico no significan nada separadas, pero encajadas unas con otras ofrecen una realidad
identificable con facilidad.

No se trata por tanto de poner puertas al campo impidiendo el uso de la informatica, lo que
seria por demas inutil y carente de sentido, sino de establecer las pautas necesarias para
que su utilizacién no vulnere bienes juridicos esencialmente protegidos de la persona.

5. LA AUTODETERMINACION INFORMATICA (1)

Si partimos del principio de que la dignidad de la persona es el punto referencial que debe
colorear el Estado de Derecho, hemos de concluir concediéndole libre autodeterminacion en
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tanto que miembro de la sociedad en que vive, al tiempo que admitiendo que el derecho de
la personalidad le faculta para decidir por si mismo cuando y dentro de qué limites procede
revelar situaciones referentes a su propia vida, teniendo presente que hoy, a través de
avanzadas técnicas informaticas, puede perfilarse su personalidad sin que al interesado le
esté permitido controlar su exactitud, utilidad y fines inmediatos o futuros.

La autodeterminacion del individuo presupone -tal y como expuso el Tribunal Constitucional
Federal Aleman en su Sentencia de 15 de diciembre de 1983 (ref. 1 BvR 209/83)- que se le
conceda la libertad de decision sobre las acciones que vaya a realizar o, en su caso, a omitir,
no siendo compatible con el derecho a la autodeterminacién un orden social o juridico que
hiciese posible que el individuo no pudiera saber quién, qué, cuando y con qué motivo se
sabe algo sobre él, lo que no sélo menoscabaria las oportunidades de desarrollo de la
personalidad individual, sino también el bien publico, porque la autodeterminacién constituye
una condicion de funcionamiento de toda comunidad fundada en la capacidad de obrar y de
cooperacion de sus ciudadanos, con la salvedad de que el ejercicio de esa autodeterminacion
informatica no es una facultad absoluta, pues el individuo tiene que aceptar, en principio,
determinadas limitaciones en aras del interés general o preponderante de la comunidad.
Para determinar el grado de restriccion a la autodeterminacién informatica se precisa
conocer la relacién de utilizacidn de los datos, por ejemplo puede distinguirse entre datos
referidos a la persona, susceptibles de recogida y elaboracién de forma individualizada, no
anonima; y aquellos otros con fines meramente estadisticos y andnimos. En el primer
supuesto habra de entenderse que hay un interés social preponderante, respecto a datos con
referencia social, cuando se excluyan cualesquiera datos intimos no exigibles
razonablemente y toda autoacusacion. El suministro legalmente obligatorio de datos de
referencia personal exige la existencia de una ley que determine la finalidad de utilizacién de
los mismos con toda precisién en cuanto al ambito, y que los datos sean adecuados y
necesarios para esa finalidad, siendo ilegal la recogida de datos y su acopio para fines
indeterminados.

En cuanto a los datos con fines estadisticos, debe quedar claro que esta operacion se realiza
Unicamente como medio auxiliar para el cumplimiento de una funcién publica, y con las
precauciones especiales para la ejecucion y elaboracion de la encuesta y del tratamiento de
los datos, toda vez que las informaciones son todavia individualizables durante la fase de
recogida. Para la proteccién del derecho a la autodeterminacion informatica es necesario el
secreto de los datos recolectados con fines estadisticos, en tanto subsista o se pueda obtener
un elemento de referencia personal.

6. GARANTIAS PROCESALES

A los efectos de concretar el ejercicio de los derechos de la personalidad, hay que recordar
que la mayoria de ellos son derechos de libertad que se ejercen principalmente frente al
Estado. Existen dos tipos de ficheros automatizados, de una parte los privados y de otra los
publicos. En el caso de los primeros su potencialidad es fundamentalmente mercantil. Los
datos, y su elaboracién, pueden servir para perfilar la figura de un comprador de bienes o
servicios, y con apoyo de la publicidad atosigarnos por todos los medios posibles, violando la
mayoria de las veces nuestro derecho a la vida privada. Los defensores del sistema nos
hablarian del mercado como paradigma de la libertad.

Sin menospreciar los ficheros privados, lo que al ciudadano ha de preocuparle son los
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ficheros publicos. Los datos que de él existan en tales bancos y su posibilidad de
manipulacién. Y aqui pasamos de lo general a lo especifico, porque quien fundamentalmente
puede lesionar los derechos de la personalidad es el poder administrativo y el poder politico,
y no quien, cada vez menos, nos llena el buzén de publicidad para que compremos este o
aquel electrodoméstico.

6.1. Garantias previas

a) Necesidad de que cualquier dato que se le exija coercitivamente al ciudadano esté
amparado en una Ley. En el caso de datos que afecten a derechos, especialmente protegidos
-ideologia, religién, creencias, origen racial, salud, y vida sexual-, se precisara de una Ley
Orgénica.

b) La obtencidn de datos no se realizara por medios engafosos o fraudulentos.

c) Principio de proporcionalidad. Se informara al ciudadano del fin para el que se le piden los
datos, y no se le requerirdn mas que los necesarios para la finalidad perseguida en la Ley.
6.2. Garantias coetaneas

a) Derecho de acceso a los datos. El ciudadano tendra derecho a conocer y acceder, en todo
momento, el lugar y uso que se esta haciendo de los datos por él facilitados.

b) Derecho de rectificacion. La Ley establecera el procedimiento administrativo y juridico
para que el interesado pueda rectificar aquellos datos que considere inexactos.

c) Deber de informacidn al ciudadano. La Administracion de que se trate tendra la obligacién
legal de comunicar periédicamente al ciudadano, el fichero o ficheros en donde consten
datos relativos a su personalidad.

d) Cesion de datos. La Administracion que disponga de los datos correctamente obtenidos no
podra cederlos a ningun Ente Publico o empresa privada,sin expresa autorizacién del
ciudadano.

6.3. Garantias posteriores

a) Destruccion de datos. Una vez que los datos han cumplido la misién para la que fueron
pedidos, seran destruidos de inmediato y con las garantias necesarias, lo que se le
comunicara a la persona titular de los mismos.

b) Proteccién juridica. La propia que establece el art. 53.2 de la Constituciéon, mediante un
procedimiento basado en los principios de preferencia y sumariedad.

6.4. Alto Comisionado del Parlamento

La proteccion social y el amparo juridico de estos derechos de la personalidad que pueden
verse violados por el tratamiento automatizado de datos personales, debera recaer sobre
una Oficina u Organismo presidido por un Alto Comisionado del Parlamento, designado por
las Cortes Generales, con funciones ejecutivas, e independiente de cualquier otro poder,
especialmente del gubernamental.
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(1) El texto consultado de la Sentencia del Tribunal Constitucional Aleman, de 15 de
diciembre de 1983, utiliza el término “autodeterminacion informativa”, sin embargo
considero que para diferenciar “informatica” de lo que es “informacion”, y evitar
confusionismos linguisticos, es mas apropiado el término “autodeterminacion informatica”.
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